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INTRODUCCION

1 INTRODUCCION

1.1 SOBRE ESTE DOCUMENTO

WEG trata la ciberseguridad y la seguridad de la informacién con la maxima seriedad. Reconocemos la
creciente necesidad de proteger a nuestros clientes y nuestras operaciones en un entorno cada vez mas
complejo. Operamos en sectores esenciales donde los ciberataques no son simples inconvenientes, ya que
pueden impactar a comunidades enteras y poner vidas en riesgo.

Esta realidad nos impulsa a adoptar un enfoque integral de ciberseguridad, integrando la proteccién de
nuestros productos y servicios con el fortalecimiento de alianzas con otros lideres del sector. El desarrollo
y la evolucién continua de nuestros productos estan guiados por recomendaciones de normas reconocidas
internacionalmente, con el fin de cumplir los niveles de proteccion exigidos por nuestros clientes y por los
mercados en los que operan.

De esta manera, este manual tiene como objetivo proporcionar directrices practicas para la configuracion
segura, la puesta en marcha y la operacion de las IHMs a lo largo de todo su ciclo de vida, abarcando desde la
fase inicial hasta la operacion continua en campo. El contenido fue desarrollado con enfoque en la linea cMTX,
considerando sus funcionalidades y capacidades especificas. Aun asi, muchos de los conceptos y mecanismos
aqui presentados pueden aplicarse, total o parcialmente, a las IHMs de la linea MT.

Se destaca que pueden existir diferencias en funcionalidades, recursos soportados y capacidades entre
las lineas. Por lo tanto, corresponde al usuario evaluar la aplicabilidad de cada recomendacion segun el
modelo especifico de IHM utilizado y consultar la documentacién técnica correspondiente para validar las
caracteristicas disponibles.

Consolida orientaciones practicas y medidas de mitigacion, con énfasis en la configuracion segura de la IHM, la
reduccion de la superficie de ataque, el endurecimiento de los mecanismos de defensa y la gestion de riesgos
cibernéticos a lo largo del ciclo de vida del equipo, contribuyendo a una operacion resiliente alineada con las
mejores practicas de seguridad en sistemas de automatizacion industrial.

iNOTA!
@ El texto de este manual fue traducido de la version original en portugués mediante inteligencia
artificial, con revision técnica realizada por WEG.

1.2 AVISO IMPORTANTE SOBRE CIBERSEGURIDAD Y COMUNICACIONES

Las IHM de WEG, modelos cMTx, son capaces de conectarse e intercambiar informacion mediante redes y
protocolos de comunicacion. Aunque han sido disefadas y probadas para garantizar el correcto funcionamiento
con otros sistemas de automatizacion utilizando los protocolos mencionados en este manual, es esencial que
el cliente comprenda las responsabilidades asociadas a la informacion y a la ciberseguridad al utilizar este
equipo.

Por lo tanto, es responsabilidad exclusiva del cliente adoptar estrategias de defensa en profundidad e
implementar politicas y medidas para garantizar la seguridad del sistema en su conjunto, incluidas las
comunicaciones enviadas y recibidas por el equipo. Estas medidas incluyen, entre otras, la instalacion de
cortafuegos (firewalls), programas antivirus y antimalware, cifrado de datos, control de autenticacion y control
de acceso fisico de los usuarios.

WEG y sus afiliadas no se responsabilizan por dafios o pérdidas derivados de violaciones de ciberseguridad,
incluyendo, pero no limitandose a, acceso no autorizado, intrusién, filtracidon y/o robo de datos o informacion,
denegacion de servicio o cualquier otra forma de violacion de seguridad. El uso de este producto en condiciones
para las cuales no fue especificamente disefiado no es recomendable y puede ocasionar dafos al producto, a
la red y al sistema de automatizacion.

En este sentido, es imprescindible que el cliente comprenda que intervenciones externas mediante
programas de terceros, como sniffers o programas con acciones semejantes, tienen el potencial de ocasionar
interrupciones o restricciones en la funcionalidad del equipo.
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2 CONCEPTOS FUNDAMENTALES DE CIBERSEGURIDAD

2.1 VISION GENERAL

En una era cada vez mas digital e interconectada, las infraestructuras industriales dependen en gran medida de
dispositivos de automatizacion integrados, como variadores de frecuencia, controladores l6gicos programables
(PLC), interfaz hombre-maquina (IHM), pasarelas industriales, etc. En este escenario, la ciberseguridad deja
de ser opcional; es un requisito esencial para la operacion segura, confiable y continua de los sistemas.

Con el avance constante de las amenazas cibernéticas, cada vez mas sofisticadas y dirigidas—Ilos, enfoques
tradicionales y puramente reactivos de seguridad se han vuelto insuficientes. A diario surgen nuevas técnicas
de ataque, lo que exige que fabricantes, integradores y operadores industriales adopten medidas proactivas y
resilientes para proteger sus activos.

Esta complejidad creciente esta llevando a los gobiernos a establecer regulaciones que refuercen la resiliencia,
es decir, la capacidad de recuperarse de un ataque, adaptarse a amenazas en constante cambio y mejorar los
mecanismos de defensa, minimizando los impactos y preservando la continuidad operativa. Esto implica no solo
implementar medidas de seguridad robustas, sino también anticipar y responder eficazmente a los incidentes.
En este contexto, adoptar una estrategia sélida de ciberresiliencia ya no es una ventaja competitiva; es una
necesidad critica para los negocios y para la proteccion de las operaciones industriales y de mision critica.

Diversas jurisdicciones en todo el mundo han desarrollado regulaciones enfocadas en la seguridad de sistemas
industriales. En Estados Unidos, el conjunto de normas NERC-CIP establece requisitos rigurosos para la
proteccion de sistemas de automatizacion en instalaciones criticas. En la Uniéon Europea, el recientemente
aprobado Cyber Resilience Act (CRA) impone obligaciones directas a los fabricantes de productos digitales,
incluido el equipamiento de automatizacion industrial.

Estas iniciativas se sustentan en normas y marcos de referencia reconocidos internacionalmente, como la
serie ISA/IEC 62443, el marco del NIST, la familia ISO/IEC 27000, asi como directrices especificas como la IEC
62351, enfocada en la seguridad de los protocolos de automatizacion. Adoptar estas referencias ayuda a mitigar
riesgos materiales, fortalecer la seguridad de los dispositivos de automatizacion y garantizar la resiliencia de las
operaciones industriales frente a amenazas complejas, salvaguardando la continuidad de servicios esenciales
y la integridad de los datos y sistemas involucrados.

2.2 MUCHO MAS ALLA DE TI: LA NUEVA FRONTERA DE LA CIBERSEGURIDAD

Tradicionalmente, el término ciberseguridad se refiere al conjunto de medidas adoptadas para proteger
sistemas informaticos y redes contra accesos no autorizados o ataques maliciosos. Sin embargo, cuando se
aplica al contexto de tecnologias de automatizacion y energia, este concepto se amplia significativamente.
En este escenario, la ciberseguridad abarca practicas destinadas a garantizar la fiabilidad, la integridad y la
disponibilidad de los sistemas de control y automatizacion, principios ampliamente conocidos en el ambito de
las tecnologias de la informacién (TI) por el acréonimo “CIA” (Confidentiality, Integrity, Availability).

En entornos industriales, estas medidas son esenciales para prevenir una serie de riesgos, como la filtracién
de informacién sensible, dafos fisicos a equipos o sistemas, corrupcion de datos e interrupciones operativas.
Tales incidentes pueden comprometer no solo la eficiencia, sino también la seguridad de procesos criticos.

En TI, la prioridad suele ser la confidencialidad de los datos, seguida de la integridad y, por ultimo, la
disponibilidad. En la Tecnologia Operacional (TO), este orden se invierte: la disponibilidad es el factor mas
importante, seguida de la integridad y la confidencialidad, formando el acrénimo “DIC”. Esto se debe a que,
en entornos industriales, mantener los sistemas funcionando de forma continua y segura es mas critico que
proteger la informacién contra accesos indebidos.

MT / cMTx | 2-1
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2.3 DEFENSA EN PROFUNDIDAD

El concepto de defensa en profundidad implica mucho mas que confiar en una Unica medida de seguridad.
Consiste en implementar mecanismos de seguridad en multiples niveles para proporcionar una proteccion
robusta. Este enfoque reduce significativamente los riesgos potenciales, como la filtracion de informacion y
los ataques de hackers, mejorando la seguridad general de los productos durante la instalacion, operacion,
mantenimiento y disposicion final.

2.3.1 Entorno externo

La IHM debe instalarse y operarse en entornos industriales con infraestructura de red segura para evitar
accesos no autorizados. Para asegurar un rendimiento 6ptimo y minimizar los riesgos de seguridad, siga las
recomendaciones a continuacion. La estructura de seguridad externa consta de tres capas principales:

= Seguridad de planta

= Seguridad del entorno de red

= Seguridad de la integracién de sistemas

2.3.1.1 Seguridad de planta

Garantice el uso seguro de la IHM mediante verificaciones integrales del sistema.
= |nstalar perimetros controlados con control de acceso en instalaciones industriales.
= |Implementar control de acceso biométrico o sistemas de bloqueo en laboratorios o salas de servidores.
= Utilizar sistemas de alarma o videovigilancia.

2.3.1.2 Seguridad del entorno de red

Un entorno de red seguro es una configuracion controlada en la que el acceso se limita a dispositivos, usuarios
y servicios autorizados, previniendo accesos no autorizados, fugas de datos y ataques maliciosos.

El producto esta disefiado para utilizarse dentro de redes internas protegidas. Evite exponerlo directamente a
redes publicas.

Si se requiere conectividad externa, implemente las siguientes medidas de seguridad, que ayudan a separar
el trafico de comunicacion interno del externo.

= Monitorizar la comunicacion entre redes de oficina y planta utilizando cortafuegos (firewalls).

m Utilizar routers para evitar el acceso directo mediante IP publica.

= Si el producto dispone de dos puertos Ethernet, conecte:
* LAN 1 ala red externa
* LAN 2 a los dispositivos internos

2.3.1.3 Seguridad de la integraciéon de sistemas

Asegure que los mecanismos internos de proteccion se mantengan eficaces durante la integracion del sistema.
= Mantener los sistemas actualizados regularmente
= Utilizar antivirus
= Implementar autenticacién de usuarios

2.3.2 Operacion del producto

La configuracioén del sistema IHM suele estar gestionada por el personal responsable de la creacion de archivos
y la integracion del sistema. Durante la operacion por parte de los usuarios, es esencial impedir cambios no
autorizados en parametros que puedan interrumpir el funcionamiento normal.

Medidas recomendadas:
= Qcultar la configuracion del sistema
= Cambiar las contrasenas predeterminadas de inicio de sesién
m Utilizar comunicacién HTTPS cifrada en la pagina de configuracion web

La IHM incluye funciones de seguridad integradas habilitadas por defecto, que pueden configurarse segin sea
necesario para satisfacer los requisitos de la instalacién. Esta configuracion debe ser realizada unicamente por
personal cualificado, ya que cambios incorrectos pueden comprometer la seguridad del sistema y de la red.
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CONCEPTOS FUNDAMENTALES DE CIBERSEGURIDAD

MANTENIMIENTO GENERAL DE SEGURIDAD

Esta seccidn proporciona directrices y recomendaciones para garantizar la seguridad del producto. Ayuda a los
usuarios a planificar y llevar a cabo de manera eficaz las tareas rutinarias de mantenimiento de la seguridad
de la informacion.

2.5

Actualice el producto regularmente para asegurar que tanto el software como el firmware estén siempre al
dia. Esto incluye aplicaciones, sistemas operativos y otros componentes. Esta practica evita la explotacion
de vulnerabilidades conocidas e introduce nuevas funciones de seguridad.

Realice pruebas rutinarias de vulnerabilidades de seguridad, como escaneos de vulnerabilidades y
pruebas de penetraciéon. Este enfoque ayuda a identificar y remediar posibles debilidades.

Utilice las capacidades de monitoreo del producto para supervisar su operacion, identificar
comportamientos andmalos y rastrear eventos de seguridad. Ademas, mantenga registros de todos los
eventos de seguridad para su analisis e investigacién posterior.

Emplee mecanismos de cifrado adecuados para el tratamiento de datos sensibles y comunicaciones. Esto
garantiza la confidencialidad e integridad de los datos durante la transmision y el almacenamiento.

Elabore planes de contingencia para responder eficazmente a posibles eventos de seguridad y ejecutar
rapidamente medidas de respuesta. En paralelo, establezca un proceso de gestion de vulnerabilidades
para evaluar, realizar seguimiento y remediar vulnerabilidades periddicamente.

Si este producto permite el acceso a proveedores de servicios externos, asegurese de que sigan los
mismos estandares de seguridad y evalle regularmente su postura de seguridad. Consulte normas
internacionales para la gestion de proveedores externos (por ejemplo, ISO 28000 / 1ISO 27001).

ANALISIS DE RIESGOS Y MECANISMO DE REPORTE

Al utilizar el producto, si surgen riesgos relacionados con la seguridad, siga el procedimiento a continuacion:

Realizar analisis de riesgos.
Consultar el manual de seguridad del producto.
Evaluar la eficacia de las medidas de mitigacion.

Si no es posible resolver el problema, ponerse en contacto con los canales de soporte de la empresa.
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3 RIESGOS DURANTE LA EDICION DE PROGRAMAS

3.1 VERIFICACION DEL ARCHIVO DE INSTALACION

3.1.1 Firma digital

Antes de instalar EasyBuilder Pro, verifique que el archivo de instalaciéon (setup.exe) tenga una firma digital
valida y que no haya sido manipulado. Haga clic con el boton derecho en el instalador, abra la pestana Digital
Signatures y seleccione Details para confirmar la integridad de la firma digital. La Figura 3.1 muestra las
propiedades del instalador y los detalles de la firma digital.

#7 setup.exe Properties X | Digital Signature Details ? X
Security Details Previous Versions General Advanced
General Compatibility Digital Signatures
) ) — . Digital Signature Information
Signature ist This digital signature is OK.
Name of signer: Digest algorithm Timestamp
WEINTEK LABS.... sha256 Wednesday, March 8... Signer information
Name: |WEINTEK LABS, INC.
E-mail: Not available
Signing time: |Wednesday, March 8, 2023 11:27:56 AM
View Certificate
Countersignatures
Name of signer: E-mail address: Timestamp
Globalsign TSA f... Not available Wednesday, March ...
Details

o Cancel | | osly o ]

Figura 3.1: Firma digital del instalador.

3.1.2 Directorio de instalacion

Instale EasyBuilder Pro en una carpeta con permisos de acceso restringidos (por ejemplo, C:\Program Files
(x86)), como se muestra en Figura 3.2.

[15! Setup - EasyBuilder Pro V6.08.02.275 —

Select Destination Location
Where should EasyBuilder Pro V6.08.02.275 be installed?

Setup will install EasyBuilder Pro V6.08.02.275 into the following folder.

To continue, dick Next. If you would like to select a different folder, dlick Browse.

C:\Program Files (x86)\EBpro ] | Browse... I

Atleast 1,975.3 MB of free disk space is required.

< Back Next > Cancel

Figura 3.2: Directorio de instalacion.
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3.1.3 Actualizacién de versiéon de EasyBuilder Pro

Asegurese de que el software esté actualizado a las versiones mas recientes que corrigen vulnerabilidades de
seguridad. Para comprobar su versién actual y buscar nuevas actualizaciones, abra EasyBuilder Pro y haga
clic en File — About — Check for updates..., como se muestra en Figura 3.3.

EasyBuilder Pro V6.10.01.252

. Recent Projects

i New Ctrl+N

Open Ctrl+0

About EasyBuilder Pro X

Ider Pro V6.10.01.252 Build 2025.02.03

'f; Decompile ‘ IPPAILEIIDS. S L W5
Al rights reserved

4 Upload (HMI->PC)  F8

Q Compress/Uncompress Licenses Agreement
Third-pary Licenses..
=l Print. » Belease Note . Check for updates... oK
Preferences

E—’ Bxit

Figura 3.3: Comprobacion de la versién actual y de actualizaciones disponibles de EasyBuilder Pro.

Se puede habilitar notificaciones para ser informado automaticamente sobre nuevas actualizaciones al iniciar
el programa. Para ello, haga clic en File — Preferences — Misc y active Notify when new version of EasyBuilder

Pro is available, como se muestra en la Figura 3.4.

Preference

Project

Display €SV delimiter : Comma () i

* For import/export of tag library, label library, string table etc., in EasyBuilder Pro.
Privacy Consent
[ Enable “Type and Find™ for tag address in address setting

O Using function key to make shape library object

. Motify when new version of EasyBuilder Pro is available.

Picture/Shape Library Search Path...

Figura 3.4: Notificar cuando haya una nueva version de EasyBuilder Pro disponible.
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3.2 CONFIGURACIONES DE SEGURIDAD DEL SOFTWARE

3.2.1 Habilitar comunicacién segura

Active la comunicacion segura para garantizar que la comunicacion entre la IHM y otros dispositivos esté cifrada.
En un proyecto abierto en EasyBuilder Pro, haga clic en Home — System Parameters, abra la pestaifia Devices,
seleccione la IHM, haga clic en Settings/Security y habilite Enable secure communication, como se muestra en
Figura 3.5.

- - > o - L0 -
— u -2 * Find/Replace Addr & u -
Paste System Select i o -
Parameters » | Window copy AROH® Ismd e
Clipboard Editing Object
tem Parameter Settings x . .
s 2 Device Settings E

Cellular Data Network BO2.1X (WIFi) WIFi Hotspot Time Sync./DST e-Mail FTF MName :  Local HMI

Device Model General Systemn Remote Security Extended Memory

Q/HMI
Device list: What's my IF?
Name Location  Dewvice Type Interface  I/F Protocol  Station No. Location :  Local - S ettings.
e
Local HMI Local cMT2108X2 (\"ﬂ (1024 x 600) - - 0 1
I | Enable secure communication I
LW protection
| Prohibit remote-write operation of remote HMI or MODBUS client
RW protection
Prohibit remote-write operation of remote HMI or MODBUS client
Data Security... |
New HML.. New Device/Server... Delete Settings/Security... S

Figura 3.5: Habilitar comunicacion segura.

3.2.2 Usar el modo de seguridad mejorado

Se recomienda el modo de seguridad mejorado para que los disefadores puedan asignar distintos privilegios
a diferentes usuarios y controlar el acceso a los objetos. En EasyBuilder Pro, haga clic en Home — System
Parameters, abra la pestafia Security y habilite Enhanced security mode, como se muestra en la Figura 3.6. Para
configuraciones detalladas, consulte el capitulo User Password and Object Security del manual de EasyBuilder
Pro.

System Parameter Settings E
Cellular Data Network | 802,1X (WiFi) WiFiHotspot |  TimeSyne/DST | eMail | FIP
Device | Model | General System ] Remote TSty || Extended Memory

-

General mode (@ Enhanced security mode [ External Server... 1 [ Editable... B

[ Use existing user accounts and ad ministrator settings on HMI first Gf existed). Otherwise, use settings below.

Enable Secretuser User name Password Class A Class B Class ©
1 ™ (] userl ] @ M ) ]
2 M= user2 L] @ M 7] ]
3 0 user3 [ ] . @ ™ O [=lE
4 [l ] userd L] @ M ] ]
5 ™ ( users ] @ M 0 O
6 0 0 useré [ ] . @ | 0 Ldlum

Figura 3.6: Habilitar el modo de seguridad mejorado.

3.2.3 Usar contraseiias de usuario robustas

Las contrasefas robustas son menos vulnerables a intentos de ruptura por actores maliciosos. La robustez
de una contrasefia esta relacionada con la cantidad y la diversidad de caracteres utilizados. Entre los tipos de
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RIESGOS DURANTE LA EDICION DE PROGRAMAS

caracteres que pueden emplearse se encuentran:
= Letras mayusculas
= Letras minusculas
= Numeros
= Caracteres especiales

Clasificacion de la fortaleza de la contrasena:
= Fuerte: tres o mas tipos de caracteres y longitud igual o superior a 8 caracteres.
= Media: al menos dos tipos de caracteres y longitud igual o superior a 6 caracteres.
= Débil: solo un tipo de caracter o longitud inferior a 6 caracteres.

La Figura 3.7 muestra la clasificacion de fortaleza de algunos ejemplos de contrasefias.

Enable Secret user User name Password Class A Class B
1 [ |userl SA@C4@6B5 -
2 ( user2 5AC46B - @
3 (W user3 3 . ]

Figura 3.7: Ejemplos de clasificacion de fortaleza de contrasenas.

Directrices para crear contrasefas robustas:
= Utilizar al menos ocho caracteres
= Combinar letras mayusculas, minusculas, nUmeros y caracteres especiales
Evitar palabras de diccionario
Evitar secuencias de teclado como 123456 o asdfg
Evitar caracteres repetidos como AAAA
Evitar secuencias alfabéticas como ABCD

3.2.4 Proteccion de las configuraciones de contraseia

Habilitar el modo Read-only evita que usuarios no autorizados modifiquen las configuraciones de seguridad al
obtener el archivo original del proyecto. En este modo:

= No se pueden cambiar las configuraciones de seguridad
= Las contrasefias se muestran en forma enmascarada
= El acceso administrativo requiere la contrasefa original

Para habilitarlo, abra la pestafia Security, haga clic en Editable y configure las opciones de Read-only Settings,
como se muestra en la Figura 3.8.

System Parameter Settings X

Cellular Data Network Time Sync./DST e-Mail FTR .

Device Model General System Remote Extended Memory Read-only Settings e
[¥]Enable read-only
Genaral mode © Enhanced security mode External Server... Editable...
Password : 000000 medium -

— Use existing user accounts and administrator settings on HMI first (if existed). Otherwise, use settings (1 ~ 4294967295)
= below.

Enable Secret user User name Password ClassA Cl ¥| Mask password
1 -] O user1 . ¢ 3 E Cancel
: B8 O user2 . = B8

E—

Figura 3.8: Habilitacién del modo de solo lectura.
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3.2.5 Habilitar cierre de sesiéon automatico

Para evitar accesos no autorizados mediante sesiones abiertas, se recomienda habilitar el cierre de sesién
automatico en IHM inactivas. En el EasyBuilder Pro, haga clic en Home — System Parameters — System y
active Auto logout. La Figura 3.9 muestra la pantalla para habilitar el cierre de sesién automatico.

System Parameter Settings [ |
Cellular Data Network | 802.1X (WiFi) |  WiFiHotspot | TimeSyne/DST | eMal | FTP
Device ] Model | General ‘I System I [ Remote I Security | Extended Memery
Startup language after redownloading the project : [La_nguage 1 v] B

Delay time of device communication after HMI starts : second(s)

* Use this option to prevent communication errors when HMI starts faster than PLC,

Execute 1nit. macro when power on

Auto logout

Enable minute(s)

* When a user does not operate the HMI for longer than the setting time, the system will automatically logout.

11

Figura 3.9: Habilitar cierre de sesién automatico.

3.2.6 Sincronizacion de hora mediante servidor NTP

Para mantener registros y logs correctos, se recomienda sincronizar regularmente el reloj de la IHM con un
servidor NTP. En EasyBuilder Pro, haga clic en Home — System Parameters — Time Sync/DST y habilite
Enable time synchronization via NTP server, como se indica en la Figura 3.10.

System Parameter Settings !
Device | Model | General System | Remote | Secuit | Extended Memory
Cellular Data Network | 802.1X (WiFi) WiFi Hotspot | | Time Sync/DST | | e-Mail | FIP
HMI time zone :  (UTC+08:00) -

* [HMI time zone] setting wiill also be nsed for timestamps of OPC UA and MQTT.

["|Enable time synchronization with the external device when HMI starts

I [¥|Enable time synchronization via NTP (Network Time Protocol) server I

Execute time synchronization when HMI starts

[ |Server response time has been adjusted in accordance with DST

Server response time :  (UTC+00:00) GMT Standard Time v

11

Network time server 1 : 0.pool.ntp.org (e.g. wwv.nist.gov or 24.56,178.140 )
Network time server 2 :  1.pool.ntp.org
Network time server 3@ 2, pool.ntp.org
Network time server 4: 3,pool.ntp.org

Update 1nterval (10 ~ 864003 : 10 saconds

Figura 3.10: Sincronizacién de fecha y hora.
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3.2.7 Seguridad de objetos

El elemento operativo basico de una IHM es el objeto. Se recomienda habilitar el control de seguridad para
cada objeto operable, permitiendo la confirmacion antes de ejecutar comandos y la restriccion segin permisos
de usuario. Para configurarlo, cree un nuevo objeto o abra las propiedades del objeto haciendo doble clic sobre
él, y luego acceda a la pestafia Security. La Figura 3.11 muestra la pantalla para configurar la seguridad de los
objetos.

New Numeric Object X

lGeneral IData EntryIFormat ITrigzer Action Setting | Security || Shape I Font ]

Safety control
|M Display confirmation request | Max. waiting time (sec) : 10 —

Enable/Disable
D Use register status/value

"] Use control token

* For environment of using multiple clients (¢MT Viewers).

User restriction
IObject class : IClass tA '}I

Disable protection permanently after initial activation

V| Display warning message if access denied
[ | Make invisible while protected
* If the user tries to operate on an object without authorization, LB-120356 will be set to ON.

Figura 3.11: Configuracion de la seguridad de objetos.

3.2.8 Registro de operaciones

Siempre que se realice una operacion sobre objetos de la IHM, el Operation Log puede registrar informacion
como:

= Fechay hora

= Nombre de usuario

= Clase del objeto

= Numero de ventana

= Nombre del objeto

= Comentarios definidos por el usuario

= Tipo de accion realizada

= Direccién de memoria

= Cambios efectuados

Por defecto, los registros se almacenan en la memoria de la IHM en formato de base de datos SQLite y también
pueden copiarse a dispositivos externos como unidades USB. Para habilitar el registro, haga clic en Data/History
— Operation Log Settings y configure los objetos cuyas operaciones seran registradas, como se muestra en la
Figura 3.12.

iNOTA!
@ Utilice la funcion Object Filter para definir que objetos deben mostrarse.

JATENCION!

Se recomienda precaucion al configurar esta pagina, ya que configuraciones incorrectas pueden
causar pérdida de datos. También es aconsejable sincronizar los registros con dispositivos
externos si el espacio de la IHM es insuficiente.
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e ~ Q= Data/History ISR D Wein
Bﬁ [Z Trend Display =+ Alarm Bar = Event Bar Chart E §7 Backup (Per-page)
L&

1 Operation Log View

N . A\ . - L N .
- g'Cucular Trend Display Event (Alarm) : Alarm Display Recipe  Redipe B2 Backup (Global) Operation Log Printing
Sampling - History Data Display Log s Event Display Database View | (1 Import/Export
Data Logging Event/Alarm Recipe Maintenance Operation Log
Enable
Objects History/Control
Comment text filter :
Object Enable Comment Source Comment Settings m

4 Global

& User login/logout | |From object's comment ~

4 5: Device Response

&5 FKO O [From object's comment ~
4 6:HMI Connection

&5 FK0 O [From object's comment "

4 7:Password Restriction

&£ FKLO

[From object's comment '}

4 8:Storage Space Insuffic...

£ FKL0 O {From object's comment ~
4 62 :ASCI Upper M

124 SW_O (LW-9540 (.. [ | |From object'scomment ~
4 63:ASCI Lower M
[ ]

[ ExpendAll | [ Collapsell | [ selectanl | | Discard Al

Automatically enable operation log for new objects

Figura 3.12: Configuracion de registros de operaciones.
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4 RIESGOS DURANTE LA OPERACION DEL PRODUCTO

4.1 AUTORIZACION DE INICIO DE SESION

Para acceder a la pagina de configuracion web de la IHM de la serie cMTx, abra un navegador (como Edge,
Chrome o Firefox) e introduzca la direccion IP del dispositivo. Si la interfaz WebView aparece tras introducir la
IP, utilice la direccion: https://<ihm_ip>/admin para acceder a la pagina de inicio de sesién de parametros del
sistema EasyWeb 2.0.

La autorizacién dentro del sistema se divide en tres niveles:
= Admin: posee el nivel mas alto de autorizacion y puede modificar todos los ajustes.
= Update: posee permisos limitados para cambiar configuraciones.
= History: posee permisos para acceder a los datos de registro (logs) y a sus copias de seguridad.

Se recomienda configurar contrasefias distintas para administradores y operadores, a fin de evitar

G NOTA DE CIBERSEGURIDAD!
que cuentas de operador obtengan privilegios administrativos.

Por motivos de seguridad, se requiere confirmacion de contrasefia antes de acceder a las configuraciones.
Ademas, el acceso a la seccion History también requiere autenticacion de contrasefia, permitiendo visualizar
los registros almacenados. La Figura 4.1 muestra la pagina de inicio de sesion del sistema.

W Easyweb

Welcome back

Admin

Password

| -

Figura 4.1: Autorizacion de inicio de sesién en el sistema.

4.2 SEGURIDAD DE LOS ARCHIVOS DE REGISTRO

La seguridad de los archivos de registro generados por Data Sampling, Event Log y Operation Log puede
mejorarse utilizando las medidas descritas en las siguientes secciones.

4.2.1 Prolongacion de la vida util de la memoria flash

Debido al nimero limitado de ciclos de escritura de la memoria flash interna de la IHM, las escrituras frecuentes
o un gran volumen de datos pueden reducir la vida util de la memoria. Esto puede resultar en:

= Datos ilegibles

= Fallo de inicializacion de la IHM

Se recomienda mantener la velocidad media de escritura en la memoria flash por debajo de 1200 KB/min. Esta
informacion puede consultarse en los ajustes del sistema de la IHM, como se indica en la Figura 4.2.
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S -

4 Back

. w W T T W™ T W T % T N OE T

Information

CPU 20.08% »
Memory 59.54 % =
22 General eMMC N
@® Language Uptime 2 days 18 hours 41 mins
1/0s RD 0.0/s WR 7.8/s
gm Input Method Written Bytes since Boot 21 GB 799 MB
Disk
HMI RD 0.00KB/s WR 0.00 KB/s
Network
Ethernet 1 RX 1.84KB/s TX 16.13 KB/s

Figura 4.2: Velocidad media de escritura en la memoria flash.

4.2.1.1 Recomendaciones para reducir la velocidad de escritura

Data Sampling
= Silos registros no son necesarios, deshabilite la opcién de guardar registros.
Configure intervalos de muestreo mas largos.
Reduzca la frecuencia de envio de comandos sincronos a direcciones de control.
Si utiliza tratamiento personalizado de archivos, reduzca la frecuencia de intercambio de archivos.
Si utiliza sincronizacion automatica periédica, aumente el intervalo de sincronizacion.

Event Log
= Si los registros no son necesarios, deshabilite el almacenamiento de registros.
= Sino se utiliza para alarmas, evite habilitar la opcion Save to history.
Reduzca la frecuencia de envio de comandos sincronos.
Utilice el modo Aggregate para limitar la frecuencia de escritura en la memoria flash.

Operation Log
s Reduzca la frecuencia de envio de comandos sincronos a direcciones de control.
= Utilice el modo Aggregate para limitar la frecuencia de escritura.

iNOTA!

i

@ Antes de apagar la IHM, establezca el registro del sistema LB-9034 en ON para garantizar que
los registros se escriban completamente en la memoria flash.

4.2.2 Guardar o respaldar los registros en un dispositivo externo

Se recomienda guardar o respaldar los registros en dispositivos externos, tales como:
= Unidades USB
= Tarjetas SD
= Servidores de bases de datos

Esto ayuda a evitar la pérdida de datos cuando el espacio de almacenamiento de la IHM sea insuficiente. La
Figura 4.3 muestra las opciones de almacenamiento disponibles para los registros y la copia de seguridad
global de la IHM.
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History file Backup (Global) )
Enable General | Output
Backup position
(@) All records in one file Q USB disk 1 USB disk 2 e-Mail

B FTP
() Customized file handling

File name : |ogo00

* Use LW-9032~9039 to change the backup folder name.

E— * To s [FTF] o soe das, asblethe FTP sarver i [FT) pageof [Syto Paamears] dilog
() HMI memory (10000 limited) () HMI memory (until space full) Storage format
@usBdiski  ()USB disk 2 :::":; [f::" Laitase e ("db)v )
Sync. to database [¥]Enable checksum for data ngnw o
Enable
Database : |1.192.168.1.0 v
History source
(@ usB disk 1 _) Database e

Figura 4.3: Ejemplo de copia de seguridad de registros.

4.2.21 Recomendaciones para el uso de USB y SD

Los dispositivos USB vy las tarjetas SD también tienen limites de ciclos de escritura.
= Utilice dispositivos de mayor capacidad (por ejemplo, 32 GB).
= Realice copias de seguridad remotas periddicas (por ejemplo, anualmente).

4.2.2.2 Recomendaciones para el uso de un servidor de bases de datos

= Habilitar RAID.
m Realizar copias de seguridad remotas periddicas.

4.2.3 Habilitar checksum para integridad de datos

La herramienta EasyConverter permite abrir archivos SQLite en un ordenador y visualizar datos de copia de
seguridad, ademas de exportarlos a formatos Excel o CSV. Si los archivos de copia de seguridad contienen
checksums, EasyConverter puede verificar la integridad de los datos. Para habilitar esta funcion, marque Enable
checksum for data integrity al generar archivos de copia de seguridad, como se indica en la Figura 4.4. Esta
funcion solo es compatible con las series cMTx.

Backup (Global)
General | Output l
Backup position
@ USB disk 1 ©USB disk 2 e-Mail
FTP

* Use LW-9032~9039 to change the backup folder name.

* To use [FTP] to store data, enable the FTP server in [FTP)] page of [System Parameters] dialog
first.

Storage format
Forma! : [SQLite Dalabase File (50b) 9

Sotty

I{?Enable checksum for data integrity I (i ]

o J[ concel ][ men

Figura 4.4: Configuracion de checksum para archivos de copia de seguridad.

EasyConverter también puede verificar la integridad de los archivos de copia de seguridad. Si se detecta alguna
modificacion no autorizada durante la verificacion, se mostrara una alerta.

MT / cMTx | 4-3



RIESGOS DURANTE EL MANTENIMIENTO REMOTO

5 RIESGOS DURANTE EL MANTENIMIENTO REMOTO

5.1 SEGURIDAD DE LA COMUNICACION

5.1.1 Deshabilitar funciones innecesarias

Al utilizar una IHM, se recomienda deshabilitar las funciones que no se estén usando, o al menos protegerlas
con contrasefa. Entre las funciones que pueden deshabilitarse se incluyen:

= Remote IHM

= PLC Control (change page)

= Modbus Server

= VNC Server

= cMT Diagnoser (Series cMTx)

= OPC UA Server (en algunos modelos cMTx)

Las funciones de acceso remoto de la IHM—servidor VNC y cMT Diagnoser, pueden habilitarse y deshabilitarse
en System Parameter — Remote, como se muestra en la Figura 5.1.

tem Parameter Settings x
Q

Cellular Data Network BO2.1X (WiFi) WiFi Hotspat Time Sync./DST e-Mail FTP
Device Model General System Security Extended Memory
[j Prohibit remote HMI connecting to this machine

("] Prohibit password remate-read operation (or set LB9053 on)

f:] Prohibit password remote-write operation (or set LES054 on)

VNC server

[C) Password free

(] Password from project

[_] Monitor mode

VNC/WebView interlock

[] Enable

* Supported 05 version 20240501 or later
EasyAccess server

Location of EasyAccess 2.0 server : Global -
. Start EasyAccess 2.0 after updating project.
Diagnoser

(7] enable

cMT Viewer

Max connect count : 3 7 (count @ 1~ 10)

Warning : too many connect count will affect performance.

Figura 5.1: Opciones de acceso remoto de la IHM.

5.1.2 Servidor Modbus

Cuando se utilice un servidor Modbus en un proyecto IHM, abra el System Parameters — Device —
Settings/Security. Habilite las opciones LW Protection y RW Protection, como se muestra en la Figura 5.2. Esto
evita cambios no intencionados en los registros del sistema durante la comunicacién entre la IHM y clientes
Modbus.

iNOTA!

i

@ Para configurar el intervalo protegido de LW o RW, consulte el intervalo admitido por los
parametros del sistema.
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Name : Local HMI

(@) HMI

Location : lLocaI " ‘ Settings...

Enable secure communication

LW protection

Prohibit remote-write operation of remote HMI or MODBUS client I

LW range : 9qg0 ~ 12999

RW protection

Prohibit remote-write operation of remote HMI or MODBUS client I

Data Security...

Figura 5.2: Configuracién de proteccién LW para comunicaciéon Modbus.

5.1.3 MQTT

Cuando se utiliza MQTT en un proyecto IHM, se recomienda emplear el cifrado TLS 1.2. También es necesario
importar:

» Certificado de la Autoridad Certificadora (CA)

= Certificado del cliente

= Clave privada

En la configuracién del objeto MQTT Server, habilite el cifrado y la verificacién en la pestafia TLS/SSL, como
se indica en la Figura 5.3.

NewMaTTsenerober |

[Gsneral IAdd.Iess | TLS/SSL Msystem Topicl

I Enable |I
Version : |[TL3 1.2 ~

Server verification

Use certificate on HMI first (if existed). Ctherwise, vse imported files below.
CA certificate : None

Server name must match certificate’s information

Client verification

: Use certificate on HMI first (if existad). Otherwise, use imported files below.
Certificate : None

Use private key on HMI first Gf existed), Otherwise, use imported files below,
Private key : None

Figura 5.3: Configuracion de cifrado TLS/SSL para MQTT.
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5.1.4 Servidor OPC UA

Si se utiliza un servidor OPC UA en el proyecto de la IHM, se recomienda deshabilitar la comunicacion en texto
plano y utilizar solo comunicacion cifrada. En la pestafia General de la configuraciéon del servidor OPC UA,
deshabilite la opcidon None en la politica de seguridad, como se muestra en la Figura 5.4. Esto garantiza que

los clientes se comuniquen solo con datos cifrados.

General |User Authentication l Discoveryl

[NewoPCUASenerobe

Comment :
OPC TCP
lopc.bcp:e’/<HMI IP=:4840/
Port: 4840

Server name :

Security policy : | | None

V] Automatically trust all client certificates

Basic128Rsal5 [Sign; Sign & Encrypt

Basic256 [Sign; Sign & Encrypt

Bas1c2565ha256 [Sign; Sign & Encrypt

Figura 5.4: Configuracion de la politica de seguridad del servidor OPC UA.

NOTA DE CIBERSEGURIDAD!

Las politicas de seguridad Basic128Rsa15 y Basic256 ya no se consideran seguras debido al
algoritmo de hash SHA-1. Estas politicas solo se admiten por compatibilidad.

5.1.5 Servidor de bases de datos

Cuando se utilice un servidor de bases de datos en un proyecto con IHM, se recomienda habilitar el cifrado TLS
1.2. También debe importarse el certificado de la autoridad certificadora (CA). En la configuracion del objeto
Database Server, habilite el cifrado y la verificacion en la pestafa TLS/SSL, como se muestra en la Figura 5.5.

| General | TLS/SSL | Status/Control |

| NewDatabase SeverObject |

I Enablei

Version : |TLS 1.2 ~

Server verification

CA certificate : None

[V] Use certificate on HMI first (if existed). Otherwise, use imported files below.

Server name must match certificate's tnformation

Figura 5.5: Configuracién de cifrado TLS/SSL para servidor de bases de datos.
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5.1.6 Correo electronico

Cuando se utilice la funcion de envio de correos en el proyecto de la IHM, se recomienda:
= Utilizar un servidor SMTP que requiera autenticacién
= Utilizar una conexion cifrada TLS/SSL

Tras habilitar la funcion de correo en los ajustes del sistema, marque las opciones SMTP server requires
authentication y Use the following type of encrypted connection, como en la Figura 5.6.

[ systemparameter setings ==

Device | Model l General System l Remote I Securi Extended Memory
Cellular Data Network I 802. 1X (WiF1) WiF1 Hotspot I Time Syne./DST e-May FTP

Enable e-Mail function
[ Use existing contact settings on HMI first (if existed). Otherwise, use settings below.

* Set the right [HMI time zone] to have correct email sending time.

SMTF settings
Server : Portno.: 0
User name :
Password : ®
Confirm Password : @

SMTP server requires authentication
Use the following type of encrypted connection
TLS v

Figura 5.6: Configuracién de cifrado para envio de correos.

5.1.7 Monitoreo remoto con cMT Viewer

Si se requiere monitoreo remoto de IHM de las series cMTx, puede utilizarse la aplicacién cMT Viewer. Se
recomienda configurar contrasefias para distintos niveles de permiso en los ajustes del sistema de la IHM,
como se muestra en la Figura 5.7. Estas mismas contrasefias deben utilizarse en cMT Viewer para acceder a
las pantallas.

Setting System Password

System settin
* System setting >
Update project >
29 Enhanced Security
History >
@ VNC Setting
User >
Mg EasyAccess 2.0
@» Language
@m Input Method
A : A

Figura 5.7: Configuracién de contrasefa del sistema para acceso remoto.

iNOTA!
El numero maximo de accesos simultaneos a la IHM mediante cMT Viewer puede limitarse en
System Parameters — Remote, como se muestra en la Figura 5.1.
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5.2 SEGURIDAD DE LA PAGINA WEB

Cuando se utiliza una IHM de las series cMTXx, el usuario puede acceder a la interfaz EasyWeb 2.0 mediante
un navegador. En esta interfaz es posible:

= Configurar la direccién IP de la red
= Cargar o descargar proyectos
= Realizar copias de seguridad de datos

Dado que estas funcionalidades implican operaciones criticas, se recomienda aplicar las siguientes
configuraciones de seguridad.

5.2.1 Habilitar cifrado HTTPS

Se recomienda habilitar la comunicacion HTTPS cifrada. Tras acceder a EasyWeb 2.0, abra el menu
Administration, abra la pagina Security y habilite la opciéon Force HTTPS, como se muestra en la Figura 5.8.

@ ot x  + v - o x

<« C Y A F=2 | htpsy//192.168.2.212/admin/account/security

T

% Bes 0@ :

HMI Name: B Date/Time: 5 ® 2 amin

£ cMT-SVR-100

EasyWeb 2.0

@ s Security

Tl Nework Force HTTPS o
Aufo block if failed ?ogli\ atferrnpts‘ Vrerac‘hes lI"|e |‘ImllA ‘)
Arllrcw site embeddirig ()

G

© Administration ~ Password Strength Rules Reset m

Figura 5.8: Ajuste para forzar el uso de HTTPS.

5.2.2 Habilitar reglas de fortaleza de contrasena

Se recomienda habilitar reglas de fortaleza de contrasefia para imponer requisitos de:
= Longitud minima

Uso de letras mayusculas y mindsculas

= Numeros

Caracteres especiales

En la seccion Password Strength Rules, configure las opciones destacadas en la Figura 5.9 y haga clic en
Save.
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Er!a?lg password strength rules @)
Minimal password length 12

Include numbers Q
Inclljlde m?x‘ed Fases @)
Include spef:ial chara‘t‘:le‘rs‘ ‘)

6 Administration

Figura 5.9: Configuracion de reglas de fortaleza de contrasena.

5.2.3 Habilitar caducidad de contraseia

Se recomienda habilitar la caducidad de la contrasefia para exigir actualizaciones periddicas de credenciales.
En la seccion Password Expiration, configure el numero de dias de validez de la contrasefia, como se indica
en la Figura 5.10, y haga clic en Save.

S oMT x +

€ C Y A F=2 | bitps//192.168.2.212/admin/account/security = W & » 0O @ :

W\ CMT-SVR-100 3 -nbupinr i B9

EasyWeb 2.0

Include mixed cases

Include special characters

Password Expiration Reset

o[@ » o »

Enable password expiration

Validity period 90 days

G Administration

Enforce password update ‘D

®  Security

Figura 5.10: Configuracion de caducidad de contrasena.

5.2.4 Bloqueo automatico tras intentos de inicio de sesion

Se recomienda habilitar el bloqueo automatico cuando se produzcan multiples intentos de inicio de sesién con
contrasena incorrecta. Cuando esta opcion esta habilitada, el sistema se bloquea tras 5 intentos consecutivos
invalidos y el bloqueo permanece activo durante aproximadamente 10 minutos. El ajuste puede configurarse
en la pagina Security del menu Administration, como se muestra en la Figura 5.11.
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@ MT x + % - .= =

€ C Y A 7=2 | hips/192.168.2.212/admin/account/security L % e x»n0O @ ]

3 HMI Name: -4B36 Date/Time: 202 ® 2 admin v
K

Security

Force HTTPS [ @)

Auto block if failed login attempts reaches the limit ‘)

Ifllowrsir.e e‘rmbeddlnrg ) [ @)
© Administration Password Strength Rules Reset m

Enable paﬁséword strength rules Q

Figura 5.11: Configuracion de bloqueo automatico tras fallos de inicio de sesion.

5.2.5 Cambiar la contraseiia del sistema

Tras configurar las opciones de seguridad de la interfaz web, se recomienda cambiar la contrasefa del sistema
por una mas robusta. Para cambiarla, vaya a Administration, abra la pagina System Password y establezca la
nueva contrasefia, como se muestra en la Figura 5.12.

@ T x  + M= B

< C d A F=2 | bups//192.168.2.212/adminfaccount/password =2 0 & » 0O @ H

MT-SVR-100 3

Please select identity to edit password.

System Setting
Current password:  =erees

New Password:  sssssssssesss

Confirm new password: = sseeesessnns

Submit Reset

e Administration

® Sysiem Password

Figura 5.12: Configuracion para cambiar la contrasefia del sistema.

5.3 ACTIVIDADES REGULARES DE MANTENIMIENTO DE SEGURIDAD

La realizacion de actividades regulares de mantenimiento de la seguridad de la informacién es esencial para
mantener la proteccion continua del sistema y los datos. Las practicas recomendadas incluyen:

= Actualizaciones periddicas de software para asegurar que sistemas operativos, aplicaciones y firmware
estén al dia con los ultimos parches de seguridad.

= Cambios periédicos de contrasefia utilizando combinaciones robustas de letras, nimeros y caracteres
especiales.

= Realizacion de copias de seguridad periddicas de los datos y almacenamiento en ubicaciones seguras.
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= Endurecimiento de cortafuegos y sistemas de prevencion de intrusiones.
= Ejecucion periddica de escaneos de vulnerabilidades y pruebas de seguridad.

= Revision periddica de permisos de acceso para garantizar que solo los usuarios autorizados tengan
acceso a recursos sensibles.

= Monitoreo regular de registros del sistema y de aplicaciones para detectar incidentes o comportamientos
anomalos.

= Realizacion de auditorias de seguridad internas o externas para verificar el cumplimiento de las mejores
practicas y estandares de seguridad.
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6 DIRECTRICES PARA LA ELIMINACION SEGURA DEL PRODUCTO

Esta seccion describe los procedimientos para la eliminacion segura del producto, a fin de evitar problemas
de seguridad de la informacién, como la filtracién de datos sensibles, cuando un producto HMI se retira de
operacion o se da de baja.

6.1 RECOMENDACIONES PARA UNA ELIMINACION SEGURA

Al dar de baja de forma permanente una HMI, se recomienda seguir las practicas que se indican a continuacion
para garantizar que la informacion almacenada en el dispositivo no quede expuesta.

= Retirar la HMI del equipo o sistema sin causar dafnos fisicos al dispositivo.

= Borrar por completo los programas y los datos de configuracion almacenados en la HMI realizando un
restablecimiento del sistema.

= Eliminar de forma segura los logs almacenados tanto en la HMI como en dispositivos de almacenamiento
externos.

= Realizar la eliminacion fisica segura del equipo—si es necesario mediante destruccion fisica—para
prevenir posibles filtraciones de datos que no puedan eliminarse completamente del dispositivo.
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