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INTRODUCCION

1 INTRODUCCION

Esta Nota de Aplicacion esta destinada a ayudar en el uso del protocolo OPC UA® en los PLCs de WEG,
modelos PLC410, PLC500, PLC500ED y PLC500MC. A lo largo de este documento, se utiliza el PLC500
como ejemplo, pero la informacion presentada es igualmente aplicable a los demas modelos mencionados. Se
destaca que los datos proporcionados pueden cambiar ligeramente debido al continuo desarrollo y actualizacion
de los productos y herramientas.

Ademas de proporcionar una vision general sobre el uso del protocolo OPC UA, este documento presenta
las interfaces de comunicacion, recomendaciones de instalacion, configuraciones de seguridad, ejemplos
de topologias de red y una guia para establecer la comunicacion OPC UA entre los PLCs y diferentes
dispositivos y software, actuando tanto como Servidor como Cliente. Cabe destacar que todos los PLCs WEG
con CODESYS® incluyen soporte para el Servidor OPC UA. La funcionalidad de Cliente OPC UA esta disponible
exclusivamente en el PLC500ED, mediante programacioén en la plataforma WEGnNology.

Para mas informacion sobre el hardware, interfaces y protocolos de comunicacion, consulte el Manual del
Usuario del producto correspondiente, disponible en el sitio web de WEG. Para una descripcién mas profunda
y detallada sobre OPC UA, acceda a la ayuda en linea en CODESYS Online Help.

JATENCION!

& Esta nota de aplicacion estéd dirigida a profesionales capacitados en redes industriales. La
instalaciéon y configuracion de los dispositivos debe realizarse de acuerdo con el manual del
fabricante.

iNOTA!
@ Se recomienda utilizar CODESYS version V3.5 SP19 o superior, asi como la version mas reciente
de las bibliotecas de configuracion para OPC UA.

1.1 ABREVIACIONES Y DEFINICIONES UTILIZADAS

CA: Entidad publica o privada que forma parte de la cadena de confianza de la certificacion digital, responsable
de emitir, revocar y renovar certificados digitales (Certificate Authority).

CODESYS: Plataforma de programacién que permite desarrollar, configurar y monitorear soluciones para
automatizacion industrial e integracion de sistemas.

Edge Agent: Contenedor previamente instalado en el PLC500ED que permite la ejecucion local de Edge
Workflows.

loT: Sigla que se refiere a las tecnologias que facilitan la comunicacion y el intercambio de datos entre
dispositivos y la nube, asi como entre los propios dispositivos (Internet of Things).

lloT: Aplicacion de tecnologias IoT en el contexto industrial, conectando dispositivos, maquinas y sistemas
a través de Internet para la recoleccion, intercambio y analisis de datos, con el objetivo de mayor eficiencia,
automatizacién y monitoreo (Industrial Internet of Things).

OPC UA: Protocolo de comunicacion industrial que garantiza interoperabilidad segura entre dispositivos y
sistemas. Ofrece criptografia, autenticacion y soporte para modelos de datos complejos, siendo ampliamente
utilizado en automatizacion e lloT (Open Platform Communications Unified Architecture).

SCADA: Sistema que monitorea y controla procesos industriales en tiempo real, recolectando datos de
sensores y dispositivos locales y remotos para analisis y operacion centralizada (Supervisory Control and Data
Acquisition).

UAExpert: Software utilizado como un Cliente OPC UA de prueba de uso general, soportando recursos como
DataAccess, Alarms & Conditions, Acceso Histérico y llamada de Métodos UA.

WEGnology: Plataforma lloT de WEG para monitoreo, analisis y automatizacion de procesos industriales,
permitiendo la conexion de dispositivos y la gestion de datos en tiempo real.

WES: WEGnology Edge Suite es un software moderno y avanzado para supervision, control y automatizacion
de procesos industriales y desarrollo de aplicaciones Edge loT.
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1.2 EL PROTOCOLO OPC UA

El OPC UA (Open Platform Communications Unified Architecture) es un protocolo de comunicacion industrial
independiente de plataforma que garantiza interoperabilidad segura y confiable entre dispositivos, maquinas
y sistemas de diferentes fabricantes. Desarrollado y mantenido por la OPC Foundation, fue disefiado para
reemplazar versiones anteriores del OPC, ofreciendo soporte para modelos de informacion complejos y
seguridad avanzada, incluyendo criptografia y autenticacion.

El estandar OPC es una serie de especificaciones desarrolladas por proveedores de la industria, usuarios
finales y desarrolladores de software. Estas especificaciones definen la interfaz entre Clientes y Servidores,
incluyendo acceso a datos en tiempo real, monitoreo de alarmas y eventos. Ampliamente utilizado en
automatizacion industrial, SCADA, lloT e integracion de sistemas, el OPC UA estandariza el intercambio de
datos en diversos entornos.

En CODESYS, el OPC UA esta integrado como Servidor nativo, permitiendo que Clientes OPC UA accedan a
variables del dispositivo de forma estructurada y segura. La configuracion se realiza en Symbol Configuration,
donde los datos compartidos pueden tener control de acceso de lectura y escritura. Con soporte para
criptografia y autenticacion, este protocolo facilita la comunicacion entre PLCs y sistemas industriales. Para
mas detalles, consulte la documentacion oficial en el sitio web de CODESYS y de la OPC Foundation.

1.3 DOCUMENTOS DE REFERENCIA

Se recomienda consultar los documentos relacionados con OPC UA mostrados en la Tabla 1.1 en la pagina 1-2.

Tabla 1.1: Documentos de referencia.

Documento Version Fuente
Practical Security Recommendations for building OPC UA Applications 3 OPC Foundation

1.4 AVISO IMPORTANTE SOBRE SEGURIDAD CIBERNETICA Y COMUNICACIONES

Los PLCs de WEG, modelos PLC410, PLC500, PLC500ED y PLC500MC, tienen la capacidad de conectarse
e intercambiar informacion a través de redes y protocolos de comunicacion. Aunque han sido disefiados y
probados para garantizar el funcionamiento adecuado con otros sistemas de automatizacion utilizando los
protocolos mencionados en este manual, es esencial que el cliente comprenda las responsabilidades asociadas
a la informacion y la ciberseguridad al utilizar este equipo.

Por lo tanto, es responsabilidad del cliente adoptar estrategias de defensa en profundidad e implementar
politicas y medidas para garantizar la seguridad del sistema en su totalidad, incluyendo las comunicaciones
enviadas y recibidas por el equipo. Estas medidas incluyen, pero no se limitan a, instalacion de firewalls,
programas antivirus y antimalware, cifrado de datos, control de autenticacion y control fisico de acceso de
los usuarios.

WEG vy sus afiliadas no se responsabilizan por dafios o pérdidas derivados de violaciones de seguridad
cibernética, incluyendo, pero no limitandose a, acceso no autorizado, intrusién, fuga y/o robo de datos o
informacion, denegacion de servicio o cualquier otra forma de violacion de seguridad. El uso de este producto
en condiciones para las cuales no fue especificamente disefiado no es recomendado y puede causar dafos al
producto, a la red y al sistema de automatizacion.

En este sentido, es imprescindible que el cliente comprenda que intervenciones externas mediante
programas de terceros, como los sniffers o programas con acciones similares, tienen el potencial de
ocasionar interrupciones o restricciones en la funcionalidad del equipo.

1.5 MARCAS REGISTRADAS

OPC UA® es una marca registrada de OPC Foundation.

Todas las demas marcas registradas son propiedad de sus respectivos titulares.
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2 INTERFAZ ETHERNET

La comunicacion OPC UA se realiza a través de las conexiones Ethernet, indicadas en la Figura 2.1 en la
pagina 2-1 para el PLC500 y PLC410. Inicialmente, cada puerto Ethernet tiene la direccion IP indicada en la
Tabla 2.1 en la pagina 2-1, que puede ser modificada en cualquier momento a través del software CODESYS.

(b)
Figura 2.1: Indicacion de las conexiones Ethernet de los PLCs. (a) PLC500 y (b) PLC410.

Tabla 2.1: Direcciones predeterminadas para los puertos Ethernet.

PLC410 PLC500 Direccion IP predeterminada
ETH ETHA1 192.168.1.10
- ETH2 192.168.2.10

La distribucién de los pines del conector sigue el estandar Ethernet 1000BASE-TX. La interfaz Ethernet del
PLC410 soporta velocidades de hasta 100 Mbps, mientras que las interfaces Ethernet del PLC500 alcanzan
hasta 1000 Mbps.

Los PLCs PLC500, PLC500ED y PLC500MC tienen dos interfaces Ethernet, que pueden configurarse en modo
Independent, en el cual las interfaces operan con IPs distintos, o en modo Switch, donde las interfaces
comparten la misma direccion IP.

Las interfaces Ethernet son compatibles con varios protocolos de comunicacion, incluyendo OPC UA, y pueden
utilizarse simultaneamente para multiples protocolos. Para instrucciones sobre cémo configurar estas redes
adicionales, consulte las Notas de Aplicacion del producto disponibles en el sitio web de WEG.

2.1 LEDS DE INDICACION
Los puertos Ethernet tienen LEDs para indicar la velocidad y el enlace/actividad de la red, como se indica en

la Figura 2.2 en la pagina 2-2. Estos LEDs tienen el comportamiento descrito en la Tabla 2.2 en la pagina 2-2
y la Tabla 2.3 en la pagina 2-2.
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Figura 2.2: LEDs de velocidad (S1) y enlace/actividad (L1) de la interfaz Ethernet del PLC500.

Tabla 2.2: LED S1 - Velocidad.

Estado Descripcion
Apagado Equipo apagado o enlace de 10 Mbps
Verde, sélido Enlace de 100 Mbps

Tabla 2.3: LED L1 - Enlace/Actividad.

Estado Descripcién
Apagado Equipo apagado o sin enlace
Ambar, sélido Con enlace y sin actividad en la red
Ambar, Con enlace y con actividad en la red
parpadeando

2.2 INSTALACION DE LA RED OPC UA

La red OPC UA, como varias redes de comunicacion industriales, debido a que se aplica muchas veces en
ambientes agresivos y con alta exposicion a la interferencia electromagnética, exige ciertos cuidados que deben
tomarse para garantizar una baja tasa de errores de comunicacién durante su operacion.

JATENCION!
& Se recomienda el uso de componentes pasivos (cables, conectores, switches, hubs) certificados
para aplicaciones industriales.

Las caracteristicas recomendadas para el cable utilizado en la instalacion son:
= Cable estandar Ethernet, 1000Base-TX, CAT 5e o superior.
= Cable blindado.

= Longitud maxima de 100 m para conexidn entre equipos.

Una conexién adecuada al sistema de puesta a tierra es esencial para minimizar problemas de interferencia
electromagnética en ambientes industriales. Es importante evitar la conexién del cable en mdltiples puntos de
puesta a tierra, especialmente en lugares donde hay diferencias de potencial entre los puntos de tierra. Ademas,
se recomienda que los cables de sefial y comunicacion se instalen en rutas dedicadas, manteniendo distancia
de los cables de potencia.

iPELIGRO!
A Instalaciones de puesta a tierra inadecuadas pueden causar fallos en lared OPC UA y representar
riesgo de choque eléctrico fatal.
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2.3 TOPOLOGIAS DE RED OPC UA

Las topologias de red en un sistema OPC UA pueden variar segun las necesidades del proyecto y la arquitectura
de la instalacion. En la Figura 2.3 en la pagina 2-3 se muestra un ejemplo de topologia en estrella, en la cual
un switch central conecta todos los dispositivos clientes y servidores OPC UA.

*ﬂadbkﬁ

>

>

Figura 2.3: Ejemplo de topologia de red OPC UA integrada a otros protocolos de comunicacion utilizados en ambientes industriales.

En la figura, la IHM puede actuar como Servidor OPC UA para un sistema SCADA, como el WES ejecutandose
en una computadora, al mismo tiempo que se comporta como Cliente de los PLCs PLC500 y PLC410. Ademas,
es posible establecer comunicacion directa entre los PLCs, donde uno puede configurarse como Servidor y el
otro como Cliente OPC UA, permitiendo el intercambio de datos de forma estructurada.

Para control y monitoreo de dispositivos industriales, tanto el PLC500 como el PLC410 soportan varios
protocolos de comunicacion, incluyendo CANopen, Modbus RTU, Modbus TCP, EtherNet/IP, PROFINET vy
EtherCAT, garantizando integracion con una amplia gama de equipos y redes industriales. Esta flexibilidad
posibilita desde la comunicacion con sensores y actuadores hasta la interconexion con sistemas avanzados de
supervision y control distribuido.

iNOTA!
@ Para mas informacion sobre los protocolos de comunicacion del PLC500 y PLC410, consulte las
Notas de Aplicacion disponibles en sus respectivas paginas de producto en el sitio web de WEG.
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3 CONFIGURACIONES DE SEGURIDAD

En esta seccién, se detallan las opciones de seguridad para la comunicacion OPC UA del PLC500 en
CODESYS. Las configuraciones pueden ajustarse segun los requisitos de cada aplicacion, sin embargo, se
recomienda siempre utilizar el nivel mas alto de seguridad disponible.

3.1 CODESYS SECURITY AGENT

El complemento CODESYS Security Agent permite configurar y gestionar aspectos esenciales de seguridad
en el entorno de desarrollo CODESYS. En las versiones mas recientes, ya viene preinstalado. Si no esta
disponible en su sistema, siga los pasos a continuacion para instalarlo.

Para instalar el complemento, acceda a Tools — CODESYS Installer. En la nueva ventana abierta, haga clic
en Browse y busque Security. Luego, seleccione CODESYS Security Agent y haga clic en Install, como
se ilustra en la Figura 3.1 en la pagina 3-1. Antes de instalar nuevos complementos a través de CODESYS
Installer, asegurese de que el software CODESYS esté cerrado.

@ CODESYS Installer — [m] X
L}
: s

CODESYS 64 3.5.19.0

C:\Program Files\CODESYS 3.5.19.0\CODESYS [ Browse ] » Start ]

Releases ~ Releases - Al -

Install Selected * Install File(s)

nstallec Browse pdates

0 .
CODESYS Security Agent Y . + ™ CODESYS Security Agent

Version: 1.3.00 A - Install
22 CODESYS Security Agent

Description This package contains the CODESYS Security Agent.

Vendor: CODESYS GmbH

Copyright: Copyright (c) 2017-2022 CODESYS Development GmbH

Package Manager: 3.5.0.0
References:
Supports 64 Bit:

Referenced by: Expand

Copyright © 2024 CODESYS Development GmbH

Figura 3.1: Instalando el complemento CODESYS Security Agent.

3.2 RUNTIME CODESYS

Las configuraciones de seguridad del runtime de CODESYS pueden modificarse accediendo a
Communication Settings — Device — Change Runtime Security Policy, como se ilustra en la Figura 3.2
en la pagina 3-2.

En la seccién Device User Management, es posible definir la gestién de inicio de sesion del usuario como
opcional (Optional user management) u obligatoria (Enforce user management). Ademas, la opcion Allow
anonymous login permite establecer una conexiéon OPC UA sin la necesidad de proporcionar credenciales de
usuario y contrasefa.

Se recomienda no permitir conexiones anénimas via OPC UA, ya que esto puede exponer el
sistema a accesos no autorizados y vulnerabilidades de seguridad. La OPC Foundation sugiere
que la autenticacién se realice mediante inicio de sesién con usuario y contrasefia (Sign) o con
autenticacion y cifrado (SignAndEncrypt).

6 NOTA DE CIBERSEGURIDAD!

PLC410, PLC500, PLC500ED, PLC500MC | 3-1



CONFIGURACIONES DE SEGURIDAD

Change Runtime Security Policy X
Communication
Current policy Optionalencryption
New policy Optional encryption ™

The device supports both encrypted and unencrypted communication.
This can be decided by the user.

[} pevice x
Communication Settings Scan Network | Gateway ~ || Device - .
- Code Signing

Optians b Current policy all
Applications

Rename Active Device... New policy All ™
Backup and Restore - Wink Active Device All types of application code accepted.

Send Echo Service...
Files

Encrypted Communication
Log Change Runtime Security Palicy... Device User Management

Security Settings... Current palicy Optional user management
PLC Settings S ——

localhost New policy Enforced user management ~
PLC Shell Port: The user management on the device is active and cannot be disabled by the user.
1217
Users and Groups
Access Rights () Allowanenymaus login
1f ananymous login is activated, certain registered components (e.g. OPC UA) can
Symbol Rights establish a connection without providing credentials even if user management is
enabled.

Licensed Software Metrics

Figura 3.2: Accediendo a configuraciones de seguridad del runtime de CODESYS.

NOTA DE CIBERSEGURIDAD!

CODESYS ofrece diversas funcionalidades de seguridad, incluyendo cifrado en la comunicacion
entre el runtime y el PLC, control de acceso a la aplicacion por usuarios, autenticacion basada en
certificados, proteccion contra manipulacion de codigo fuente, firmas digitales para aplicaciones,
entre otras. Estas medidas garantizan mayor proteccion contra accesos no autorizados y
manipulaciones indebidas. Para mas informacién, consulte la ayuda en linea en CODESYS Online
Help.

Si la opcion Enforce user management esta habilitada, sera necesario proporcionar credenciales para
establecer la conexion del Cliente con el Servidor OPC UA. Si ningun usuario estd configurado en el PLC,
en el préximo intento de inicio de sesidn, el sistema solicitara la creacién de un nuevo usuario y contrasefia,
como se ilustra en la Figura 3.3 en la pagina 3-2.

Add Device User *
Name WEG
CODESYS Default group Administrator "

. . Password Lo d
The mandatory use of the user management is configured for
the device. This means that in order to connect to the device Confirm password sessssnnce
an activated user management must be available.
Passwordstrength Better [ Keep password

Currently, the user management is not activated on the device. 8 Password can be changed by user
i i i r
Would you like to activate it now? (] Password must be changed at first login
Please note: When activating the user management you will Password policy Password policy could not be retrieved from the device. a
be asked to create a new admin user. Then you will be asked
to login as this user.

sim g0

Figura 3.3: Configuracién obligatoria de usuario para iniciar sesién en el PLC.

NOTA DE CIBERSEGURIDAD!

Siempre utilice contrasefias fuertes al iniciar sesion en el PLC, combinando letras mayusculas
y minusculas, niumeros y caracteres especiales. Durante la puesta en marcha, cambie cualquier
contrasefa predeterminada existente y establezca una politica de cambios regulares para reforzar
la seguridad del sistema.
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Si el usuario y/o la contrasefia para iniciar sesion en el PLC se olvidan, el acceso al dispositivo puede
recuperarse mediante el Factory Reset, que restaura las configuraciones de fabrica del producto. Esta
funcionalidad esta disponible a través de la pagina web, del PLC Shell en CODESYS y también a través de
SmartMedia. Para mas detalles, consulte los manuales de los productos, disponibles en el sitio web de WEG.

JATENCION!

m Al realizar la restauracion de los datos de fabrica, todas las aplicaciones de CODESYS,
registros, archivos almacenados en el PLC y configuraciones de red seran eliminados. El
producto se reiniciara automaticamente después de la conclusién de estas operaciones.

3.3 CONFIGURACIONES DE SEGURIDAD DEL OPC UA

Las configuraciones de seguridad del Servidor OPC UA pueden visualizarse en Communication Settings —
Device — Security Settings, como muestra la Figura 3.4 en la pagina 3-3. En esta ventana, se puede modificar
la politica de seguridad utilizada para la autenticaciéon de la comunicacién entre el Cliente y el Servidor OPC
UA.

Il Device x -
Communication Settings Scan Network | Gateway - ||Device -
Options 3
Applications
Rename Active Device...
Backup and Restore Wink Active Device H
Send Echo Service. ..
Files ——— .
— Encrypted Communication .
Log Change Runtime Security Policy...
- - |BraGSTER 276432 ~]
. Security Settings. .. |
PLC Settings —Iremooress Press ENTER to set active path
localhost
PLC Shell
Port:
1217
Users and Groups

Figura 3.4: Accediendo a las configuraciones de seguridad del PLC500.

A través del icono + en CmpOPCUAServer, se tienen las posibles configuraciones de seguridad e informacion
del Servidor OPC UA, de acuerdo con la Figura 3.5 en la pagina 3-3.

Device Security Settings n
Setting Value Description
= [ CmpOPCUAServer
A, Communication Palicy POLICY_AES1285HAZ56RSA0AEP Support for all policies beginning with Aes1285ha256Rsa0aep (AES 128 with SHAZ56)
A, CommunicationMode SECURE_IF_POSSIBLE Support all available modes, but deactivates None if it is possible to use secure endpoints (e g. certficates created),
%, Activation ACTIVATED Activates the OPC UA Server. [Default]
A, Userfuthertication ENABLED Activates the user authenticaiton for the OPC UA Server. [Default]
A, AlowUserPasswordOnPlaintext NO Forbids to tramsit the password in a plaintext way.
%, EnableCRLChecks YES Enable CRL checks. Verification will fail, if CRL for a CA are missing.
X{ Enable Seff SignedCertBackwardInteroperability YES Enable backward interoperabilty.
LY CreateWithCAFlag NO Configuration to create sef signed cerfficates with cA:FALSE as proposed by the RCFs for non CA certfficates. {more secure).
a Deactivate SecurityPolicy A comma sperated list of security policies unis (e.g. http://opcfoundation.ong/UA/ Security Policy#Basic 2565ha256) which needs to be d
A, ApplicationName OPCUAServer@PLC500 The application name of the OPC UA server. This will be used for the certificate and the ApplicationName fields of the OPC UA Server.
X{ CompanyOrOrganizationName: The name of the organization running the OPC UA server. (f empty field is ignored)
LY City Will fill up the city field of the OPC UA Server certficate. I empty the field wont be used
%, State Willfill up the state field of the OPC UA Server certificate. f empty the field won't be used.
X{ Country Country field of the OPC UA Server certficate in alpha-Z code format according to 1S0-3166 (e.g. DE for Germany). If empty the field wi
LY CertificatelpAddresses A comma sperated list of IP addresses which should be added as atemative names to the X.509 certificate of the OPC UA Server. Speq
+ [ CmpOpenS5L
+ [ CmpUserMgr
+ [ CmpApp
* [ CmpSecureChannel
+ [ CmpWebServer

Coree

Figura 3.5: Configuraciones de seguridad del Servidor OPC UA.
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El campo CommunicationPolicy define la politica de seguridad soportada por el Servidor OPC UA. Las
politicas disponibles son: Aes256Sha256RsaPss, Basic256Sha256 y Aes128Sha256RsaOaep. La OPC
Foundation recomienda la utilizacion, como minimo, de la politica Basic256Sha256. Algoritmos de cifrado
obsoletos, que utilizan SHA-1, no deben emplearse.

En CommunicationMode, es posible configurar el modo de conexién permitido por el Servidor OPC UA. Se
recomienda utilizar la opcion MIN_SIGNED, la cual exige siempre usuario y contrasefia.

iNOTA!

Para romper un cifrado AES-128 por fuerza bruta, serian necesarias 2'?® combinaciones. Con una
supercomputadora capaz de realizar 1 x 10'® operaciones por segundo, el tiempo estimado para
la tarea seria de hasta 10, 8 x 10'2 (billones) de afios.

Para mas informacion sobre las opciones de seguridad del OPC UA, consulte la ayuda en linea en CODESYS
Online Help.

3.4 CREACION DE CERTIFICADO AUTOFIRMADO

Para crear un certificado autofirmado, acceda a View — Security Screen o haga clic en el icono @, ubicado
en la esquina inferior izquierda de la ventana de CODESYS, como se ilustra en la Figura 3.6 en la pagina 3-4.

En la ventana que se abrira, seleccione la pestaiia Devices, haga clic en el icono de actualizacion ¢ vy, a
continuacion, haga clic en el icono Device para visualizar los certificados disponibles, como se muestra en la
Figura 3.7 en la pagina 3-4.

‘@ PLC500_ OPC_UA_Server.project* - CODESYS = O %
File Edit [ View | Project Build Online Debug Tools Window Help A &
?@ =H ej;g Devices Alt+0 i Bl ﬁ' D’* A _

POUs Alt+1
S B Modules Al+2
Ny B Messag Alt+3
,' Devl Element properties
- B 3®  ToolBox
= Watch 3
E  Cross Reference List
= Call Tree
2 Bookmarks
[ Breakpoints
& Call Stack
g? Online Change Memory Reserve Settings
= B Start Page
]“ |° Security Screen
-0 = Store
| Full Screen Ctrl+Shift+F12
- [= Properties...

Figura 3.6: Apertura de la pantalla de seguridad en CODESYS.

@ Security Screen x| -

User Information

;
& Own Certificates
Trusted Certificates
¥ Untrusted Certificates

—_ E% Quarantined Certificates

Information Issued for Issued by Valid from Valid until

| .| Redundancy {not available
I . OPC UA Server (not available) |
» Encrypted Application (not available)

EI Encrypted Communication PLC500 PLC500 20/02/2025 11:57:19 22/03/2025 11:57:19 (30 days)
I, Web Server (not available)

a&@le

Project

Devices

s a x[g]

Figura 3.7: Pantalla de certificados del dispositivo.

Para crear un nuevo certificado, acceda a OPC UA Server y haga clic en el icono . A continuacién, elija el
tamario de la clave, defina la validez del certificado y haga clic en OK.
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CONFIGURACIONES DE SEGURIDAD

Espere la generacion del certificado — cuanto mayor sea el tamafio de la clave, mas seguro sera el certificado,
pero el proceso de creacion llevara mas tiempo. Después de la conclusion, el certificado podra visualizarse
como se ilustra en la Figura 3.8 en la pagina 3-5. Ademas, los certificados creados por el PLC500 pueden
listarse directamente a través de PLC Shell, utilizando el comando cert-getcertlist.

iNOTA!
@ El certificado utilizado para el cifrado de la comunicacion entre CODESYS en la computadora y el
PLC se genera automaticamente, sin necesidad de creacién manual.

Information lssued for Issued by Valid from Valid until
.« Redundancy (not available)
El OPC UA Server OPCUAServer@PLC500 OPCUAServer @PLCS00 20/02/2025 12:01: 15 22/03f2025 12:01:15 {30 days)
« Encrypted Application (not available)
] Encrypted Communication PLCS00 PLCS00 20/02/2025 11:57:19  22/032025 11:57:19 {30 days)

+ Web Server (not available)

Figura 3.8: Nuevo certificado Servidor OPC UA generado en CODESYS.

G NOTA DE CIBERSEGURIDAD!

Los certificados generados por CODESYSS no tienen la autenticidad de una Autoridad Certificadora
(CA), por lo tanto, cualquier Cliente OPC UA que desee realizar una comunicacién segura debe
reconocer manualmente el certificado generado.
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4 SERVIDOR OPC UA - CODESYS

Esta seccion presenta un ejemplo de configuracion de un Servidor OPC UA en CODESY'S utilizando el PLC500.

Inicialmente, agregue la Symbol Configuration a la aplicacion: haga clic con el boton derecho en Application
— Add Object — Symbol Configuration, como se ilustra en la Figura 4.1 en la pagina 4-1. Marque la opcion
Support OPC UA features option y haga clic en Add.

Devices
=& ALCS00_OPC_UA_Server ~
=l Device (PLC50D)

Bl PLC Logic
) Lorary e B Cut
B9 pic_rre B Copy
(Bl TaskConfig (&, Paste
= MainTal 3 Delete Add Symbol Configuration X
B L
o Setup (Setup) Refactoring 4
= 1.0s (/03 [ Properties. [
11 Expansons - Create a remote access symbol configuration.
ﬂiFrHl(FrHl; PP Add Object » Alarm C V! g
[ ez M) (D Add Folder... Application...
[ can e 5 EditObject Ao Group..
(cam) j P
(@ Rs4ss R5485) Edit Object With... Camtable... N
@ Login CNC program ame
CNC settings... i
Delete application from device s Symbel Configuration
Communication Manager...
Dats Sources Manager.. (O] Include comments in XML
[MLLE I. Support OPC UA features I
External File...
Global Variable List... Addlibrary placeholderin Device Application

Global Variable List (tasklocal)..
Image Pool...

Interface.

Network Variable List (Receiver)...
Network Variable List (Sender)...

Persistent Variables...

(recommended, but may trigger download)
Client Side Data Layout
(O) Compatibility Layout
© Optimized Layout

POU...

POU for Implicit Checks.
Recipe Manager.
Redundancy Configuration...
Symbol Configuration...
Text List.

FERY FE R EEL L R R T Y Y LT

Tace..
Trend Recording Manager...

Unit Conversion...

Visualization...

Visualization Manager. Add Cancel

5 Devices [§7 Moddes

Figura 4.1: Agregando la Symbol Configuration a la aplicacion en CODESYS y habilitando las funciones OPC UA.

A continuacion, en Symbol Configuration, haga clic en Build. Los simbolos se crearan para todas las variables
declaradas en el proyecto. Para seleccionar los datos que se pondran a disposicion del Servidor OPC UA,
habilite las casillas ¥ haciendo clic con el botén izquierdo en Ila lista de Symbols, como se muestra en la
Figura 4.2 en la pagina 4-1.

//-= Symbol Configuration x] -

Changed symbol configuration will be transferred with the next download aranline change

Symbuols Maximal  Attribute Members Comment

Constants
IoConfig_Globals
IoConfig_Globals_Mapping
PLC_PRG

# var_BOOL

# var_DWORD

# var_REAL

# var_USINT

Access Rights Type

BOOL
DWOCRD

FLLL
FLLL

USINT

Figura 4.2: Configuracién de variables en Symbol Configuration.

iNOTA!

Por defecto, las variables tienen derechos de acceso para lectura y escritura por el Cliente OPC
UA, como se observa en la variable var_DWORD, indicada por el icono ™. Las variables con
acceso solo de lectura tienen el icono "#, mientras que aquellas con acceso solo de escritura
tienen el icono *. Para modificar el tipo de acceso, haga clic con el botdn izquierdo sobre los
iconos.
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5 CLIENTE OPC UA - UA EXPERT

Esta seccién presenta un ejemplo de configuracién de un Cliente OPC UA en UAExpert®. El programa esta
disponible para descarga en el sitio web de Unified Automation.

5.1 ENCONTRANDO SERVIDORES POR URL

En UAExpert, haga clic en el icono + para agregar un Servidor OPC UA. Luego, haga doble clic en el + de
Custom Discovery y escriba la URL correspondiente a la IP de su Servidor OPC UA. Por ejemplo, si la IP es
192.168.1.10, la URL sera opc.tcp://192.168.1.10:4840. La Figura 5.1 en la pagina 5-1 muestra los pasos para
agregar el Servidor OPC UA en UAEXxpert.

PP PBE * -0 xS e xO

g
Project | Bl Add Server 7 X
v D Project / [ Enter URL ? X
Configuration Name @
it
m EnVers Enter the URL of a computer with discovery service running:
v D Documents BRI Dt ope.tep:/192.168.1.10:4840 ~ ™
D Data Access View Discavery Advanced = ’7
ncel
Endpoint Fiter: | No Filter B\ v
% Local

> ‘-)Q ServersOnMetwaork
~ @ Global Discovery Server

% = Double click to Add GDS Server... »

Address Space ] hd 8 Custom Discovery
— + < Double click to Add Server... >
4 9 Reverse Discovery

Figura 5.1: Adicién del Servidor OPC UA en UAExpert.

A continuacién, haga clic en la URL y expanda los iconos hasta que se muestren las conexiones disponibles.
Dependiendo de la configuracion de seguridad del Servidor OPC UA del PLC500, no todas las opciones estaran
visibles. Utilice las opciones de conexién que presenten un Endpoint URL con la direccion IP del Servidor OPC
UA del PLC500, como se muestra en la Figura 5.2 en la pagina 5-1. Los Endpoint URL con el nombre del host
generaran un error de conexion.

k4 @ Custom Discovery
&P < Double click to Add Server... »
v O opeitepy/192.168.1.10:4840
~ u OPCUAServer@PLC500 (opc.tcp://192.168.1.10:4840)
% Mone - Mone (uatcp-uasc-uabinary)
ﬂ Aes128_Sha236_RsaOaep - Sign & Encrypt (uatcp-uasc-uabinary)
/ Aes128_Sha256_RsaOaep - Sign (uatcp-uasc-uabinary)
ﬂ Basic2565ha256 - Sign & Encrypt (uatcp-uasc-uabinary)
/ Basic2365hal56 - Sign (uatcp-uasc-uabinary)
ﬂ Aes256_Shal36_RsaPss - Sign & Encrypt (uatcp-uasc-uabinary)
/ Aes256_Shal36_RsaPss - Sign (uatcp-uasc-uabinary)

% Mone - Mone (uatcp-uasc-uabinary)

@ Aes128_Sha236_RsaOaep - Sign & Encrypt (uatcp-uasc-uabinary)

/ Aes128_Sha256_RsaOaep - Sign (uatcp-uasc-uabinary) [Endpoint URL: opc.tcp://192.168.1.10:4840]

. Security Policy: Aes128_Sha256_RsaOaep

I,I_r_]JI Basic2565ha256 - Sign & Encrypt (uatcp-uasc-uabinary) Message Security Mode: Sign & Encrypt
Security Level: 2

/ Basic2565ha256 - Sign (uatcp-uasc-uabinary) Certificate Key Size: 2048bit

l'_':‘j Aes256_Shal36_RsaPss - Sign & Encrypt (uatcp-uasc-uabinary)

/ Aes256_Shal36_RsaPss - Sign (uatcp-uasc-uabinary)

Figura 5.2: Todas las opciones de conexién del Servidor OPC UA del PLC500 en UAExpert.
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iNOTA!

@ Para que todas las opciones de conexion aparezcan en UAExpert, se debe crear un certificado
autofirmado para OPC UA en el PLC500. Ademas, el CommunicationMode debe estar
configurado en ALL. Consulte la Seccion 3 CONFIGURACIONES DE SEGURIDAD en la pagina 3-
1 para mas informacion.

5.2 CONEXION ANONIMA

Para que una conexion anonima sea posible, es necesario habilitar la opcion Allow anonymous login en
Change Runtime Security Policy y configurar CommunicationMode en ALL en Device Security Settings.

NOTA DE CIBERSEGURIDAD!

El uso de conexion anénima para la operacion regular de aplicaciones no se recomienda debido
a cuestiones de ciberseguridad. Debe restringirse a fines de prueba, puesta en marcha o cuando
no haya otras alternativas disponibles.

Seleccione la opcion de conexion None y haga clic en OK, como se muestra en la Figura 5.3 en la pagina 5-
2. El Servidor OPC UA aparecera debajo de la carpeta Servers. Haga clic con el boton derecho y seleccione
Connect, o haga clic en el icono correspondiente en la barra de herramientas, como se muestra en la Figura 5.4
en la pagina 5-2.

B Add Server ? x

[+ tion Name OPCUA.

PKI Store Default ~

Discovery  Advanced

Endpoint Filier:  No Filter v

% Local

> % ServersOnNetwork

~ 4% Global Discovery Server
&P < Double click to Add GDS Server... >
v §% Custom Discovery
P < Double click to Add Server... »
v ) opetep/192.1631.10:4240
A Q OPCUAServer@PLC500 (opc.tep://192,168,1.10:4840)

&8 None - None (uatep-uase-uabinary)

|ﬁ None - None (uatcp-uasc-uabinary)

Endpoint URL: opc.tcp://192.168.1.10:4840

v % Reverse Discovery Security Policy: None
Message Security Made: N
@b < Double click to Add Reverse Discovery... Saizsjgieiﬁ'gy ooetone

> U Recently Used

Authentication Sattings

© Anonymous

Figura 5.3: Seleccionando la comunicacion sin cifrado.

De PBR +# = o x4 5 ®
Project
w ﬂ Project
~ D Servers.
[ OPCUAServer@PLC500 FSE
~ D Documents X —

ﬂ Data Access View “L, Properties...
®, Change User..

= Remove

Figura 5.4: Estableciendo conexion con el Servidor PLC500 OPC UA en UAExpert.
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La conexion se establecera, y las variables accesibles estaran presentes en Objects — DeviceSet — PLC500
Industrial — Resources — Application — Programs. Estas variables pueden seleccionarse y arrastrarse a la
ventana Data Access View, donde podran ser monitoreadas en tiempo real, como se muestra en la Figura 5.5

en la pagina 5-3.

Project 8 x| Deo Access View o
~ [D rrojet # Server Node Id DisplayMame  Value  Datatype ource Timestam ServerTimestamp  Statuscode
v [ senes 1 OPCUAServer@PLCS00 NSd|String|[varPLC500 ... var BOOL  false Boolean  0BSG6E01  06:36:36.601 Good
) OPCUASENEr@PLC500 2 OPCUAServer@PLCS00  NSd|String]varlPLC500 ... var DWORD 9003 Ulnt32 0G:ST:24602  06:57:24.602 Good
~ [ oocuments 3 OPCUAServer@PLCS00  NS4|StringvarlPLC500 .. var REAL 2233 Float 0GSEIEE0  06:5E:36.601 Good
4 OPCUAServer@PLCS00  NSA{String|[varlPLCS00 ... var USINT 117 Byte 065636601 06:56:36.601 Good

[ Doto Access View

S

Adress Space
o Highight

¢ DeviceManual

“ DeviceRevision
% GlobalVars

¢ HardwareRevision
¢ Manufacturer

“ Model

v

v & Programs
~ & PLC_PRG
> @ var_BOOL
> @ var_ DWORD
> @ var REAL
> @ var_USINT

Figura 5.5: Monitoreo de las variables en UAExpert.

5.3 CONEXION SEGURA

Para establecer una conexién segura OPC UA con el Servidor del PLC500, es necesario configurar previamente
un usuario y un certificado en el PLC. Para mas detalles, consulte la Seccién 3 CONFIGURACIONES DE

SEGURIDAD en la pagina 3-1.

Seleccione una opcion de seguridad con credenciales (Sign) o con credenciales y cifrado (SignAndEncrypt).
Haga clic en el icono correspondiente para habilitar la autenticacion, ingrese el usuario configurado en el
PLC500, como se muestra en la Figura 5.6 en la pagina 5-3, y haga clic en OK.

B Add Server ? X

Configuration Name  OPCUAServer®PLCS00

PHKI Store Default ~
Discovery Advanced
Endpoint Fifter:  No Fiker ~
a Mone - None (uatcp-uasc-uabinary)
l':'] Aes128 Sha256_RsaOaep - Sign & Encrypt (uatcp-uasc-uabinary)
/ Aes128_Sha236_RsaOaep - Sign (uatcp-uasc-uabinary)
l':'] Basic2365ha256 - Sign & Encrypt (uatcp-uasc-uabinary)
/ Basic2365ha256 - Sign (uatcp-uasc-uabinary) |
| @ Aes236_Sha236_RsaPss - Sign & Encrypt (uatcp-uasc-uabinary) |
/ Aes236_Sha2536_RsaPss - Sign (uatcp-uasc-uabinary)
Authantication Sattings
(7} Anomymous
Username | weg [ Store
Password
Certificate
Private Key
[T Connect Automaticalty
| -

Figura 5.6: Seleccionando una conexion OPC UA segura en UAExpert.
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El Servidor OPC UA aparecera debajo de la carpeta Servers. Haga clic con el botén derecho sobre él y
seleccione Connect, o utilice el icono correspondiente en la barra de herramientas. En la ventana que se
abrird, ingrese la contrasefa del usuario configurado y confirme.

D BBEBE + = v x %~ 8 20

B Enter user credentials ? *
Project
w B Project Plezse enter the user oredentizks for the connection
o the server "OPCUAServer@PLCS00"
~ ﬂ Servers
[ OPCUAServer@PLC500 Usemname:  weg
Q Connect
v I, Documents X Disconnect

Password:  wee|

ﬂ Data Access View <4 Properties...

2 Change User...
o )| oo

== Remove

iNOTA!

@ La advertencia BadCertificateHostNamelnvalid ocurre cuando el nombre del host en el
certificado del Servidor OPC UA no corresponde a la direccion utilizada para la conexion, como al
usar una IP en lugar de un nombre de dominio. Si el certificado es confiable y el usuario conoce
su origen, la advertencia puede ser ignorada.

Después de hacer clic en OK, se mostrara una ventana para confiar en el certificado del PLC500. Haga clic en
Trust Server Certificate y luego haga clic en Continue para finalizar el proceso de confianza y establecer la
conexion segura. La Figura 5.7 en la pagina 5-4 muestra las pantallas de validacién de certificado de UAExpert.

[ Certificate Validation ? X B Certificate Validation ? X
Validating the certificate of server 'OPCUAServer@PLCSD0' returned an error: The certificate of server 'OPCUAServer@PLCS00" was validated successfully.
| BadCertificateUntrusted | ‘ Good

Certificate Chain Certificate Chain
Name Trust Status Name Trust Status
€) OPCUAServer@PLC500 Untrusted A OPCUAServer@PLC500 Trusted
Certificate Details Certificate Detalls
Subject
ok [BadCertificateUntrusted] Common Name OPCUAServer@PLC500
Organization
Commen Name OPCUAServer@PLC500 OrganizationUnit
Organization Locality
OrganizationUnit State
Locali
Si)a::taelty Country
DomainComponent
Country Issuer

DomainComponent Common Name OPCUAServer@PLC500

Organization

Commen Name OPCUAServer@PLC500

OrganizationUnit

Trust Server Certificate Trust Server Certificate
[T Accept the server certificate temporarily for this session Continue Cancel Accept the server certificate temporarily for this session Cancel

Figura 5.7: Validacion del certificado por UAExpert.

En CODESYS, vaya a la Security Screen y verifique si el certificado del Cliente OPC UA de UAExpert esta en
cuarentena. Arrastrelo a la carpeta Trusted Certificates para agregarlo a la lista de certificados confiables.

@ Security Screen X -
User @ | Information F3 | Information  Issued for Issued by Valid from Valid until
) L S (@ pevice x F,/ UaExpert@BRIGSTER276432  UaExpert@BRIGSTER276432  05/02/2025 16:20:44  05/02/2027 16:20:44 (> 1 year)

Project & Own Certificates ’F
— [l Trusted Certificates k

| [3] Untrusted Certificates
- 5] Quarantined Certificates =

M

5-4 | PLC410, PLC500, PLC500ED, PLC500MC



CLIENTE OPC UA - UA EXPERT

El certificado de UAExpert debe aparecer ahora en la ventana de certificados confiables.

@ Security Screen x|

User [+4]

= ([ pevice

Own Certificates

%] Untrusted Certificates
Quarantined Certificates

Information

Project

Devices

B3 | infermatien _Issued for Issued by Valid from Valid until
% Bl UaExpert@BRIGSTER276432  UaFxpert@BRIGSTER276432  05/02/2025 16:20:44  05/02/2027 16:20:44 (> 1 year)
=
B

iNOTA!

©

Todos los certificados creados y confiables del PLC500 también pueden visualizarse a través del
comando cert-getcertlist en PLC Shell.

Después de reconectar el Servidor OPC UA en UAExpert, la conexién debe establecerse correctamente. Las
variables ubicadas en Tags — Objects — DeviceSet — PLC500 Industrial — Resources — Application
— Programs pueden arrastrarse a la ventana Data Access View, permitiendo que las variables se lean o

modifiquen segun sea necesario.

Data Access View

= w o~ o

Project 8 x
v [ Project
v [ sewers
12 OPCUAServer@PLCS00
v [3 Documents
[ Dsta Access View
/’
Address Space 8 x
G NoHighight v

# DeviceManual

# DeviceRevision
% GlobalVars

# HardwareRevision

v

# Manufacturer
“ Model
~ & Programs

v & PLC_PRG
> @ var BOOL
> @ var_ DWORD
> @ var REAL
> @ var_USINT

2

® Server
OPCUAServer@PLC500
OPCUAServer@PLC500
OPCUAServer@PLC500

OPCUAServer@PLC500

)
Node ld DisplayName ~ Value  Datatype ourceTimestam Server Timestamp  Statuscode
NS2String][var|PLC500.... var BOOL false Boolean  06:36:36.601  06:56:36.601 Good
NS4[String][var|PLC50D ... var DWORD 9003 Uint32 06:57:24.602  06:57:24.602 Good
NS2String][var]PLCS00.... var REAL 2233 Float 06:36:36.601  06:56:36.601 Good
NS4[String][varlPLC50D ... var USINT 117 Byte 06:56:36.601  06:56:36.601 Good

iNOTA!

Cuando un certificado

©

se confia permanentemente, puede utilizarse para establecer otras
conexiones seguras en UAExpert hasta que su fecha de validez expire.
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6 CLIENTE OPC UA - WES

Esta seccion presenta un ejemplo de configuracién de un Cliente OPC UA en WES (WEGnology Edge Suite).
Para acceder a la pagina de WES, visite el sitio web de WEG.

6.1 SOBRE EL WES

La plataforma WEGnhology Edge Suite es un software supervisorio moderno y avanzado para control y
automatizacion de procesos industriales y desarrollo de aplicaciones loT en el borde.

WES es una solucion completa, segura, flexible y escalable desde aplicaciones HMI hasta sistemas SCADA
avanzados, centros de control y supervision de procesos industriales distribuidos de misién critica y alta
disponibilidad, incluyendo la version WES-ELECTRICAL para sistemas eléctricos, permitiendo aplicaciones
en los mas diversos segmentos de la industria, incluyendo fabricantes de maquinas y equipos (OEMs).

6.2 CREACION DEL PROYECTO

En WES, cree un nuevo proyecto en Projects — New Project. También es posible verificar la licencia actual
de WES en License. La Figura 6.1 en la pagina 6-1 presenta la pantalla inicial de WES.

& WEGnologyEDGESuite

WEGnNology EDGE Suite

Projects

h New Project... M Find Project...

User Interface: | en-US

Project Server: localhost

Sen \Water Reverte Osmiosis Plant

Process-Plant-High P...

B Open Project Q Run Project
D Retrash

wd-9.2.56 sn:7832

Figura 6.1: Pantalla inicial de WES.
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Una vez dentro del proyecto creado, se presenta la Figura 6.2 en la pagina 6-2, donde se encuentran los campos
principales Edit, Draw y Run.

& OPCUA-PLC500 - m| K

Ow

e B © (D
S T & Version

Current Project Version: Build 0 on 09/05/2024 12:43:15
Proje Editing with: WEGnology EDGE Suite wd-9.2.56

from: Local computer

= ‘
Project Title: OPCUA-PLC500
Description:
Total Tags: 14
olo Communication Points: 0
Project Path: CAWEGnologyEDGESuite\Projectsh
Project Type: Current
File Extension: tproj
Project Example:
Protocols:
Last Opened: 09/05/2024 13:20:10
TargetFramework: MET Framework 4.6.2
Product Version: wd-9.2.56
Product Family: WES
Product Model: Machine
Product Path: C\Program Files (x86)\WEG\WEGnologyE DGESuite\wd-9.2\
Schema Version: 2019.2.27
Preview:
I »

Figura 6.2: Pantalla inicial del proyecto.

Vaya a Edit —+ Devices — Channels y elija OPCUA - OPC UA Client en Installed Protocols. Luego, haga
clic en Channel: Create new y Ok para crear un nuevo canal. La Figura 6.3 en la pagina 6-2 muestra el canal
OPC UA creado.

Ow

OPCUA-PLC500

#mo

Installed Protocols: |OPCUA - OPC UA Client

G

Drag a column header here to group Filter by Name:

Name Protocol ProtocolOptions Interface Settings Timeout | InitialState Description
' OPC_UA OPC_UA Custom OPCUA - OPC UA Client

WEGnology EDGE Suite wd-9.2.56

. Find window Copyright by WEG

Figura 6.3: Creando un nuevo canal.

Para crear un nuevo nodo, vaya a Edit — Devices — Nodes — New y haga clic en Ok. En la misma ventana,
haga clic en el campo en blanco en PrimaryStation para abrir la flecha a la derecha. Haga clic en la flecha
para abrir el configurador. En Discovery, ingrese la direccion IP de la conexion en IP Address y haga clic en
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Search. Seleccione el dispositivo y luego haga clic en Ok. La Figura 6.4 en la pagina 6-3 muestra las pantallas
para la creacion del nuevo nodo.

OPCUA-PLC500 | |g

Channels Points

Protocol{ OPC_UA
& Node[OPC_UA

Drag a column header here to group

Edit Draw  Run AccessTypes

Filter by Name:

Name [ channel | PrimaryStation | BackupStation | Deseription |
*

# opc VA OPC_UA OPC_UA

OPC UA - Endpoint Browser

RE N 102, 166.234.234
Fert tumben -

Custom Default Search retumed 2 Endpoints

URL Security Mode Security Policy
‘opetepy//PLC500:4840 None None
opc.tep://PLC500:4840 None None

WEGnology EDGE Suite wd-9.2.56

Figura 6.4: Creando y configurando un nuevo nodo.

En la URL de la ventana Discovery, cambie el nombre del dispositivo a la direccion IP del Servidor OPC UA.
Por ejemplo, sila IP es 192.168.1.10, la URL sera opc.tcp://192.168.1.10:4840. Luego, haga clic en Test. Si
todo va bien, el mensaje Connected se mostrara al lado del boton Test. La Figura 6.5 en la pagina 6-3 muestra
la prueba para la conexion de un nuevo Servidor OPC UA.

& OPCUA-PLC500 - [} X

[Eq el Gl bl

N

Protocal{ OPC_UA |
s E

Drag a column header here to group Filter by Name: O =

Name | channel | PrimaryStation | BackupStation | Description |
#*

# opc_ua OPCUA  op 16 OPC_UA
opctepy//192,168.234.234:4840 Discovery

WEGnology EDGE Suite wd-9.2.56

=, Find window Copyright by WEG

Figura 6.5: Prueba y conexion de un nuevo Servidor OPC UA.

Para seleccionar las variables de interés de CODESYS, vaya a Edit — Devices — Nodes — Import — Update.
Puede seleccionar una sola variable, un grupo de variables, POUs o programas enteros. La Figura 6.6 en la
pagina 6-4 muestra la importacién de variables del Servidor OPC UA.
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Edit Draw R AccessTypes

Pratoml:‘ OPC_UA

‘Tags Node] OPC_UA

Y . Sync Device Node
h Security

e mnEss OPC UA Import - BrowserTool

_ DataStructure Import Options:  [RII R T] -
a Add NodeName as| .
A . Data Structure Root Selection
AR Alarms —
Stop General

- Broor
= D:

' Devices
-

- Taghlame B Deviceset
' DeviceFeatures
ﬁ B PLC500 Industrial
. Resources
ot o
- M Application
BGlobalvars
| ] Pragrams
BricrrG
#ar
WEGnology EDGE Suite wd-9.2.56 Fvar2
#var3
B Tasks
. DeviceTopolo
pology
B Networkset

Cancel

ns=4;5=|var|PLC500 Industrial. Application.PLCPRG

Ok k Cancel
Figura 6.6: Importando variables del Servidor OPC UA.
Las variables seleccionadas anteriormente pueden visualizarse en Edit — Devices — Points. Sus permisos

pueden modificarse en la opcién AccessType, cambiando entre Read, Write o ReadWrite. La Figura 6.7 en
la pagina 6-4 presenta la pantalla de cambio de permisos de acceso.

& OPCUA-PLC500

Qv

OPCUA-PLC500

Channels

Drag 3 column header here to group Filter by Address: o

Taghame [Nede | Address | DataType | AccessType | Modifiers | Scaling | Label |

*
= # 1 var_PLCS00 Industrial App... OPCUA  ns=ds=varlPLC500... Native Read
' Devices
—t—

Alarms

WEGnology EDGE Suite wd-9.2.56

= Find window

Copyright by WEG

Figura 6.7: Cambiando permisos de acceso.
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Las variables importadas de CODESYS ahora pueden utilizarse en el sistema SCADA. Por ejemplo, acceda a
Draw — Drawing — TextBox. Luego, haga doble clic en el cuadro de texto y vaya a TextlO — ObjectName
— Tag, seleccionando la variable apropiada de CODESYS. En la Figura 6.8 en la pagina 6-5 se muestra como
seleccionar variables de CODESYS para su uso en WES.

& OPCUA-PLCS00 - o X
o@ M ainPage

PCUA-PLC500 T n_var_PLCS00 Irj i ainPag &

5 B O

" . Drawing d

Dra -
(%] =
=
Dyna object: TextBo -
TwoWay ™
el 12 R FTextlO 7
i al -
Wl 1 TexiColor
o e ]

b] MFiliColor Taq.n_var_PLCS00_industrial_Application_PLC_PRG.varl
] M visibility

(=) - =) [y s N - E

= : - ‘
ame. vpe escription
Rotate varl Integer
L
20 80
= |

Figura 6.8: Utilizando las variables de CODESYS en WES via OPC UA.

En Execute — Initialization — Execute Initialization, se abre la ventana mostrada en la Figura 6.9 en la
pagina 6-5, donde las variables OPC UA de la aplicacion pueden ser monitoreadas.

& startup Window — m} X
File Tools Security

Project: OPCUA-PLC500

varl

varZ

Figura 6.9: Monitoreo de las variables OPC UA.
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7 CLIENTE OPC UA - EASY BUILDER PRO

Esta seccion presenta un ejemplo de configuracion de un Cliente OPC UA en Easy Builder PRO utilizando una
IHM cMT2078X. El programa puede descargarse en el sitio web de Weintek.

Para comenzar, cree un nuevo proyecto en Easy Builder PRO accediendo a File — New Project, seleccione
el modelo de su IHM y haga clic en Ok.

iNOTA!

@ Actualmente, los modelos de IHM de WEG que soportan Cliente OPC UA son MT8051iP,
MT8072iP, cMT2078X, cMT1106X y cMT2108X2. Para mas informacioén, consulte la pagina del
producto en el sitio web de WEG.

“M New Project

Open
Model : [~ # cMT X Series - Standard

cMT2058XH

cMT2078%

O

cMT2108X / cMT2108X2 / cMT2108X2 (V2)
cMT2128X
cMT2158X / cMT2158X (V2)
cMT2166X
cMT3161X
~ 8 cMT X Series - Advanced
cMT3072X / cMT3072X2
cMT3072%H / cMT3072XH2 / cMT3072XHT
cMT3072XP

MT2078X

Orientation

OPortrait

Resolution : 800 x 480

> cMT3092X / cMT3092X (V2) s

> cMT3102X / cMT3102X (V2) O oz T .
cMT3108XH COM port pin - link
MT3108XP Hheme il

> cMT3152X / cMT3152X (V2) CoH

> cMT3162X / cMT3162X (V2) US Host : Yes
CMT-FHDX-220
CMT-FHDX-820

cMT-SVRX-820 / 822
~ B |loT Gateway Series
cMT-GO1
MT-GO2
CMT-GO3 (Serial Bridge)
cMT-GO4 (Ethernet Bridge)

18 Use template (template_800x480.crntp)

Uncompress Project | & Demo Project oK Cance!

A continuacion, se abrird la ventana System Parameter Settings. Agregue un nuevo dispositivo en New
Device/Server. En Device Type, seleccione OPC UA Client. La interfaz I/F: debe estar configurada como
Ethernet por defecto. Haga clic en Settings y defina la direccion IP.

Device Settings X

Name : OPC UA Client

© Device
Location : Local Settings.
* Select Local for a device connected to this HMI, or Remote for a device connedted through anather HMI.
System Parameter Settings X Device type : OPC UA Client | »
Time Syne./DST &-Mail e Device ID : 373, V.5.30, WEINTEK_OPCUA_CLIENT.c33
Device  Model ~ General  System  Remote  Security  Extended Memory  Cellular Data Network UF: Ethemet . Open Device Conneclion Guide.
Device list: What's my [P?
Name  Location Device Type Interface  I/F Protocol  Station Mo.
|EGGEIHME Local HMI Local MT2078X (800 x 480) - - 0 |
IP: 162.168.1.111, Port=4840 [ settings.. |
New HMI... L MNew Device/Server... | Delete Settings/Security...
* Settings made in this tab will be saved directly (no cancel)
* HMI doesn't support CAN bus if CODESYS feature is activated.
* Add a [Weintek Built-in CODESYS] device to communication with Built-in CODESYS. oK Cancel
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7.1 CONEXION ANONIMA

Para que una conexién anénima sea posible, es necesario habilitar en CODESYS la opcion Allow anonymous
login en Change Runtime Security Policy. Ademas, el CommunicationMode debe estar configurado como
ALL para el CmpOPCUAServer en Device Security Settings. Consulte la Seccién 3 CONFIGURACIONES

DE SEGURIDAD en la pagina 3-1 para mas informacion.

NOTA DE CIBERSEGURIDAD!

O

no haya otras alternativas disponibles.

El uso de conexion anénima para la operacion regular de aplicaciones no se recomienda debido
a cuestiones de ciberseguridad. Debe restringirse a fines de prueba, puesta en marcha o cuando

Después de haber configurado la IP del Servidor OPC UA en el PLC500, haga clic en Security, Authentication.

Device Settings

IP Address Settings

IP address:| 192 . 168 1 .10

Fort no.: 4840

Security, Authenitcation...

Communication Settings.
Timeout (sec): 50 =
Turn around delay (ms): 0

Resending commands : 0

oK

X

Cancel

En la ventana OPC UA Advanced Settings, haga clic en el icono =. Haga clic en Search para detectar los
servidores disponibles en la direccidon IP configurada. Seleccione una de las opciones de conexién andénima en
None y haga clic en Apply. Mantenga el resto de las configuraciones por defecto y haga clic en Ok para cerrar

las ventanas hasta volver a System Parameter Settings.

{ OPC UA Advanced Settings

Endpoint url : opc.tcp://192.168.1.10:4840 =]

Server name :

Security policy :  None

Message security mode : None

[~ | Re-build Certificate when HMI starts

() Support Uncertain Initial Value

Trusted Server Certificate : Import...

Authentication

° Anonymous

Discover Server
| opc.tep:f/192.168.1.10:4840 Search

opc.tcp://192.168.1.10:4840
1 OPCUAServer@pPLCS00

[ Apply ] Exit

Seleccione el OPCUA Client y haga clic en Tag Manager. Seleccione una de las opciones de mapeo de las

variables y haga clic en Ok.
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OPC U...

System Parameter Settings x
Cellular Data Network Printer/Backup Server Time Sync./DST e-Mail
Device Model General System Remate Security Extended Memory
Device list: What's my [P?
Name Location  Device Type Interface  I/F Protocol  Stati

Local HMI Local MT8071iP / MT8071iP2 | MT8072iP (800 x 480 0

Local OPC UA Client

Tag Manager...

* Settings made In this tab will be saved directly (no cancel)

New DevicefServer... Delete Settings...

Import Tags... Export Tags...

IEC-61131 STRING type select

The XML imported contains IEC-61121 STRING type. In EasyBuilderPro, IEC-61131 STRING type is handled in ane of the following ways.

Please select your preference.

() One char per word
Each single-byte character is mapped to a WORD in memory. The
WORD's high byte is zero-padded.

£.9. The 4-character string “ABCD" is mapped to 4 words.

f
w42

© Two char per word

Every tw characters are mapped to a WORD in memory. In this case,
the low byte, and takes the

high byte.

Eg. The 4-character string “ABCD" is mapped to 2 words.

2 3
03
P o
o &

2 3
00043 00044

8 o ) 2 3
out o2 o3
W 3 c o
S & S 7

_Word Index 0 1
Vl\ue Oxd241

Outd

En la ventana Device Address Manager, verifique si las opciones Addresses y Log estan habilitadas para
visualizacion en Window. Haga clic en la flecha al lado de Device. Se abrira una ventana para aceptar un
certificado. Haga clic en Accept Temporarily.

BT Device Address Manager

File Device Window
Addresses
~ Device

Certificate Validation

Do you want to trust this server certificate?
Certificate Details
Common Name
Organization
OrganizationUnit
Locality

State

Country
DomainCompaonent

Common Name
Organization
OrganizationUnit
Locality

State

Country

DomainCompanent

Accept permanently | | Accept temporarily

Reject

La conexion anénima con el Servidor OPC UA en el PLC500 se establecera. Haga clic sucesivamente en la
flecha en Object — DeviceSet — PLC500 Industrial — Resources — Application — Programs. Todas las
variables encontradas en los programas del proyecto CODESYS se mostraran. En el ejemplo, el proyecto tiene
solo un POU llamado PLC_PRG. Haga clic en la flecha al lado del programa para ver las variables disponibles
para importacion en el proyecto de la IHM. Arrastre individualmente cada variable a la ventana al lado.

|87 Device Address Manager

File Device Window

Addresses & x
v Device -
Vv Objects
> Server(2253)
Vv DeviceSet
DeviceFeatures
v PLCS00 Industrial
v Resources
Vv Application
> GlobalVars(lappo|PLC5S00 Industrial. Application.GlobalVars)
Vv Programs
v PLC_PRG
var_BOOL
var_DWORD
var_REAL
var_USINT L I
> Tasks(jappo|PLC500 Industrial Application.Tasks) -
Log
Level Timestamp
Info 08:32:20.568 server certificate is acceppted temporarily
Info 08:32:20.587 connection status changed to Connected
Info 08:32:20.587 succeeded to connect

Name

fvar_USINT

var_REAL
var_DWORD

var_BOOL

Message

= [m] X
Reset
N Type Full Name
BYTE Objects.DeviceSet.PLC500 Industrial.Resources. Appli...
REAL Objects.DeviceSet.PLC500 Industrial.Resources. Appli...
UDINT Objects.DeviceSet.PLCS00 Industrial.Resources. Appli...
BOOL Objects.DeviceSet.PLCS00 Industrial.Resources. Appli...
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Después de indexar todas las variables de interés del proyecto, vaya a File — Save y luego File — Exit. Con
las etiquetas importadas, haga clic en Ok en la ventana System Parameter Settings.

Agregue los objetos deseados en su interfaz y asdcielos a las variables del Servidor OPC UA del PLC500
haciendo clic en Tags. Haga clic sucesivamente en los iconos Tags — Objects — DeviceSet — PLC500
Industrial — Resources — Application — Programs, y seleccione el POU asociado a la variable a ser

mapeada.

New Toggle Switch/Bit Lamp
General Security Shape Label
Comment :

OBt Lamp

Read/Write
Device : OPC UA Client

[_) ReadjWrite use different addresses

ITag: 0

[ 1nvert signal

X = ..
% Objects *% DeviceSet *% PLCS00 Industrial ** Resources *% Application *% Programs *% PLC_PRG * L
| & |v BTags Name Data type Description
~ %1 Objects
~ % DeviceSet & var_BOOL BOOL  nssfvar|PLCS00 Indu...
O Toggle Switch ~ % PLCS00 Industrial
v %1 Resources
v % Application
~ % Programs
v 3 1 PLC_PRG
- '.INT
(") Show description
Tag: var_BOOL [ns:4sivar|PLCS00 Industrial.Application PLC_PRG.var_BOOL) ok

Después de completar el proyecto de la IHM con todas las variables de interés, compile el proyecto en Compile
y cargue el programa en la IHM en Download (PC — HMI). La siguiente imagen muestra el monitoreo en linea
de las variables en CODESYS y en Easy Builder Pro a través de la Online Simulation.

5] PLC_PRG x

Device.Application.PLC_PRG

Expression Trpe Value Prepared value Address Comment
@ var_BOOL BOOL
# var USINT USINT 117
@ var_DWORD DWORD 2323
@ var_REAL REAL 22.33
S, cMT Viewer ( Simulation ) = O X

OPC UA PLC500 Server cMT2078X Client

Bool variable

=} f N E
H
H

USINT variable
17
DWORD variable
2321
REAL variable

2233
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8 CLIENTE OPC UA - PLCS500ED

Como se destaco al inicio de este documento, todos los PLCs WEG con CODESYS ofrecen soporte al Servidor
OPC UA. Sin embargo, el PLC500ED también cuenta con la funcionalidad de Cliente OPC UA.

iNOTA!
@ El uso del protocolo Cliente OPC UA es posible solo en el modelo PLC500ED a través del
contenedor Edge Agent. No es posible utilizar esta funcionalidad via CODESYS.

8.1 SOBRE EL PLC500ED

El PLC500ED mantiene todas las funcionalidades del PLC500, pero con la ventaja adicional de soportar
procesamiento en el borde (Edge Computing) mediante el contenedor Edge Agent. Este recurso permite
la conexidon de equipos industriales a las plataformas en la nube de WEG, como WEGnology y WEG
Smart Machine, posibilitando la implementacion de soluciones digitales avanzadas, como monitoreo remoto,
mantenimiento predictivo y analisis de datos en tiempo real. Para mas detalles sobre el producto o sobre las
plataformas, visite el sitio web de WEG.

8.2 CONFIGURACION RAPIDA

A continuacién, se presentan los pasos basicos para configurar rapidamente una aplicacion WEGnhology a
través del PLC500ED.

1. Crear una aplicacion en el sitio web WEGnNology y guardar sus credenciales o obtener las credenciales
de una aplicacion WEG Digital Solution.

Conectar el PLC500ED a internet mediante la pagina web o CODESYS.
Insertar los datos de la aplicacion en la pestafia Cloud Integration de la pagina web.

Habilitar el contenedor Edge Agent en la pestafia Docker de la pagina web.

o M 0N

Verificar si el dispositivo fue reconocido automaticamente como en linea en la plataforma. En este
momento, el PLC500ED estara listo para realizar el deploy de la aplicacion Cliente OPC UA o cualquier
otro workflow.

Con todas las configuraciones realizadas correctamente, la pagina de estado del PLC500ED debe mostrar que
el producto esta conectado a internet, con una aplicaciéon también conectada y con el contenedor Edge Agent
en funcionamiento, como se muestra en la Figura 8.1 en la pagina 8-2.
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SYSTEM INFORMATION MQTT CONNECTION

Config Mode Local

Core App Version 241

Firmware Version 143 Integrator wegnology-1

Board Serial 5A2026884 Client Name PLC500ED-2F:F3:C2

System Time 2025-03-20T14:20:12 Application 67a4986ff0664e164c62bfbc
ID

System Uptime 361 min
Client ID 67dc4c93547750fec4al34df8

Memory Usage 25% 256 MB of 997 MB

o Status
Disk Usage 13% 1902 MB of 14449 Last State 2025-03-20T17:13:44 @

MB

- Force

Internet Status
Ping Info 0%, 116 ms DOCKER INFORMATION
NETWORK INFORMATION
edge-agent 4c60232411 [ running |

ETH1 MAC 00:01:C0:2F:F3:C2 from wnology/edge-agent:1.34.0-alpine
ETH1 IP 192.168.1.10 Memory 11.00% @
ETH2 MAC 00:01:CO:2F:F3:C3

ETH2 IP 192.168.29.57 . IE

USB2 MAC F6:30:CE:70:22:E8

UsB2 IP 192.168.234.234

Figura 8.1: Pantalla de estado del PLC500ED.

Para mas detalles, consulte la Nota de Aplicacién del PLC500ED, disponible en el sitio web de WEG.

8.3 OPC UA PING PONG

Este ejemplo basico de aplicacién utiliza un PLC500ED como Cliente OPC UA y un PLC410 como Servidor
OPC UA. Cada 5 segundos, el Cliente lee la variable iVar del Servidor. Si el valor es 1, el Cliente escribe 0 en
iVar. Paralelamente, el Servidor, a través de CODESYS, también lee iVar. Si el valor es 0, el Servidor escribe
1 en iVar e incrementa iCount.

iNOTA!
@ La interfaz ETH1 del PLCS00ED debe estar conectada a la interfaz ETH del PLC410.

8.3.1 Servidor OPC UA - PLC410

El PLC410 debe estar con la ETH configurada con la direccion IP 192.168.1.20 y ejecutando una aplicacién
Servidor OPC UA en CODESYS, con las variables iVar (INT) e iCount (INT) exportadas.

iNOTA!

@ Cualquier PLC de WEG con CODESYS puede utilizarse como Servidor OPC UA, siempre que
esté previamente configurado, como se detalla en la Seccién 4 SERVIDOR OPC UA - CODESYS
en la pagina 4-1.

La Figura 8.2 en la pagina 8-3 muestra la declaracion de variables y la Figura 8.2 en la pagina 8-3 presenta el
programa CODESYS en texto estructurado para la aplicacion OPCUA_PingPong.
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OPCUA_PingPong OPCUA_PingPong - Structured Text (ST)
PROGRAM OPCUA_PingPong
VAR
IF iVar = 0 THEN iVar := 1; iCount :=iCount + 1; END_IF
iVar : INT := 0; IF iCount > 1000 THEN iCount := 0; END_IF
iCount : INT :=0;
END_VAR
Figura 8.2: Declaracion de variables OPCUA_PingPong. Figura 8.3: Programa OPCUA_PingPong en texto estructurado.

8.3.2 Cliente OPC UA - PLC500ED

El PLC500ED debe estar con la ETH1 configurada con la direccion IP 192.168.1.10, conectado a internet
a través de la ETH2, ejecutando el contenedor Edge Agent y con una aplicacion WEGnology debidamente
configurada. No se necesita ninguna aplicacién de CODESYS.

En la pagina principal de la plataforma WEGnology, vaya a Workflows — Edge Workflows — Add. Cree
el workflow mostrado en la Figura 8.4 en la pagina 8-3, compuesto por los bloques Timer, OPC UA: Read,
Conditional y OPC UA: Write.

OPCUA Ping Pong

The PLC500ED runs only the OPC UA Client
workflow. No CODESYS application is necessary.

The PLC410 (OPC UA Server), through CODESYS,
reads the variable iVar every 5 seconds. If its value is
0, the server updates it to 1 and increments iCount.

Each 5 sec, this workflow reads iVar from the
PLC410. If the value is 1, the client writes 0 back to
the variable.

G5 OPC UA: Write
9,

Figura 8.4: Workflow Cliente OPC UA.

A continuacion se describen los bloques y las configuraciones utilizadas:

Timer: define la periodicidad de la ejecucion del flujo. Utilizado: 5 segundos.

OPC UA: Read: realiza la lectura de variables en el Servidor OPC UA. Se utilizan las siguientes configuraciones:
OPC UA URI Template: opc.tcp://192.168.1.20:4840

= Namespace: 4

Identifier Template: s=|var|PLC410 Industrial. Application.OPCUA_PingPong.iVar

Result Key: iVar

Destination Path: {data}

Conditional: evaltia una condicién l6gica basada en los valores leidos. Condicion utilizada: {{iVar}} === '1".
OPC UA: Write: ejecuta la escritura de variables en el Servidor OPC UA. Se utilizan las siguientes
configuraciones:

= OPC UA URI Template: opc.tcp://192.168.1.20:4840
Namespace: 4
Identifier Template: s=|var|PLC410 Industrial. Application.OPCUA_PingPong.iVar
Value Source Type: 0
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iNOTA!

@ Si es necesario confirmar el Namespace Index o el Identifier de las variables, puede
ser util utilizar UAExpert. En UAExpert, al acceder al Servidor OPC UA, es posible
visualizar el NodelD, que muestra estas variables en el formato: ns=4;s=|var|PLC410

Industrial.Application.OPCUA_PingPong.

Al finalizar el workflow, vaya a la esquina superior derecha de la pantalla, haga clic en Deploy, seleccione el
dispositivo e instale la aplicacion en Deploy Version.
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