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INTRODUCCION

1 INTRODUCCION

Esta Nota de Aplicacion presenta las principales caracteristicas e informaciones necesarias para la
configuracion y utilizacion del PLC500ED.

Es presentada la biblioteca WEGnology, desarrollada por WEG para simplificar el uso de las funcionalidades
de conectividad del dispositivo. Para ilustrar algunas posibilidades del producto, son mostrados ejemplos de
aplicaciones basicas.

Para mas informaciones al respecto del hardware del producto, interfaces y protocolos de comunicacion,
consulte el Manual del Usuario del PLC500, disponible en www.weg.net.

1.1 ABREVIACIONES Y DEFINICIONES

Broker: Servidor que gestiona la recepcion de mensajes enviados por los clientes publisher, enviando a los
clientes subscriber, a través del protocolo MQTT.

Codesys: Plataforma de programacion que permite desarrollar, configurar y monitorear soluciones para
automatizacion industrial e integracién de sistemas.

Container: Instancia de ejecuciéon de una imagen docker conteniendo todos los recursos necesarios para
ejecutar una aplicacion.

Coreapp: Software de gestion de servicios y recursos del PLC.

DNS: Sistema responsable por la traduccién de direcciones IP en nombre de dominios y viceversa (Domain
Name System).

Docker: Servicio de software que establece una camada de abstracciéon para virtualizacion de sistemas
operativos Windows/Linux entregando paquetes llamados containers.

Edge Agent: Container previamente instalado en el producto que permite la ejecucion local de Edge Workflows.

Edge Workflow: Ldgicas programadas via plataformas loT de WEG que son ejecutados localmente en los
dispositivos con capacidad de procesamiento de borde.

Ethernet: Arquitectura de interconexion para redes locales (IEEE 802.3).
Gateway: Dispositivo de hardware que permite el flujo de datos entre diversas redes de comunicacion.
Imagen Docker: Paquete de software utilizado como template en la generacion de containers.

loT: Sigla que se refiere a las tecnologias que facilitan la comunicacion y el intercambio de datos entre
dispositivos y la nube, asi como entre los propios dispositivos (Internet of Things).

IP: Protocolo utilizado en internet para envio de datagramas entre dispositivos en red (Internet Protocol).

MQTT: Protocolo de transporte que utiliza la topologia publicacién/suscripcion para transferencia de mensajes
leves entre dispositivos (Message Queuing Telemetry Transport).

Payload: Contenido del mensaje MQTT.

Plataforma cloud: Plataforma que ofrece un conjunto de servicios de nube, como acceso remoto a software y
almacenamiento y procesamiento de datos por medio de internet.

Procesamiento de Borde: Procesamiento de datos realizado cercano al usuario o a la fuente de datos (Edge
Computing). Utiliza el container del Edge Agent para la ejecucion de los comandos.

QoS: Parametro utilizado para determinar el nivel de calidad de servicio en intercambio de mensajes, utilizando
el protocolo MQTT (Quality of Service).

WEGnology: Plataforma de servicio de nube, utilizada en las aplicaciones de loT de WEG. Nombre de
la biblioteca desarrollada por WEG para uso de las funcionalidades de conectividad del PLC500ED en el
CODESYS.
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1.2 SOBRE EL PLC500ED

ElI PLC500 Edge Device (PLC500ED) es un Controlador Logico Programable con capacidad de Procesamiento
de Borde, por el cual es posible conectar equipos industriales a las plataformas de nube de WEG, para utilizacion
en soluciones digitales.

Es desarrollado para atender aplicaciones de mediano y gran porte. Tiene alta velocidad de procesamiento,
debido a su CPU compuesta por un procesador Dual-core ARM Cortex-A7 rodando a 1 GHz, un coprocesador
Real-time ARM Cortex-M4 de 200 MHz, memoria RAM de 1 GB y Flash de 4 GB.

Tiene un total de 8 salidas digitales, siendo 3 de estas con funcionalidad PWM hasta 300 kHz, y 8 entradas
digitales, de las cuales 4 pueden operar hasta 150 kHz.

Como interfaces de comunicacion, cuenta con dos puertos Ethernets independientes, puerto CAN, serial
RS485, USB OTG, USB device y Micro SD Card

Son utilizados supercondensadores internos para el reloj de tiempo Real (RTC), asi como para guardar datos
retentivos en la memoria Flash durante el Power Off, dispensando asi el uso de baterias.

El PLC500ED permite la conexién de tarjetas de expansion de entradas y salidas digitales, analdgicas,
termopar, PT100, PT1000, célula de carga, relés, etc., dando mas flexibilidad a las aplicaciones. tiene
conectores plug-in y su fijacion puede ser hecha en riel DIN 35 o directamente en el tablero.

La programacion del PLC500ED es realizada por el software CODESYS, ampliamente difundido en el medio
industrial, posibilitando la utilizaciéon de una infinidad de aplicaciones y funciones ya desarrolladas en el
mercado, asi como la importacién de aplicaciones de otros productos.

C—=
[ueq

ETH1

it N° Informacion
1 Conector Ethernet 1
2 Conector Ethernet 2
3 Conector CAN

A 4 Tarjeta micro SD

5 USB1 Host
6 USB2 Device
7 Conector Salidas Digitales

CASB 8 Cierre de las Expansiones
9 Conector Entradas Digitales
10 Conector Serial RS485

USB1 & o 11 LEDs de Indicacion

\/ STATUS OO 12 Tornillo de Puesta a Tierra
1 | PLCS00  wo—— U 13 | Alimentacion del Producto (24 V)
eoceosvice PMRY |
1] Lol il
13 12

Figura 1.1: PLC500 Edge Device.
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CONFIGURACION POR LA WEBPAGE

2 CONFIGURACION POR LA WEBPAGE

El PLC500ED tiene un servidor web local disponible para comunicacién. Es posible acceder a éste a través de
las conexiones ETH1, ETH2 y USB2. Para eso, se debe realizar los siguientes pasos:

2.1 ACCESO AL DISPOSITIVO

2.1.1 Ethernet o USB

1. Conectar un cable Ethernet o mini USB entre la computadora y el respectivo puerto del PLC. Los puertos
estan localizadas en la parte frontal del producto, conforme es visto en la Figura 1.1.

2. La computadora debe ser configurada con un IP estatico dentro de la misma red utilizada por la conexion
del PLC500ED. Las direcciones de IP estandar de esos puertos de comunicacion son mostrados en la
tabla 2.1.

Tabla 2.1: Direcciones de IP estandar PLC500ED.

Conexion Direccion de IP estandar
ETH1 192.168.1.10
ETH2 192.168.2.10
USB2 192.168.234.234

Ejemplo de configuracién (considerando los IPs estandar): configure la direccion de IP de la Computadora
como 192.168.1.X (ETH1), 192.168.2.X (ETH2) o 192.168.234.Y (USB2), donde X es cualquier valor
entero de 1 a 254, excepto 10, donde Y es cualquier valor entero de 1 a 254, excepto 234. Deje la
mascara de red en su valor estandar (255.255.255.0).

iNOTA!

i

@ Las direcciones de IP de los puertos ETH1 y ETH2 pueden ser modificadas a través del
Codesys o en el menu Configuration de la Webpage del producto.

iNOTA!
@ El IP del USB2 es fijo y no puede ser modificado.

JATENCION!
A Al bajar una aplicacion por el Codesys, la configuracion del Setup es grabada en el producto,
sobrescribiendo cualquier configuracion realizada por la Webpage.

3. Una vez que la configuracién esté completa, sera necesario utilizar un navegador web reciente
(preferentemente Firefox o Chrome) y digitar el IP del puerto del dispositivo en el campo de URL. Luego
de realizar la conexién via Ethernet o USB, debera aparecer en el navegador una pagina con la pantalla
de login , conforme lo muestra la Figura 2.1.
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23.0

PLCS00ED

EDGE DEVICE

Username

username

Password

password ®

Forgot password?
Login

Figura 2.1: Pantalla de login del PLC500ED.

4. Inicialmente, el dispositivo viene configurado con el login y la contrasefia estandar de WEG, siendo
necesaria su actualizacién en el primer acceso. El login y la contrasefia estandar son:
= Usuario: weg
= Contrasefia: weg

2.1.2 Requisitos de la Nueva Contraseia

En el primer intento de acceso sera exigida la modificacion de usuario y la contrasefia. La nueva contrasefa
debe respetar los siguientes criterios de seguridad:

= Tener como minimo 14 caracteres

= Tener como minimo 1 caracter mayusculo

= Tener como minimo 1 caracter numérico

= Teneer como minimo 1 caracter especial (simbolo)

Luego de rellenar los campos de la ventana de generacion de nuevo login y hacer clic en el botéon Submit,
aparecera un mensaje de éxito, si los criterios descritos anteriormente fueron respetados. Luego de este
procedimiento sera posible hacer el login normalmente, digitando las nuevas credenciales.

JATENCION!
& Se recomienda guardar el nuevo login y contrasena en local seguro, ya que la recuperacion de
login y/o contrasefia solamente sera posible via soporte técnico!
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CONFIGURACION POR LA WEBPAGE

Una vez logado, el usuario tendra acceso a la Pagina de Estado del producto. Dentro de esta pagina es posible
visualizar informaciones relativas al funcionamiento del sistema, conexion MQTT y aplicaciones Docker, a través

de tres paneles, siendo ellos:

= Panel de Informaciones de Sistema
= Panel de Conexion MQTT
= Panel de Informaciones del Docker

La Figura 2.2 muestra la Pagina de Estado del PLC500ED.

Status Panel

SYSTEM INFORMATION

MQTT CONNECTION

Core App Version 2.3.0

Firmware Version 1.2.0

Board Serial 5A2216723

System Time 2023-06-23T09:18:39

System Uptime 66 min

CPU Usage 35.7% at 996 MHz
G

Memory Usage 24% 240 MB of 997 MB
.

Disk Usage 53% 1893 MB of 3506 MB
]

Internet Status

Ping Info 0%, 13 ms

NETWORK INFORMATION Vv

ETH1 MAC 00:01:C0:33:B1:91
ETH1IP 192.168.137.240
ETH2 MAC 00:01:C0:33:B1:92
ETH2 IP 192.168.2.10
USB2 MAC 76:FB:ED:F7:9F:21
usB2IP 192.168.234.234

Config Mode

Broker

Client Name

Client ID

Status

Last State

DOCKER INFORMATION

edge-agent 091694100

from wnology/edge-agent:1.34.0-alpine

CPU

Memory

B o

Figura 2.2: Pagina de Estado.

PLC500ED-33:B1:91

64958d25789ac314¢6d00d02

2023-06-23T12:17:46 @

44.00% CEEEE

Force
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2.2.1 Panel de Informaciones del Sistema

En el Panel de Informaciones del Sistema es posible visualizar informaciones sobre versiones, modelo,
configuraciones, estados, utilizacién de recursos, entre otros. La lista a continuaciéon presenta la descripcion
detallada de cada campo contenido en el panel.

Core app Version: Version del software relacionado al Core app en el PLC500ED.

Codesys Version: Version del software relacionado al Codesys en el PLC500ED.

Board Serial: Identificador unico asignado al circuito electronico.

System Time: Fecha y hora del sistema.

System Uptime: Tiempo de operacion del sistema, desde su inicializacion (expresado en minutos).
CPU Usage: Utilizacién de la CPU y frecuencia actual del procesador (expresadas en % y MHz).
Memory Usage: Cantidad de memoria RAM siendo utilizada en el momento (expresada en % y MB).
Disk Usage: Cantidad de espacio en disco ocupado en el momento (expresado en % y MB).
Internet Status: Estado de la conexién a internet (Conectado o Desconectado).

Ping Info: Tasa de pérdida de paquetes registrados (expresada en %) y Round-trip time - Tiempo entre la
solicitud y la recepcion de un paquete registrado (expresado en milisegundos).

Informaciones de red:

ETH1 MAC: Direccion MAC de la interfaz Ethernet ETH1.
ETH1 IP: Direccion IP de la interfaz Ethernet ETH1.
ETH2 MAC: Direccion MAC de la interfaz Ethernet ETH2.
ETH2 IP: Direccion IP de la interfaz Ethernet ETH2.
USB2 MAC: Direccion MAC de la interfaz USB.

USB2 IP: Direccion IP de la interfaz USB.

2.2.2 Panel de Conexion MQTT

Una vez que el PLC500ED esté conectado a la plataforma WEGnNology, sera posible visualizar el panel de
conexion MQTT, con las siguientes informaciones:

Config Mode: Modo de configuracion: Local o Remoto.

Broker: Nombre del broker MQTT.

Client Name: Nombre del cliente MQTT.

Client ID: Identificador del cliente MQTT.

Status: Estado de la conexion MQTT (Conectado o Desconectado).

Last State: Informacion de timestamp del ultimo payload de estado enviado.

Force (caja de seleccion): Flag que fuerza la remocién de la conexion MQTT.

Remove (botén) tiene la funcion de remover la conexiéon MQTT entre el cliente y el broker. Esta
funcionalidad esta disponible solamente cuando el integrador WEGnology es seleccionado en la Péagina
de Configuracion.

iNOTA!
Para visualizar las informaciones del Panel de Conexion MQTT es necesaria la configuracion de
la aplicacion en el Panel de Integracion con la Nube, ubicado en la Pagina de Configuracion.

2.2.3 Panel de Informaciones del Docker

En el Panel de Informaciones del Docker son presentadas las siguientes informaciones:

Identificacion del contenedor: Nombre del container, su respectivo short ID y la imagen base usada para
el montaje del container, localizados en el angulo superior izquierdo.

Estado del container: Estado actual del container, ubicado en el angulo superior derecho (inicializando,
rodando o parado).

CPU y Memory: Porcentaje de la utilizacion de CPU y de memoria RAM relacionadas al container.

Los botones identificados por un cuadrado y un cubo de residuos tienen las funciones de parar y remover
el container, respectivamente.

iNOTA!
Para visualizar las informaciones del Panel de Informaciones del Docker es necesario habilitar
la imagen del container especifico no Panel del Docker, ubicado en la Pagina de Configuracién.
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2.3 PAGINA DE CONFIGURACION
La Pagina de configuracién permite la configuracion de parametros relacionados a la red, plataforma de nube,
interfaz serial e imagenes Docker. Dentro de esta pagina es posible acceder a los siguientes paneles:

= Panel de Integracién con la Nube

= Panel de Interfaces de Red

= Panel de Interfaz Serial

= Panel Docker

La Figura 2.3 muestra la Pagina de Configuracion del PLC500ED.

Configuration Panel

CLOUD INTEGRATION

NETWORK INTERFACES

SERIAL INTERFACES

DOCKER

Save Configuration

Figura 2.3: Pagina de Configuracion.

2.3.1 Panel de Integraciéon con la Nube

En el Panel de Integracion con la Nube es posible seleccionar dos integradores diferentes: WEGnology y WEG
Smart Machine. Los demas parametros del panel dependen del integrador seleccionado.

2.3.1.1 WEGnology

La Figura 2.4 muestra los parametros de configuracion disponibles para el integrador WEGnology.
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Configuration Panel

CLOUD INTEGRATION

Integrator:
MQTT Configuration Status: (QEele=1[\ ATy iile [V 1]
WEGnology v1 v
Application ID: API Token: Token file: (optional)
App ID Token Escolher arquivo | Nenhum arq... escolhido
Access Key: Secret: Access Keys file: (optional)

Keys Secret Escolher arquivo | Nenhum arq... escolhido

NETWORK INTERFACES

SERIAL INTERFACES

DOCKER
Save Configuration

Figura 2.4: Pagina de Configuracion - Integracion con la Nube - WEGnology.

iNOTA!

@ = Antes de configurar la conexion con alguna plataforma cloud de WEG, en la webpage del
PLC500ED, es necesario realizar los procedimientos de generacion de la aplicaciéon y de
credenciales en la plataforma respectiva.

= Para mas informaciones sobre estos procedimientos, consultar la documentacion referente a
la plataforma en el sitio de WEG o consultar al soporte técnico.

= Integrator: Servicio de integraciéon de nube (Seleccionar opcion: WEGnhology).
= Application ID: ID de la aplicacion existente en la plataforma de la nube.
= API Token: Token para permiso de gestion de la aplicacion en la plataforma de la nube.

= Token file: Opcién de importar archivo conteniendo las informaciones de API Token. En caso de que esta
opcién sea usada, el campo anterior no precisara ser rellenado.

= Access Key: Llave de acceso para permitir que un dispositivo se conecte a la plataforma de la nube.
= Secret: Contrasefia de acceso para permitir que un dispositivo se conecte a la plataforma de la nube.

= Access Keys file: Opcién de importar archivo conteniendo las informaciones de Access Key y Secret. En
caso de que esta opcidn sea usada, los dos campos anteriores no precisaran ser rellenados.
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2.3.1.2 WEG Smart Machine

La Figura 2.5 muestra los parametros de configuracién disponibles para el integrador WEG Smart Machine.

Configuration Panel

CLOUD INTEGRATION

Integrator:
MQTT Configuration Status: (QEelEI AT Tqiile[VE=]]
WEG Smart Machine v1 v
Application ID: API Token:
Application ID Token
Device ID: Access Key:
Device ID Keys
Secret: Credentials file: (optional)

Secret Escolher arquivo | Nenhum arquivo escolhido

NETWORK INTERFACES
SERIAL INTERFACES

DOCKER

Save Configuration

Figura 2.5: Pagina de Configuracion - Integracién con la Nube - WEG Smart Machine.

Integrator: Servicio de integracion de nube (Seleccionar opcion: WEG Smart Machine).

Application ID: ID de la aplicacién existente en la plataforma de la nube.

= API Token: Token para permiso de gestion de la aplicacion en la plataforma de la nube.

Device ID: ID del dispositivo registrado en la plataforma de la nube.

= Access Key: Llave de acceso para permitir que un dispositivo se conecte a la plataforma de la nube.

Secret: Contrasefia de acceso para permitir que un dispositivo se conecte a la plataforma de la nube.

Credentials file: Opcién de importar archivo conteniendo todas Las informaciones descritas arriba. En
caso de que esta opcidn sea usada, los cinco campos anteriores no precisaran ser rellenados.
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2.3.2 Panel de Interfaces de Red

En el Panel de Interfaces de Red es posible configurar las interfaces ETH1 y ETH2, como puede ser visto en
la Figura 2.6. Cada interfaz puede ser habilitada o deshabilitada a través de los botones On/Off en el angulo
derecho del panel, alineados con el nombre de cada interfaz.

Configuration Panel

CLOUD INTEGRATION

NETWORK INTERFACES

Interface ETH1

Use DHCP: Default Route:
Yes v Yes v
IP Address: Network Mask: Gateway:
P Mask Gateway
Interface ETH2 [ o
Use DHCP: Default Route:
No v No v
IP Address: Network Mask: Gateway:
192.168.2.10 255.255.255.0 Gateway

Interface USB2
IP Address: Network Mask:

192.168.234.234 255.255.255.0

SERIAL INTERFACES

DOCKER

Save Configuration

Figura 2.6: Pagina de Configuracion - Interfaces de Red.

La lista a continuacion presenta la descripcién de cada campo a ser configurado por el usuario.
Interfaces ETH1 y ETH2
= Use DHCP: Habilita/Deshabilita la utilizacion de DHCP.
= Default Route: Habilita/Deshabilita la ruta estandar de red para la direccion de destino de los paquetes IP.
= IP Address: Direccion IP de la interfaz Ethernet.
= Network Mask: Mascara de red referente a la direccién IP de la interfaz Ethernet.

= Gateway: Direccion IP del Gateway de la red.
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iNOTA!

i

No configure las interfaces ETH1 y ETH2 con IPs de una misma red. Ej: 192.168.1.10 y
192.168.1.20. En caso de que lo haya hecho, se podra entrar en la pagina web, via USB2, y
cambiar los IPs nuevamente con los valores correctos, o realizar el Factory Reset.

®

iNOTA!
En caso de que la configuracion del acceso a internet sea realizada por medio de una interfaz
Ethernet, recuerde activar la opcién Default Route.

®

Interfaz USB2

En el panel de la interfaz USB2 son mostrados la respectiva direccion de IP y la mascara de red. Sin embargo,
estos datos constan en la Pagina de Configuracion, solamente a titulo de informacién, una vez que sus campos
no pueden ser alterados.

2.3.3 Panel de la Interfaz Serial

En este panel es posible habilitar o deshabilitar la interfaz serial via RS485, para ser utilizada a través de los
containers Docker. La Figura 2.7 muestra el Panel de la Interfaz Serial.

Configuration Panel

CLOUD INTEGRATION

NETWORK INTERFACES

SERIAL INTERFACES

Interface RS485 off

Save Configuration

Figura 2.7: Pagina de Configuracion - Panel de la Interfaz Serial.

jATENCION!
& No es recomendada la utilizacién concomitante de la RS485 via plataformas WEG o por el
Codesys, una vez que podran ser generados errores y la comunicacién podra ser interrumpida.

PLC500ED | 2-9



CONFIGURACION POR LA WEBPAGE

2.3.4 Panel Docker

En el Panel Docker, visto en la Figura 2.8, es posible visualizar las siguientes informaciones:

Configuration Panel

CLOUD INTEGRATION

NETWORK INTERFACES

SERIAL INTERFACES

Image Name ID Size Created at Status

wnology/edge-agent:1.25.0-alpine  4e41711b3 525 2021-11-24713:56:35 Enabled off

Save Configuration

Figura 2.8: Pagina de Configuracion - Panel Docker.

= Image Name: Nombre de las imagenes Docker usadas para la construccion de los containers.
= |D: Short ID de las imagenes Docker.

= Size: Tamafo de las imagenes Docker en MB.

= Created at: Fecha y hora de la creacion de las imagenes Docker.

= Status: Estado de la imagen Docker - Identifica si hay algun container creado a partir de la imagen. Es
posible habilitar o deshabilitar containers a partir de las imagenes, a través de los botones On/Off.

iNOTA!

i

@ Para que el Panel de Informaciones del Docker sea visualizado en la Pagina de Estado, se
debe habilitar la imagen Docker en el campo Status.
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2.4 PAGINA DE ADMINISTRACION

La Pagina de Administracion también puede ser accedida por el usuario luego del login. Dentro de esta pagina
es posible visualizar los siguientes paneles:

= Panel de Acciones de Aplicacion
= Panel de Pruebas de Comunicacion
= Panel de Gestion del Sistema

La Figura 2.9 muestra la Pagina de Administracion del PLC500ED.

Administration Panel

APPLICATION ACTIONS

Restart App

Factory Reset

Change Login

Software Update

eHoliifirjo

System Log Files

COMMUNICATION TESTS

Serial Communication Test

TCP/IP Network Communication Test

Check Device Networks Connectivity

SYSTEM MANAGEMENT

VPN Client Service B

SSH Server Off

Figura 2.9: Pagina de Administracion.

2.41 Panel de Acciones de Aplicacion

En el Panel de Acciones de Aplicacion existen cinco botones que permiten al usuario: reinicializar la aplicacion,
restaurar las configuraciones de fabrica, modificar el login de la pagina web, actualizar el firmware del producto
y bajar los logs del sistema. Abajo pueden ser vistos mas detalles.

= Restart App: Esta opcion solamente reinicia las aplicaciones Edge del producto, sin reiniciar el PLC. Luego,
la aplicacién del Codesys no sera reiniciada.

iNOTA!

@ A pesar de que la aplicacion del Codesys no sea reiniciada, la utilizacion del Restart App puede
impactar en la aplicacion en ejecucion, una vez que los servicios ligados a las plataformas WEG
seran reiniciados.
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= Factory Reset: Al hacer clic en este botén, seran tomadas las siguientes acciones, seguidas de la
reinicializacién del producto:
» Modificacion de login y contraseia de la pagina web, al estandar de fabrica (login: weg, contrasefna:
weg).
» Retomada de todas las configuraciones realizadas en la Pagina de Configuracion al estandar de fabrica
(cloud, redes, Docker).
» Restauracion de las configuraciones de IP de las redes a los valores estandar.

» Exclusion de la aplicacion del Codesys.

= Change Login: Esta opcion resetea el usuario y la contrasefia al estandar de fabrica (login: weg,
contrasena: weg).

= Software Update: Al presionar el boton Software Update, se abrira una ventana mostrando las opciones
de Actualizacion de Firmware del producto, con el Update Mode inicialmente en el modo Local, conforme
lo muestra la Figura 2.10(a). No obstante, la opcion Local puede ser alterada a Remote, de acuerdo con
la Figura 2.10(b).

Software Update Software Update
Updater Version: 1.0.6 Updater Version: 1.0.6
Update Mode: Update Mode:
Local v Remote v
Software Package File (.deb) Package name:

Escolher arquivo | Nenhum arquivo escolhido WEG Core App v
o | i e [ e

(a) (b)
Figura 2.10: Panel de Actualizacién de Firmware: (a) Actualizacién Local. (b) Actualizacién Remota.

* Modo Local: La actualizacién de firmware en modo local permite que las actualizaciones puedan ser
realizadas aunque el PLC500ED no esté conectado a internet. Para que eso sea posible, es necesario
que el paquete de firmware sea previamente bajado en la computadora o en el dispositivo movil por
donde la pagina web esta siendo accedida. En seguida, bastara hacer el upload del paquete, por medio
del botéon Choose File y, a continuacion, presionar el botén Update .

iNOTA!

i

En la actualizacion de firmware en Modo Local, pueden ser escogidos tanto el archivo
WEG Core App como el PLC500ED Firmware.

* Modo Remoto: La actualizacién de firmware en modo remoto permite que la actualizacién pueda
ser realizada sin que el paquete de firmware sea previamente bajado. En la opcion Package name
pueden ser escogidos los paquetes WEG Core App (cuestiones relacionadas a la gestién de servicios)
y PLC500ED Firmware (cuestiones relacionadas basicamente al Codesys).

Con estas condiciones cumplidas, basta presionar el botén Update para iniciar la actualizacion. Para
eso, es esencial que el PLC500ED esté con acceso a internet.

iNOTA!

i

En la opcion PLC500ED Firmware, el producto sera reiniciado. En la opcién WEG Core App,
solamente a las aplicaciones ligadas a las plataformas WEG seran reiniciadas.

= System Log Files: Para que sea posible bajar los logs del sistema, es exigido el ingreso de una llave de
autenticacion, antes de hacer el download. En caso de que esta opcidn sea necesaria, entrar en contacto
con WEG para obtener esta llave de autenticacion.

2-12 | PLC500ED



CONFIGURACION POR LA WEBPAGE

2.4.2 Panel de Pruebas de Comunicacion

En el Panel de Pruebas de Comunicacion es posible realizar las siguientes pruebas:
= Prueba de Comunicacién en Serie
= Prueba de Comunicacién TCP/IP
= Pruebas de Conectividad del Dispositivo

2.4.21 Prueba de Comunicacion en Serie

En el Panel de Pruebas de Comunicacién es posible realizar la prueba de la comunicacion Modbus-RTU. Al
presionar el botén Start, se abrira la ventana presentada en la Figura2.11. Como puede ser visto, es posible
configurar los parametros necesarios para establecer la comunicacion Modbus-RTU via RS485 y realizar
la operaciéon de Read Holding Registers. La lista a seguir presenta la descripcion de cada campo a ser
configurado por el usuario.

Test Protocol: Modbus RTU

Communication Parameters

Unit ID:

Unit ID

Speed:

9600 v

Bits:

8 v

Parity:

None v

Stop bits:

1 v

Holding Registers Read Information

Start Address: Size:

Start Address Number of Registers ﬂ

Add Registers
=

Figura 2.11: Panel de Pruebas de Comunicacion.

= Unit ID: Numero identificador del dispositivo.

= Speed: Tasa de transferencia o baud rate de la comunicacion serial.

= Bits: Bits de datos.

= Parity: Bits de paridad.

= Stop Bits: Bits de parada.

= Start Address: Direccion del primer registrador a ser leido.

= Size: Numero de registradores a ser leidos a partir del direccién inicial.
El boton Add Registers permite que un nuevo conjunto de campos Start Address y Size pueda ser rellenado
para incluir mas intervalos de registradores a ser leidos. El botdn con simbolo de cubo de residuos borra los
respectivos campos Start Address y Size creados. Luego de rellenar todos los campos, bastara presionar el
botén Execute para realizar la prueba.

iNOTA!
@ No es recomendado utilizar la Prueba de Comunicacion en Serie cuando sea utilizada la red
RS485 via Codesys, una vez que la comunicacién podra ser interrumpida.
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2.4.2.2 Prueba de comunicacion TCP/IP

Esta funcién permite realizar pruebas de conectividad de red TCP/IP entre el producto y otros destinos. Al
presionar el botén Start, se abre la ventana Figura 2.12.

iNOTA!

i

La Prueba de comunicacién TCP/IP prueba la conectividad de las redes TCP/IP. No es posible
leer o escribir direcciones de memoria a través del protocolo Modbus.

Communication Parameters

Host/IP Address:

Host (e.g.: google.com) / IP (e.g.: 10.1.1.5)

Port:

Port

Timeout:

10
Network Communication Tests
Ping Test

Open Port Test B

Close

l!ﬂ

Figura 2.12: Prueba de Comunicacién TCP/IP.

Hay dos tipos de pruebas posibles, que se pueden utilizar para comprobar las redes de area local (LAN) y las
redes conectadas mediante Internet (WAN):

= Ping Test: la prueba de ping utiliza el protocolo ICMP para verificar que el producto puede llegar al destino
especificado en el campo Host/IP Address. En este campo se permite especificar el dominio o IP de destino.
Si se puede llegar al destino, aparecera un simbolo de verificacion verde junto al botdn de prueba. De lo
contrario, un simbolo “X” rojo indica que no se puede alcanzar el destino.

iNOTA!

@ Es importante recordar que, en algunos casos, aunque el destino sea accesible en la red,
el protocolo ICMP puede ser bloqueado por un firewall. Por lo tanto, también es importante
realizar la prueba Open Port Test para garantizar el resultado.

= Open Port Test: la prueba de puerto abierto realiza una conexion de socket entre el producto y el destino
especificado por los campos Host/IP Address + Port. Si se establece el socket, aparecera un simbolo de
verificacion verde junto al botdn de prueba. De lo contrario, un simbolo “X” rojo indicara que no se puede
establecer el socket. En este segundo caso, si la prueba de ping fue exitosa, es probable que el puerto del
lado de destino no esté disponible para la conexion.

Los campos que debe configurar el usuario son los siguientes:

= Host/IP Address: Direccion IP de destino.
= Port: Puerto de comunicacion.
= Timeout: Tiempo de espera en segundos. Es configurable para ambas pruebas.
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2.4.2.3 Pruebas de Conectividad del Dispositivo

Esta funcionalidad permite verificar si los principales destinos de Internet, necesarios para el correcto
funcionamiento del PLC500ED, son accesibles con las configuraciones de red actuales.

Todos los servicios especificados debajo del campo Mandatory remote services deben tener un simbolo de
verificacion verde, que indica que el servicio es accesible. Si algiin campo muestra un simbolo “X” rojo, se debe
tomar alguna accion para corregir el problema. La figura 2.13 muestra la ventana que se abre al presionar el
botdn Start, donde se puede ver que todos los campos son accesibles.
Mandatory remote services

DNS name resolution

WEGnology Web Server

WEGnology MQTT Broker

WEGnology REST API Server

Docker Container Repository

WEG Software Update Repository

Figura 2.13: Pruebas de Conectividad del Dispositivo.

Cuando algun destino no pasa la prueba, puede ser que haya algun cortafuegos en la red que bloquee el
acceso al dominio especificado. Para mas detalles sobre los destinos y dominios que deben ser accesibles y
liberados para que el producto pueda usarse en Internet, consulte la Tabla 2.3.

Tabla 2.3: Destinos y dominios necesarios para la liberacion del firewall.

Service name Function Description Protocol Port Destination Destination IP
WEGnology Communication Used to transmit TCP/ 8883 | broker.app.wnology.io 3227206235
MQTT Broker with MQTT measurements and MQTT 3.234.136.81
Broker commands from the Edge 52.22.246.163
device to the MFM platform
WEGnology WEGnology Services of the application TCP/ 443 *.wnology.io 3.227.206.235
REST API applications in which the device is HTTPS api.app.wnology.io 3.234.136.81
Server connected and also of the 52.22.246.163
WEGnology platform
WEGnology Internet Used for checking internet TCP/ 443 | console.app.wnology.io 65.8.248.99
Web Server connection status and plant ICMP 65.8.248.109
status configuration via WEG 65.8.248.31
Scan webpage 65.8.248.46
Docker Communication Drive Scan application TCP/ 443 hub.docker.com Dynamic IP
Container with the Drive repository HTTPS address
Repository Scan
application
repository
WEG Software | Communication Drive Scan Firmware TCP/ 443 nexus3.weg.net Dynamic IP
Update for Drive Scan Update HTTPS address
Repository Firmware
Update
DNS name Lookup of IP Required when the TCP/ 53 - 8.8.8.88.8.4.4
resolution addresses by customer system could not UDP
DNS resolve the domain names
- Internet Used for checking internet ICMP 53 google.com Dynamic IP
connection status and plant address
status configuration via WEG
Scan webpage
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2.4.3 Panel de Gestion del Sistema

En el Panel de Administracion del Sistema son encontradas las funciones VPN Client Service y SSH Server,
que deben ser utilizadas solamente por el soporte técnico de WEG.
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3 PLATAFORMA WEGNOLOGY

Este capitulo presenta los pasos basicos para la configuracién del usuario y de la aplicacion en la plataforma
WEGnology. Para mayores detalles, favor consultar la documentacion especifica en docs.app.wnology.io.

Conforme es mostrado en la Figura 2.4 del capitulo anterior, para la integracion con la nube, son necesarios
los siguientes datos, a ser ingresados en la pagina web del producto:

= Access Key

m Secret

= API| Token

= Application ID

Estos datos pueden ser ingresados manualmente, o a través del upload de archivos especificos que contengan
esas informaciones. En la préxima seccion son mostrados los pasos basicos para la configuracion inicial de la
plataforma y la obtencién de éstos.

3.1 CONFIGURACION INICIAL

3.1.1 Creacion de la Cuenta y de la Aplicacion

Primeramente, se debe entrar en la pagina accounts.app.wnology.io y crear una cuenta, ingresando los datos
necesarios. A continuacion, es que se dé un nombre a la aplicacion y, opcionalmente, ingresar una descripcion.
La Figura 3.1 muestra las pantallas de creacion de cuenta (Figura 3.1(a)) y creacién de la aplicacion (Figura
3.1(b)).

CREATE APPLICATION

S I G N I N Devices are registered and workflows are created all within the
context of an application. First, let's name your new application.
Email Address Application Name
e.g. john.doe@domain.com e.g. My Great Application

Description
Continue e.g. My new application description

Haven't signed up yet?

Create an Account

Create Application Cancel

(a) (b)

Figura 3.1: Creacion de la cuenta y de la aplicacién en la plataforma WEGnology. (a) Pagina de login. (b) Pagina de creacién de la
aplicacion.

Luego de crear la aplicacion, es abierta la pantalla principal de la aplicacion WEGnology, mostrada en la Figura
3.2,
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PLC500ED PLC500ED 1)
from My Sandbox

Q No application description provided. Edit
Overview
/\ Events

DEVICES + DASHBOARDS + WORKFLOWS +

DEVICES —
B2
{5} Devices E:t L=

No Devices No Dashboards No Workflows
9 Access Keys
Devices represent the things in your Dashboards display the data in Workflows unlock the full power of
Device Recipes application. your application. your application.

B CEIREES Add Device Add Dashboard Add Workflow

[ Data Tables
A, Webhooks

[%] Integrations About This Application Edit

DATA VISUALIZATION

Application README

This is your application's README, written in Markdown. Feel free to replace this content with useful
information or documentation about how your application works. If you have multiple developers

[LJ Notebooks collaborating on a single application, a good README is an important tool to help communicate
implementation details between team members.

Dashboards

@ Data Explorer

VISUAL WORKFLOW ENGINE
7 Workflows Application Overview Page
Custom Nodes This README is part of the application overview page. Other items on this page include:

£ Resource Jobs - « Application Description: This should be a one- or two-sentence description of this application. This

Figura 3.2: Pantalla principal de la aplicacion WEGnology.

3.1.2 Agregar una llave de acceso

En la pantalla principal, seleccionar Access Keys > Add Access Key > Create Access Key. seran creados
la Access Key y el Access Secret, que deben ser anotados o guardados a través del archivo generado por el
Download File. La Figura 3.3 muestra un ejemplo de llave y de secreto creados.

New Access Key
CEETIIETEIN WEGnology does not store your access secret and cannot recover it

for you. If you lose your access secret after closing this window, you will have to
generate a new access key / secret pair.

Access Key:

cle4ecec-6e3d-44b1-8a0d-c8847d91ecof Copy

Access Secret:

ag5balébel5ae2d8ae46250183ae07555fbafcfbl77f406f7f542bF5b62b | Copy
507f

or Download to File

| have copied my access key and secret to a safe place.

Close Window

Figura 3.3: Creando una nueva llave de acceso.
3.1.3 API Token

Para la obtencion del Token, seleccionar APl Tokens > Add Application Token > Create Application Token.
Sera creado un nuevo Application API Token, que debe también ser anotado o guardado a través del archivo
generado por el Download File. La Figura 3.4 muestra un ejemplo de Application API Token creado.
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New Application Token

WEGnology does not store your application token and cannot
recover it for you. If you lose your application token after closing this window, you
will have to generate a new application token.

Application API Token:

eyJhbGci0iJIUzIINiIsInR5cCI6IkpXVCI9.ey] deIiOiIZMZMlOWVhMmJhMGMBNj—D
k3YTU3YjcxYzEiLCIzdWI@eXB1IjoiYXBpVGOrZW4ilCIzY29wZSI6Wy JhbGwuQXBwb
G1jYXRpb24iXSwiaWF@IjoxNjczODkINTg2LCIpc3MiOiJhcHAud25vbGOneS5pbyJ9o
.0SBVtkb61QAEBVeMhv8_g2XmwAbFHRCI4KjQfBP8kyQ

or Download to File

I have copied my application token to a safe place.

Close Window

Figura 3.4: Creando un nuevo API Token.

3.1.4 Application ID

Se puede encontrar el Application ID en Overview y luego hacer clic en el icono de copia junto al nombre de
la aplicacién. También aparece al final de la URL de la pagina, como se muestra en la figura 3.5.

<« (] 23 console.app.wnology.iog’applicatior'/ﬁleabaBaceGbdc?1f6c9fc82 I

@ PLC500ED PLC500ED |

from My Sandbox

Q —

(&) Overview

Figura 3.5: Obteniendo el Application ID.

3.1.5 Conectando el Dispositivo

Con los datos obtenidos encima en manos, ahora se puede acceder a la pagina web del producto y ingresarlos
en el Panel de Integraciéon con la Nube, en la Pagina de Configuracion, y guardar la configuracién. Si son
ingresados los datos correctos, la Pagina de Estado mostrara el Panel de Conexién MQTT con los datos de
la aplicacion WEGnology.

Luego de estos pasos, el dispositivo debe ser conectado automaticamente a la plataforma WEGnhology. Para
hacer la verificacion, se debe hacer clic en Devices y verificar si el dispositivo fue agregado correctamente. El
icono de un plug verde indica que el dispositivo esta conectado. La Figura 3.6 muestra el dispositivo conectado
a la plataforma WEGnNology.

Connection Status Name Device Class Last Updated
Any Status v Filter by Name... Any Class v A | [
Connected since 17 PLC500ED-21:B0:1F

® dejande 2023 ID: 63c69dabec4a0f660941d292 5 Edge Compute 17 de jan de 2023 10:07
10:08:36 PLC500ED - 21:B0:1F

Figura 3.6: Dispositivo conectado a la plataforma WEGnology.

3.1.6 Agregando Atributos

Los datos de telemetria del dispositivo son almacenados en forma de Atributos. Para crear nuevos atributos y,
de esa forma, ser utilizados en las aplicaciones loT, se debe hacer clic en Devices > PLC500ED-XX:YY:ZZ >
Attributes > Add. Asi que sea definido el nombre del atributo y el tipo de dato, haga clic en Create Attribute.

PLCS500ED | 3-3



CODESYS - BIBLIOTECA WEGNOLOGY

4 CODESYS -BIBLIOTECA WEGNOLOGY

La biblioteca WEGnNology fue desarrollada para contribuir a la conectividad entre el software Codesys,
plataforma WEGnology y container Edge Agent, responsable por el procesamiento de borde del PLC500ED.
A través de los bloques de funciones y métodos disponibles, el intercambio de informaciones entre estas
interfaces es realizado de forma simple, permitiendo la rapida configuracion y utilizacion de las funcionalidades
disponibles. La Figura 4.1 muestra la biblioteca WEGnology en el Codesys.

Libraries used in application 'Device.Application’

Mame Mamespace Effective Version

+-|_ WEGnology = WEGnology, 1.0.0.0 (WEG) WEGnology 1.0.0.0 L]

Contents of selected library "WEGnology, 1.0.0.0 (WEG)'
=5 WeGnology, 1.0.0.0 (WES) -
=-I2) weGnology
ClientWEG
PublishEdge
PublishwEG
= SubscribeEdge
ﬁ?ﬂ bReadEdge
ﬁa jsonReadEdge
ﬁ} liJsonReadEdge
ﬁ?ﬂ iReadEdge
ﬁ?ﬂ IrIsonReadEdge
ﬁ} IrReadEdge
ﬁ?ﬂ sReadEdge
ﬁ?ﬂ wsJsonReadEdge
=-[§] subscribewEs
[ bReadwEG
[ sonReadWEG
[ iJsonReadWEG
[ IReadwEG
ﬁ} IrJsonReadWEG
[a IrReadwEG
[ sReadwEs
ﬁ} wsJsonReadWEG
=-[E] wec_son
ﬁ?ﬂ AddlsonEdge
ﬁ?ﬂ AddlsonEdges
[ AddIsonWEG
[ AddIsonWEGS

Figura 4.1: Biblioteca WEGnology.

iNOTA!

i

@ La biblioteca WEGnNology es instalada con el WEG package. Para méas informaciones consulte
el manual del PLC500 para mas informaciones.

iNOTA!

i

@ Para que la biblioteca WEGnology sea utilizada en el Codesys es necesaria, primeramente, la
configuracién del panel de integracion con la nube, ubicado en la pagina web del producto.

4.1 RECOMENDACIONES
En el Codesys, se recomiendan los siguientes cuidados, implementando aplicaciones loT:

= Utilizacion de tareas especificas para publicacion y suscripcion de payloads MQTT, cuando sea posible, y
con baja prioridad (20 - 31), de forma de evitar interferencias en tareas criticas. Obs: para el Codesys, la
tarea de mayor prioridad es la 0 (cero).

= No operar cargas criticas a través de plataformas loT, ya que éstas pueden presentar una latencia elevada,
ademas de la dependencia de una conexion estable con internet.

= Para mayores informaciones sobre los bloques de funciones y los métodos de la biblioteca WEGnology,
consultar la ayuda de la propia biblioteca en el Codesys.
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4.2 BIBLIOTECA CODESYS IIOT LIBRARIES SL

Para el funcionamiento de la biblioteca WEGNology es necesaria la instalacion previa de la biblioteca
CODESYS lloT Libraries SL, la cual incluye otras diversas bibliotecas y protocolos, tales como:

= MQTT Client (MQTT)

= Web Client (http, https)

= AWS loT Core Client (MQTT)

= Azure loT Hub Client (MQTT, https)
= Mail Service (POP3, SMTP)

= SNTP Service (SNTP)

= SNMP Library (SNMP)

= SMS Service (SMS)

= JSON Utilities

= XML Utility

Para la instalacion de esta biblioteca, abra el Codesys y acceda a Tools > CODESYS Installer. en la nueva
ventana abierta, haga clic en Browse y busque “lloT”. Seleccione la biblioteca lloT Libraries SL y haga clic en
Install. Sera necesario cerrar la aplicacion del Codesys antes de finalizar la instalacion. La Figura 4.2 muestra la
ventana del CODESYS installer, a partir de donde la biblioteca CODESYS lloT Libraries SL puede ser instalada.

W CODESYS Installer — O X

CODESYS 64 3.5.19.0

C:\Program Files\CODESYS 3.5.19.0\CODESYS Browse
Channel for Setups Channel for Add-ons
Releases * Releases -
Install Selected Unselect All  iiot Q Install File Export Configuration Import Configuration
nstalled Browse Updates
52 lloT Libraries SL 1.70.0 & lloT Libraries SL
Version: 1.7.0.0 v Install
Description The software package “lloT Libraries SL' contains

libraries for "lloT communication’ and libraries for
reading and writing of data structures.

Vendor: CODESYS Development GmbH

Copyright: Copyright (c) 2017-2022 CODESYS Development GmbH
Package Manager: 3.5.14.0

References:

Supports 64 Bit:

Copyright ©® 2023 CODESYS Development GmbH About

Figura 4.2: Instalacién de la biblioteca CODESYS IloT Libraries SL.
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4.3 SINTAXIS DE LOS OBJETOS JSON PUBLICADOS

Los payloads MQTT publicados por el Codesys son ordenados en la forma de objetos JSON. Son utilizados
estandares especificos de objetos JSON, de acuerdo con la forma de utilizacion de los datos, ya que pueden
ser utilizados directamente por la plataforma WEGnhology o por el procesamiento de flanco, donde diversos
dispositivos pueden ser conectados al PLC500ED. Siguen los estandares de objetos JSON.

4.3.1 WEGnology
La plataforma WEGnology recibe los datos publicados en el siguiente formato:

{

"data" :
{
"time" : "value",
"attribute1" : "value1",
"attribute2" : "value2",
"attributeN" : "valueN"
}

}

En el Codesys, el usuario precisa definir solamente los nombres de los atributos y las variables de las cuales
sus valores son obtenidos.

4.3.2 Edge Computing

El objeto JSON utilizado por el procesamiento de borde tiene un elemento especifico para identificar el
dispositivo de donde los datos son originados. En el ejemplo de abajo, se tiene un objeto JSON en el estandar
utilizado por el procesamiento de flanco, siendo "device1" el nombre del dispositivo:

{
"data" :
{
"time" : "value",
"device1" :
{
"attribute1" : "value1",
"attribute2" : "value2",
"attributeN" : "valueN"
}
}
}

Para el procesamiento de borde, el usuario precisa definir en el Codesys solamente el nombre del dispositivo,
nombres de los atributos y las variables de las cuales sus valores son obtenidos.

Tépico de publicacion: plc500ed/toAgent/state/<device_name>

iNOTA!
@ Los nombres de los atributos publicados deben ser exactamente iguales a los registrados en la
plataforma WEGnology, para que sean reconocidos adecuadamente.

iNOTA!

i

@ El bloque de funcién WEG_JSON, junto a sus métodos, ordenan de forma automatica los objetos
JSON a ser publicados de acuerdo con la sintaxis correcta.

iNOTA!

i

@ Los payloads destinados al procesamiento de borde deben ser tratados en la plataforma
WEGnology para identificar el dispositivo de donde los datos son originados. Ej.: device1, device2,
etc.
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4.4 BLOQUES DE FUNCIONES Y METODOS MQTT

Los bloques de funciones y los métodos que componen la biblioteca WEGnology son divididos de acuerdo con
la forma de utilizacién de los datos. Estos pueden ser utilizados directamente por la plataforma WEGnology —
sufijo WEG — o por el procesamiento de borde (Edge Computing) — sufijo Edge. Abajo, la descripcion de los
bloques de funcién y los métodos disponibles. Para mas detalles, consultar la documentacién de la biblioteca
WEGnology, directamente en el Codesys.

= ClientWEG: Conecta el dispositivo al broker interno, que a su vez se conecta a la plataforma WEGnology.
Toda la aplicacién loT de la biblioteca WEGnNology necesita un método ClientWEG, incluyendo las
aplicaciones Edge. Solamente debe ser utilizada una instancia del ClientWEG para varios bloques de
funciones de Publicar o Subscrever.

iNOTA!

i

Se recomienda la utilizacion de tareas con intervalos de tiempo menores a 500 ms para la
ejecucion del bloque ClientWEG.

= PublishWEG: Publica en el topico MQTT estandar de la plataforma WEGnology. Es publicado el JSON
creado por los métodos encontrados en el bloque de funcion WEG_JSON, sufijo WEG.

= PublishEdge: Publica en un topico MQTT personalizado para ser utilizado por el procesamiento de borde.
Es publicado el JSON creado por los métodos encontrados en el bloque de funciéon WEG_JSON, sufijo
Edge. Debe ser declarado solamente un PublishEdge para cada dispositivo conectado al PLC500ED.

= SubscribeWEG: Suscribe al topico MQTT estandar de la plataforma WEGnNology. Debe ser declarado
solamente un SubscribeWEG. Los métodos especificos contenidos en el SubscribeWEG deben ser
utilizados para cada tipo de variable. La tabla 4.1 presenta los métodos disponibles en el bloque de funcién
SubscribeWEG.

Método Descripcion
bReadWEG Recibe un comando del tipo BOOL de la plataforma y actualiza la variable de interés.
liReadWEG Recibe un comando del tipo LINT de la plataforma y actualiza la variable de interés.
IrReadWEG Recibe un comando del tipo LREAL de la plataforma y actualiza la variable de interés.
sReadWEG Recibe un comando del tipo STRING de la plataforma y actualiza la variable de interés.

lidJsonReadWEG Recibe un objeto JSON de la plataforma y actualiza una variable del tipo LINT.
IrJsonReadWEG Recibe un objeto JSON de la plataforma y actualiza una variable del tipo LREAL.
wsJsonReadWEG | Recibe un objeto JSON de la plataforma y actualiza una variable del tipo WSTRING.

Recibe un objeto JSON de la plataforma y busca un Comando especifico. Este método debe ser utilizado cuando
jsonReadWEG el JSON recibido tiene una jerarquia de datos con varios niveles. El objeto JSON recibido también debe ser
tratado para aislar las variables de interés.

Tabla 4.1: Métodos disponibles en el bloque de funcién SubscribeWEG.

= SubscribeEdge: Suscribe a un topico MQTT personalizado para ser utilizado por el procesamiento de
borde. Solamente debe ser declarado un SubscribeEdge para cada dispositivo conectado al PLC500ED.
Deben ser utilizados métodos especificos contenidos en el SubscribeEdge para cada tipo de variable. La
Tabla 4.2 muestra los métodos disponibles en el bloque de funcién SubscribeEdge.

Método Descripcion
bReadEdge Recibe un comando del tipo BOOL y actualiza la variable de interés.
liReadEdge Recibe un comando del tipo LINT y actualiza la variable de interés.
IrReadEdge Recibe un comando del tipo LREAL y actualiza la variable de interés.
sReadEdge Recibe un comando del tipo STRING y actualiza la variable de interés.

liJsonReadEdge Recibe un objeto JSON y actualiza una variable del tipo LINT.

IrdJsonReadEdge Recibe un objeto JSON y actualiza una variable del tipo LREAL.

wsJsonReadEdge | Recibe un objeto JSON y actualiza una variable del tipo WSTRING.

Recibe un objeto JSON y busca un Comando especifico. Este método debe ser utilizado cuando el JSON recibido
jsonReadEdge tiene una jerarquia de datos con varios niveles. El objeto JSON recibido también debe ser tratado para aislar
las variables de interés.

Tabla 4.2: Métodos disponibles en el bloque de funcién SubscribeEdge.
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= WEG_JSON: Bloque de funcion que contiene métodos para agregar y actualizar atributos y valores al
objeto JSON esperado por la plataforma WEGnNology o por el Edge Agent. Los métodos de este bloque
de funcién aceptan como entradas los siguientes tipos de variables: BOOL, BYTE, WORD, SINT, INT,
UINT, DINT, UDINT, LINT, REAL y LREAL. Los datos son convertidos para WSTRING. Estos métodos
pueden ser declarados diversas veces, agregando nuevas variables al JSON creado o actualizando los
valores de las variables existentes. La Tabla 4.3 muestra los métodos disponibles en el bloque de funciones
SubscribeEdge.

Método Descripcion
AddJsonWEG Método para creacion de un JSON, adicion de un atributo y actualizacion de las variables referentes a la plataforma
WEGnology.
Método para creacién de un JSON, adicién de cinco atributos y actualizacién de variables referentes a la
AddJsonWEGS plataforma WEGnology.
Método para creaciéon de un JSON, adicion de atributos y actualizacion de variables referentes al procesamiento
AddJsonEdge de borde
AddJ Edge5 Método para creacion de un JSON, adiciéon de cinco atributos y actualizacién de variables referentes al
sonktadge procesamiento de borde.

Tabla 4.3: Métodos disponibles en el bloque de funciones WEG_JSON.
4.5 EJEMPLOS DE APLICACIONES

En esta seccion son presentados ejemplos de aplicaciones en el Codesys — en texto estructurado (ST) y en
Ladder —y en la plataforma WEGnology para demostrar algunas funcionalidades loT del PLC500ED. Elintervalo
de tiempo de las tareas es de 100 ms. Son mostrados los siguientes ejemplos:

= Publicacién de payloads para la plataforma WEGnology

= Suscripcion en tépicos de la plataforma WEGNhology

= Publicacion de payloads para el Edge Agent

= Suscripcion en tépicos del Edge Agent

4.5.1 Publicacion de payloads para la plataforma WEGnology

El ClientWEG es conectado al broker interno del PLC500ED, que a su vez se conecta a la plataforma
WEGnology. Los valores de las variables del tipo BOOL, UINT y REAL son alteradas en cada ciclo y, cada
10 ciclos, sus valores son publicados en la plataforma bajo los atributos "temperature", "power" y "flag". En la
Figura 4.3 es mostrada la declaracién de las variables, y en la Figura 4.4 el payload recibido por la plataforma.
El programa completo en ST es presentado en la Figura 4.5, y en Ladder, en la Figura 4.6.

PublishWEG_PRG Device PLC500ED-21:B0:1F reported its state
PROGRAM PublishWEG PRG MQTT wnology/63c82ebeb9cad5c854a76acd/state -~
- qui 19 de jan de 2023 12:36:29.752 GMT-03:00
VAR
// CLIENT Received Payload
WEG_CLIENT : WEGnology.ClientWEG; v
xErrorClient : BOOL; v "data":
eErrorClient : MQTT.MQTT_ERROR; "flag": "@"

xConnectedToBroker : BOOL; "power": "662"

"temperature": "6.620057"

// PUBLISH WEG "time": "1674142589178"

WEG_PUBWEG : WEGnology.PublishWEG;

eErrorPubWEG : MQTT'MQTT—ERROR; Device PLC500ED-21:B0:1F reported its state

xDonePubWEG, xErrorPubWEG, XBUSyPUbWEG :BOOL; MQTT wnology/63c82ebeb9cad5c854a76acd/state a
qui 19 de jan de 2023 12:36:27.851 GMT-03:00

// WEG_JSON

WEG_JSON : WEGnology.WEG_JSON; Received Payload

xErrorAdd : BOOL; v

xDoneAdd1, xDoneAdd2, xDoneAdd3 : BOOL; v "data”:

"flag": "

// PRG "power": "643"

rTemperature : REAL; "temperature": "6.430053"

uiPower, uiCount : UINT; "time": "1674142587278"

bFlag, uiPub : BOOL;

RS_1:RS; Device PLC500ED-21:B0:1F reported its state

TON_1:TON; MQTT wnology/63c82ebeb9cad5c854a76acd/state A 4
END VTAR qui 19 de jan de 2023 12:36:25.951 GMT-03:00

Figura 4.3: Declaracién de variables PublishWEG. Figura 4.4: Payload PublishWEG recibido por la plataforma.
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PublishWEG_PRG - Structured text (ST)

// Set Reset
RS_1(SET := NOT xErrorClient, RESET1 := xErrorClient);

// Timer
TON_1(IN := RS_1.Q1, PT := T#1S);

// FB ClientWEG
WEG_CLIENT(
xEnable := TON_1.Q,
xConnectedToBroker => xConnectedToBroker,
XError => xErrorClient,
eErrorType => eErrorClient);

// REAL variable
rTemperature := rTemperature + 0.01;
IF rTemperature > 100 THEN rTemperature := -100; END_IF;

// UINT variable
uiPower := uiPower + 1;
IF uiPower > 10000 THEN uiPower := 0; END_IF;

// BOOL variable
bFlag := NOT bFlag;

// Publish the payload each 10 x Task interval
IF uiPub = 0 THEN
uiCount := uiCount + 1;
IF uiCount > 10 THEN uiCount := 0; uiPub := 1; END_IF;

ELSE
// Add the bFlag value to the "flag" attribute
WEG_JSON.AddJsonWEG(
xExecute := NOT xDoneAdd1,
wsVarName := "flag", anyVar := bFlag,
AddJsonWEG => xDoneAdd1);

// Add the rTemperature value to the "temperature " attribute
WEG_JSON.AddJsonWEG(
xExecute := NOT xDoneAdd2,
wsVarName := "temperature", anyVar := rTemperature,
AddJsonWEG => xDoneAdd2);

// Add the uiPower value to the "power" attribute
WEG_JSON.AddJsonWEG(
xExecute := NOT xDoneAdd3,
wsVarName := "power", anyVar := uiPower,
AddJsonWEG => xDoneAdd3);

// Publish the created JSON object
WEG_PUBWEG(
xExecute := ((NOT xErrorPubWEG) AND (NOT xDonePubWEG) AND (xConnectedToBroker)),
xDone => xDonePubWEG,
XBusy => xBusyPubWEG,
XError => xErrorPubWEG,
eErrorType => eErrorPubWEG);

IF (xDonePubWEG = 1 OR xErrorPubWEG = 1) THEN uiPub := 0; END_IF;

END_IF;

Figura 4.5: Programa PublishWEG en texto estructurado.

4-6 | PLC500ED



CODESYS - BIBLIOTECA WEGNOLOGY

PublishWEG_PRG - Ladder

xConnectedToBroker

xDonelddl

{1

xDoneldd2

(]

xDoneldd3

{1

xDoneFubWEG

{1

R5_1 TON_1 WEG_CLIENT
xErrorClient RS TON WEGnology .ClientWEG
HFH SET ﬁfb 01— IN Q xEnable xConnectedToBroker {[ D
xErrorClient ET |- xError — XErrorClient
[| H RESETL eErrorType — eErrorClient
T#15 — BT
EXECUTE
EN ENO—
bFlag := NOT bFlag:
rTemperature := rTempereture + 0.01;
uiPower := uiPower + 1;
IF rTemperature > 100 THEN rTemperature := -100; END_IF
IF uiPower > 10000 THEN uiPower := 0; END IF
IF uiPub = 0 THEN
uiCount := uiCount + 1;
IF uiCount > 10 THEN uiCcunt := 0; uiPub := 1; END_IF:
END_IF
IF xDonePubWEG = 1 OR xErrorPubWEG = 1 THEN uiPub := 0; END_IF
WEG_J30N
uiFub xDoneRddl WEGnology .WEG JSON.AddJsonWEG
H [I HJ’H xExecute RddJsonWEG
#xError [~ xErrorAdd
"flag"” —wsVarName
bFlag
H [I anyvar
WEG_JSON
uiPub xDoneRdd2 WEGnology .WEG JSON.AddJsonWEG
H |] HJ’H xExecute RddJsonWEG
¥xError — XErroridd
"temperature” —wsVarName
rlemperature —anyvar
WEG_J30N
uiFub xDoneRdd3 WEGnology . WEG_JSON.AddJsonWEG
H H fﬂ xExecute BddJsonWEG
#xError — xErrorAdd
"power” —wsVarName
uiPower —lanyVar
WEG_FUBWEG
uiPub xConnectedToBroker HDonePubWEG xErrorPubWEG WEGnology . PublishWEG
H H H HJ’H H;’H xExecute xDone
xBusy — ¥BusyPubWEG
¥Error — XErrorPubWEG
eErrorType [ eErrorPubWEG

Figura 4.6: Programa PublishWEG en ladder.

PLC500ED | 4-7




CODESYS - BIBLIOTECA WEGNOLOGY

4.5.2 Suscripcion en tépicos de la plataforma WEGnology

Primeramente es creada una aplicacién en la plataforma WEGnology para la publicacion de los payloads que
seran recibidos por el Codesys a través del bloque SubscribeWEG y de sus métodos. Para eso, en el panel
principal de la plataforma, ir a Workflows > Application Workflows y crear la aplicacion. En la Figura 4.7
es mostrado el workflow implementado para esta prueba, el cual utiliza los nodos Virtual Button y Device:
Command.

Cuando es presionado un botdn virtual, es publicado un comando MQTT con un Command Name especifico,
junto al Command Payload correspondiente. Como ejemplo, en la Figura 4.7 son mostrados comandos que
envian un payload del tipo entero con el valor de 500, y uno que envia un objeto JSON.

En la aplicacion del Codesys, el ClientWEG es conectado al broker interno del PLC500ED, que a su vez
se conecta a la plataforma WEGnology. Cuando la flag xSubscribeActive estd en estado alto, el bloque
SubscribeWEG esta activo y aguardando un payload. Las variables del tipo LINT y LREAL son incrementas
cada ciclo. Métodos del bloque SubscribeWEG aguardan payloads Con atributos y tipos especificos. Cuando
la plataforma envia algun comando con una variable valida, su valor es inmediatamente actualizado. La
declaracion de las variables utilizadas en el Codesys es mostrada en la Figura 4.8. En la Figura 4.9 se tiene el
programa en texto estructurado, y en la Figura 4.10, el programa en Ladder.

SubscribeWEG_PRG

PROGRAM SubscribeWEG_PRG

VAR
// CLIENT
WEG_CLIENT : WEGnology.ClientWEG;
xErrorClient : BOOL;
eErrorClient : MQTT.MQTT_ERROR;
xConnectedToBroker : BOOL,;

// SUBSCRIBE WEG

WEG_SUBWEG : WEGnology.Subscribe WEG;

eErrorSubWEG : MQTT.MQTT_ERROR;

XErrorSubWEG, xBusySubWEG, xSubActiveWEG : BOOL;
xReceivedSUbWEG, xDonebSubWEG, xDoneliSubWEG : BOOL;
xDonelrSubWEG, xDonesSubWEG : BOOL;
xDoneliJsonSUbWEG, xDonelrJsonSubWEG : BOOL,;
xDonewsJsonSubWEG, xDoneJsonSubWEG : BOOL,;

{5+ Device: Com... & Device: Com...
@, @,

// PRG
Command Name Template Command Name Templte bSubVar : BOOL;
INT 50N liSubVar, lidsonSubVar : LINT;
Command Payload Type Command Payload Type IrSubVar, IrdsonSubVar : LREAL;
JSON Template v JSON Template v sSubVar : STRING(JSON.GParams.g_diMaxStringSize);
Command Payioad JSON Templte (View Example)  Cammand Payload JSON Templae (View Example) wsJsonSubVar : WSTRING(JSON.GParams.g_diMaxStringSize);
500 C e . " wsPayloadJson : WSTRING(2048);
"varReall” : 1.11, udiSizeJson : UD'NT}
Lerseriner - Terines I JSONDataJson : JSON.JSONData;
e, RS_1: RS;
"varString2" : "string2" TON 1 ZTON;
) ' END_VAR
Figura 4.7: Workflow para envio de comandos SubscribeWEG. Figura 4.8: Declaracion de variables Subscribe WEG.

4-8 | PLC500ED



CODESYS - BIBLIOTECA WEGNOLOGY

SubscribeWEG_PRG - Structured text (ST)

// Set Reset
RS_1(SET := NOT xErrorClient, RESET1 := xErrorClient);

// Timer
TON_1(IN := RS_1.Q1, PT := T#1S);

// FB ClientWEG
WEG_CLIENT(
xEnable := TON_1.Q,
xConnectedToBroker => xConnectedToBroker,
XError => xErrorClient,
eErrorType => eErrorClient);

// LINT and LREAL variables
liSubVar := liSubVar + 1;
IrSubVar := IrSubVar + 0.01;
lidJsonSubVar := liJsonSubVar + 1;
IrdsonSubVar := IrJsonSubVar + 0.01;

IF liSubVar > 1000 THEN liSubVar := 0; END_IF

IF lidsonSubVar > 1000 THEN lidJsonSubVar := 0; END_IF

IF IrSubVar > 1000 THEN IrSubVar := -1000; END_IF

IF IrdsonSubVar > 1000 THEN IrJsonSubVar := -1000; END_IF

// Subscribe to the WEGnology platform
WEG_SUBWEG(
xEnable := (NOT xErrorSubWEG) AND (NOT xReceivedSubWEG),
xReceived => xReceivedSubWEG,
xBusy => xBusySubWEG,
xError => xErrorSubWEG,
eErrorType => eErrorSUbWEG,
xSubscribeActive => xSubActive WEG);

// Methods to receive a Command Name called "sVarName " with different types of payloads (BOOL, LINT, LREAL or STRING)
WEG_SUBWEG.bReadWEG(
xExecute := NOT xDonebSubWEG, sVarName := 'DO1"', bVar := bSubVar, bReadWEG => xDonebSubWEG);

WEG_SUBWEG.liIReadWEG(
xExecute := NOT xDoneliSubWEG, sVarName := 'INT', liVar := liSubVar, liReadWEG => xDoneliSUbWEG);

WEG_SUBWEG.IrReadWEG(
xExecute := NOT xDonelrSubWEG, sVarName := 'REAL", IrVar := IrSubVar, rReadWEG => xDonelrSubWEG);

WEG_SUBWEG.sReadWEG(
xExecute := NOT xDonesSubWEG, sVarName := 'STRING', sVar := sSubVar, sReadWEG => xDonesSubWEG);

// Methods to receive an object JSON, which Command Name is called "JSON", and it searches for a wsKey of different types (LINT,
LREAL or WSTRING)

WEG_SUBWEG.liJsonReadWEG(xExecute := NOT xDoneliJsonSubWEG,
wsCommandName := "JSON", wsKey := "varInt1", liVar := liJsonSubVar, liJsonReadWEG => xDoneliJsonSubWEG);

WEG_SUBWEG.IrJsonReadWEG(xExecute := NOT xDonelrJsonSubWEG,
wsCommandName := "JSON", wsKey := "varReal1", IrVar := IrdJsonSubVar, IrdsonReadWEG => xDonelrJsonSubWEG);

WEG_SUBWEG.wsJsonReadWEG(xExecute := NOT xDonewsJsonSubWEG,
wsCommandName := "JSON", wsKey := "varString1", wsVar := wsJsonSubVar, wsJsonReadWEG => xDonewsJsonSubWEG);

// Methods to receive an object JSON. Its Command Name is called "JSON" and its payload must be treated.
WEG_SUBWEG.jsonReadWEG(xExecute := NOT xDoneJsonSubWEG,
wsCommandName := "JSON", wsPayload := wsPayloadJson, jsonReadWEG => xDoneJsonSubWEG);

Figura 4.9: Programa Subscribe WEG en texto estructurado.
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xConnectedToBroker

{1

xReceivedSubWEG

(]

xDonebSubWEG

1

xDoneliSubWEG

{1

XxDonelrSubWEG

{1

xDoneaSubWEG

]

xDoneliJsonSubWEG

()

xDonelrJsonSubWEG

(]

xDonewsJsonSubWEG

{1

xDoneJzonSubWEG

SubscribeWEG_PRG - Ladder
RS 1 TON_1 WEG_CLIENT
#ErrorClient RS TON WEGnology .ClientWEG
HJ’H SET ﬁfb 0l [—IN Q xEnable xConnectedToBroker
xErrorClient ET xError — XErrarClient
[| H RESET1 eErrorType — eErrorClient
T#15 —PT
EXECUTE
EN ENC—
/f LINT and LEEAL variables
liSubVar := liSubVar + 1:
1r5ubVar := lrSubVar + 0.01;
liJsonSubVar := liJsonSubVar + 1;
1rdsonSubVar := lrJsonSubVar + 0.01;
IF liSubVar > 1000 THEN liSubVar := 0; END IF
IF liJsonSubVar > 1000 THEN liJsonSubVar := 0; END IF
IF 1rSubVar > 1000 THEN lrSubVar := -1000; END IF
IF lrJscnSubVar > 1000 THEN lrJsonSubVar := -1000; END IF
WEG_SUBWEG
¥ErrorSubWEG xReceivedSubWEG WEGnology . SubscribeWEG
[| / H [| ! H EEnable =Received
#xBuay — xBusySubWEG
xError — XErrorSubWEG
eErrorType — eErrorSubWEG
xSub3cribelctive — XxSubActiveWEG
WEG_SUBWEG
#xDonebSubWEG WEGnology . SubscribeWEG. bReadWEG
ﬂf H xExecute bReadWEG
'D0L" — aVarName
b3ubVar
H [I Bpvar
WEG_SUBWEG
xDoneliSubWEG WEGnology . SubscribeWEG. 1iReadWEG
H ! H xExecute 1iReadWEG
'INT' — aVarName
liSubVar —=1ivVar
WEG_SUBWEG
xDonelrSubWEG WEGnology . SubscribeWEG. lLrReadWEG
H ! H xExecute 1rReadWEG
"HERL' —sVarName
lrSubVar —S1rVar
WEG_SUBWEG
xDonesSubWEG WEGnology . SubscribeWEG. sReadWEG
Hf H xExecute sReadWEG
'STRING' — sVarName
sSubVar —=|svVar
WEG_SUBWEG
#DoneliJsonSubWEG WEGnology . SubscribeWEG. 1iJdsonReadWEG
H J’H xExecute liJsonReadWEG
"JS0N" —weCommandName
"varIntl"™ —wsKey
liJsonSubVar —1iVar
WEG_SUBWEG
#DonelrJsonSubWiG WEGnology . SubscribeWEG. lrdsonReadwEG
H fﬂ xExecute 1rJscnBeadWEG
"JSON" — wsCommandName
"wverheall"” —wsKey
lrJsonSubVar —1rVar
WEG_SUEBWEG
xDonewsJsonSubWEG WEGnology . SubscribeWEG. wsJsonReadWEG
H / H xExecute w3JsonReadWEG
"JSON" —w=CommandName
"varitringl” —wskey
wsJsonSubVar —wsVar
WEG_SUBWEG
xDoneJscnSubWEG WEGnology . SubscribeWEG. jsonReadWEG
HJ'H xExecute jsonReadWEG
"JS0N" — wesConmandName
wsPayloaedJson —wsPayload

{1
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4.5.3 Publicacion de payloads para el Edge Agent

Con la utilizacion del bloque de funciéon PublishEdge es posible publicar payloads de diferentes dispositivos
conectados al PLC500ED. Los payloads son publicados en los tépicos
plc500ed/toAgent/state/<device_name>, onde <device_name> é o nome do dispositivo de qual as variaveis
sdo provenientes. E necessario definir um ponteiro para JSON para cada dispositivo conectado ao PLC,
como pode ser visto na Figura 4.11, que muestra la declaracion de las variables en el Codesys.

De forma semejante a las demas aplicaciones, el bloque ClientWEG es utilizado para conectar el PLC500ED al
broker interno. Las variables del tipo REAL, UINT Y BOOL son alteradas cada ciclo, simulando una aplicacion
compleja. Es creado un primer objeto JSON, proveniente del device1, con a las variables rTemperature1,
uiPower1 y bFlag1, que son publicadas bajo los atributos "temperature", "power" vy "flag". El segundo JSON
es referente al device2, y esta compuesto por la variable rTemperature2, publicada también bajo el atributo
"temperature". El ultimo JSON es formado por la variable uiPower3, enviada bajo el atributo "power", al
device3.

iNOTA!

i

@ Para la utilizacion de las funcionalidades de procesamiento de borde, la imagen del Edge Agent
debe ser habilitada en la pagina web del producto, en Pagina de Configuracién > Docker > On.

iNOTA!

i

@ Se recomienda utilizar un enclavamiento entre el PublisherEdge y los métodos AddJsonEdge, ya
qgue eso impide que el objeto JSON sea modificado mientras el publisher intenta enviarlo.

PublishEdge_PRG

PROGRAM PublishEdge PRG

VAR
// CLIENT
WEG_CLIENT : WEGnology.ClientWEG;
XxErrorClient : BOOL,;
eErrorClient : MQTT.MQTT_ERROR;
xConnectedToBroker : BOOL;

// PUBLISH EDGE

WEG_PUBEDGE1, WEG_PUBEDGE2, WEG_PUBEDGE3 : WEGnology.PublishEdge;
xDonePubEdge1, xErrorPubEdge1, xBusyPubEdge1 : BOOL;

xDonePubEdge2, xErrorPubEdge2, xBusyPubEdge2 : BOOL;

xDonePubEdge3, xErrorPubEdge3, xBusyPubEdge3 : BOOL;

eErrorPubEdge1, eErrorPubEdge2, eErrorPubEdge3 : MQTT.MQTT_ERROR;

// POINTER TO JSON - SEVERAL DEVICES

JSONDataFactory1, JSONDataFactory2, JSONDataFactory3 : JSON.JSONDataFactory;
eFactoryError1, eFactoryError2, eFactoryError3 : FBF.ERROR;

pJsonData1 : POINTER TO JSON.JSONData := JSONDataFactory1.Create(eError => eFactoryError1);
pJsonData2 : POINTER TO JSON.JSONData := JSONDataFactory2.Create(eError => eFactoryError2);
pJsonData3 : POINTER TO JSON.JSONData := JSONDataFactory3.Create(eError => eFactoryError3);

// WEG_JSON

WEG_JSON : WEGnology.WEG_JSON;
xDoneAdd1, xDoneAdd2, xDoneAdd3 : BOOL;
xDoneAdd4, xDoneAdd5, xErrorAdd : BOOL,;

// PRG

rTemperature1, rTemperature2 : REAL;

uiPower1, uiPower3 : UINT;

bFlag1 : BOOL :=0;

uiCount : UINT :=0;

RS_1:RS;

TON_1: TON;

timer : BLINK; // Blinking signal (turning on and off for specific durations)
END_VAR

Figura 4.11: Declaracion de variables PublishEdge.
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En la plataforma WEGnology es creada una aplicacion para recibir payloads publicados en los topicos
"plc500ed/toAgent/state/device1", "plc500ed/toAgent/state/device2"y "plc500ed/toAgent/state/device3"
través del nodo trigger MQTT. Cuando algo es recibido en alguno de estos topicos, el objeto JSON integrante
del payload es decodificado a través del nodo JSON: Decode, y el resultado es mostrado por el node de
Debug. En la Figura 4.12 es mostrado el workflow creado en la plataforma WEGnology y en la Figura 4.13 se
tienen los payloads recibidos de los tres dispositivos, a través de esta aplicacién ejemplo.

El programa completo de la aplicacion PublishEdge del Codesys, en texto estructurado, es mostrado en la
Figura 4.14, y el respectivo programa en Ladder, es presentado en la Figura 4.15.

MQTT - deviceT
&>

L]

{% Device: State
>

U
B, JSON: Decode

Receive payloads from the topics:
plc500ed/toAgent/state/deviceT,
plc500ed/toAgent/state/device2,
plc500ed/toAgent/state/device3

MQTT - device2
&>

Ll

{% Device: State
>

U
B, JSON: Decode

MQTT - device3
&

Ll

{f Device: State
>

U
B, JSON: Decode

Figura 4.12: Workflow para recepcion de payloads PublishEdge.

PLC500ED-21:B0:1F / 2023-01-23719-19-22 /

Debug (12ms)
a
Debug Node Output
seg 23 de jan de 2023 16:20:46.743 GMT-03:00
Payload Timing
v “ D
v "data":
v "devicel":
"flag": "@"
"power": "399"
"temperature": "3.989997"
"time": "1674501646667"

4-12 | PLC500ED

PLC500ED-21:B0:1F / 2023-01-23T19-01-47 /
Debug (31ms)

a
Debug Node Output
seg 23 de jan de 2023 16:14:56.927 GMT-03:00
Payload Timing
v “ D
v "data":
v "device2":
"temperature": "21.02039"
"time": "1674501293567"

PLC500ED-21:B0:1F / 2023-01-23T19-01-47 /
Debug (15ms)

Debug Node Output

seg 23 de jan de 2023 16:14:56.931 GMT-03:00

Payload Timing

v "data":
v "device3":
"power": "2102"

"time": "1674501293568"

Figura 4.13: Payloads recibidos PublishEdge.
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PublishEdge_PRG - Structured text (ST)

// Set Reset
RS_1(SET := NOT xErrorClient, RESET1 := xErrorClient);

// Timer
TON_1(IN := RS_1.Q1, PT := T#1S);

// FB ClientWEG
WEG_CLIENT( xEnable := TON_1.Q,
xConnectedToBroker => xConnectedToBroker, xError => xErrorClient, eErrorType => eErrorClient);

// Increment of variables and limitations

rTemperature1 := rTemperature1 + 0.01; rTemperature2 := rTemperature2 + 0.01;
uiPower1 := uiPower1 + 1; uiPower3 := uiPower3 + 1; bFlag1 := NOT bFlag1;

IF rTemperature1 > 100 THEN rTemperature1 := -100; END_IF

IF rTemperature2 > 100 THEN rTemperature2 := -100; END_IF

IF uiPower1 > 10000 THEN uiPower1 := 0; END_IF

IF uiPower3 > 10000 THEN uiPower3 := 0; END_IF

// Boolean square wave (2s off, 2s on)
timer(ENABLE := 1, TIMELOW := T#2s, TIMEHIGH := T#2s);

// Add the bFlag1 value to the "flag" attribute of the "device1"

WEG_JSON.AddJsonEdge(
xExecute := NOT xDoneAdd1, AddJsonEdge => xDoneAdd1, wsVarName := "flag", anyVar := bFlag1,
wsDeviceName := "device1", pJsonData := pJsonData1);

// Add the rTemperature1 value to the "temperature " attribute of the "device1"

WEG_JSON.AddJsonEdge(
xExecute := NOT xDoneAdd2, AddJsonEdge => xDoneAdd2, wsVarName := "temperature", anyVar := rTemperature1,
wsDeviceName := "device1", pJsonData := pJsonData1);

// Add the uiPower1 value to the "power" attribute of the "device1"

WEG_JSON.AddJsonEdge(
xExecute := NOT xDoneAdd3, AddJsonEdge => xDoneAdd3, wsVarName := "power", anyVar := uiPower1,
wsDeviceName := "device1", pJsonData := pJsonData1);

// Add the rTemperature2 value to the "temperature " attribute of the "device2"

WEG_JSON.AddJsonEdge(
xExecute := NOT xDoneAdd4, AddJsonEdge => xDoneAdd4, wsVarName := "temperature", anyVar := rTemperature2,
wsDeviceName := "device2", pJsonData := pJsonData2);

// Add the uiPower3 value to the "power" attribute of the "device3"

WEG_JSON.AddJsonEdge(
xExecute := NOT xDoneAdd5, AddJsonEdge => xDoneAdd5, wsVarName := "power", anyVar := uiPower3,
wsDeviceName := "device3", pJsonData := pJsonData3);

// Publish the created JSON object of the "device1"

WEG_PUBEDGE1(
xExecute := ((timer.OUT) AND (NOT xErrorPubEdge1) AND (NOT xDonePubEdge1) AND (xConnectedToBroker)),
xDone => xDonePubEdge1, xBusy => xBusyPubEdge1, xError => xErrorPubEdge1, eErrorType => eErrorPubEdge1,
pJsonData := pJsonData1);

// Publish the created JSON object of the "device2"

WEG_PUBEDGE2(
xExecute := ((timer.OUT) AND (NOT xErrorPubEdge2) AND (NOT xDonePubEdge2) AND (xConnectedToBroker)),
xDone => xDonePubEdge2, xBusy => xBusyPubEdge2, xError => xErrorPubEdge2, eErrorType => eErrorPubEdge?2,
pJsonData := pJsonData2);

// Publish the created JSON object of the "device3"

WEG_PUBEDGE3J(
xExecute := ((timer.OUT) AND (NOT xErrorPubEdge3) AND (NOT xDonePubEdge3) AND (xConnectedToBroker)),
xDone => xDonePubEdge3, xBusy => xBusyPubEdge3, xError => xErrorPubEdge3, eErrorType => eErrorPubEdge3,
pJsonData := pJsonData3);

Figura 4.14: Programa PublishEdge en texto estructurado. PLC500ED | 4-13
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xConnectedToBroker

XDonehddl

{1

xDonehdd2

{1

XDoneRhdd3

{1

xDonehdd4

{1

*DoneRdd5

{1

xDonePubEdgel

{1

xDonePubEdge2

{1

xDonePubEdge3

{1

PublishEdge_PRG - Ladder
RS_1 TON_1 WEG_CLIENT
®ErrorClient RS TON WEGnology .ClientWEG
H!H SET QTA Q1 —IN ﬁ Q [—{%Enable xConnectedToBroker E D
®ZErrorClient xError — XErrorClient
H H RESET1 eErrorType — eErrorClient
T#15 —PT
EXECUTE
EN ENO—
rTemperaturel := rTemperaturel + 0.01; rTemperature2 := rTemperature2 + 0.01;
uiPowerl := uiPowerl + 1; uiPower3 := uiPower3 + 1; bFlagl := NOT bFlagl;
IF rTemperaturel > 100 THEN rTemperaturel := -100; END IF
IF rTemperature2 > 100 THEN rTemperaturel -100:; END_IF
IF uwiPowerl > 10000 THEN uiPowerl := 0; END_IF
IF uiPower3 > 10000 THEN uiPowerd := 0; END_IF
timer (ENABLE := 1, TIMELOW := T$2s, TIMEHIGE := T#23);
WEG_JS0N
timer.OUT xDoneRddl WEGnology .WEG JSON.AddJsonEdge
ﬂ ! ﬂ Hj’ H xExecute AddJsonEdge
¥xError [ XErroridd
wzDeviceName
wsVarName
bFlagl
ﬂ ﬂ anyvVar
pJsonDatal —<pJfsonData
WEG_J30N
timer.OUT xDoneRdd2 WEGnology .WEG JSON.AddJsonEdge
ﬂ ! ﬂ Hj’ H xExecute AddJsonEdge
¥xError [ XErroridd
evicel”™ —wsDeviceName
"temperature” —wsVarName
rTemperaturel —anyVar
pJsonDatal —SpJsonData
WEG_J30N
timer.oUT xDoneRdd3 WEGnology .WEG JSON.AddJsonEdge
ﬂ ! ﬂ Hj’ H xExecute AddJsonEdge
¥xError [ XErroridd
wzDeviceName
power"” —|wsVarName
uiPowerl —anyVar
pJsonDatal —SpJsonData
WEG_JSON
timer.OUT xDonehdd4 WEGnology .WEG JSON.AddJsonEdge
ﬂ ! ﬂ Hj’ H xExecute AddJsonEdge
¥xError [ XErroridd
i —wsDeviceName
"temperature” —wsVarName
rTemperature2 —anyVar
pJsonData2 —pJsonData
WEG_J30N
timer.OUT xDoneRdds WEGnology .WEG JSON.AddJsonEdge
4[' ! ﬂ H{ H xExecute AddJsonEdge
¥Error — XErrorRdd
—wsDeviceName
—wsVarName
uiPower3 —anyVar
pJsonData3 —SpJsonData
WEG_PFUBEDGEL
timer.0UT xConnectedToBroker xDonePubEdgel xErrorPubEdgel WEGnology . PublishEdge
ﬂ ﬂ H H Hfﬂ ﬂfﬂ xExecute xDone
xBusy — xBusyPubEdgel
pJsconDatal —H pdsonData HError — XErrorPubEdgel
eErrorType — eErrorPubEdgel
WEG_PUBEDGEZ
timer.QUT xConnectedToBroker xDonePubEdge2 XErrorPubEdge2 WEGnelogy . PublishEdge
ﬂ ﬂ H H HJ’H H!ﬂ xExecute xDone
xBusy — xBusyPubEdge2
pJsonData2 —HpJsonData ®Error — ®xErrorPubEdge2
eErrorType [ eErrorPubEdge2
WEG_PUBEDGE3
timer.QUT xConnectedToBroker xDonePubEdge3 ¥ErrorPubEdge3 WEGnology . PublishEdge
ﬂ ﬂ H H HJ’H H!ﬂ xExecute xDone
xBusy — xBusyPubEdge3
pJsonData3 —= pJsonData xError — XxErrorPubEdge3
eErrorType — eErrorPubEdge3
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4.5.4 Suscripcion en tépicos del Edge Agent

Con la utilizacion del bloque SubscribeEdge es posible suscribir a diferentes tépicos MQTT, desde que tengan la
sintaxis plc500ed/fromAgent/command/<device_name>, donde<device _name> es el nombre del dispositivo
del cual son provenientes las variables. Son ofrecidos métodos para manipular variables de diferentes tipos.

Inicialmente, es creada una aplicacion en la plataforma WEGnNology para publicar payloads en tres topicos
especificos, representando tres diferentes dispositivos, a través de los nodos de salida MQTT. Es utilizado el
trigger MQTT para fines de debug, a través del cual es posible visualizar el payload enviado. La Figura 4.17
muestra el workflow implementado en la plataforma.

Send payloads to the topics:

plc500ed/fromAgent/command/device1,
plc500ed/fromAgent/command/device2,
plc500ed/fromAgent/command/device3

Receive payloads from the topic:
plc500ed/fromAgent/command/device1,
decode incoming JSON and debug it

MQTT

O DEVICET - INT
<>

(W]
MQTT

@

O DEVICE1 - JSON
<>

0
MQTT

MQTT

MQTT - device1

(]

&% Device: State

<>
(]

B, JSON: Decode

Figura 4.16: Workflow para envio de los payloads SubscribeEdge.

En la Figura 4.17 son presentados los payloads del tipo entero y del tipo objeto JSON configurados para
publicacion por el workflow. Los demas nodos de salida MQTT siguen la misma estructura. La Figura 4.17(a)
muestra el contenido de los nodos MQTT vy la Figura 4.17(b) el debug realizado por la plataforma.

WEGnology Broker v
Broker
WEGnology Broker v Topic Template
plc500ed/fromAgent/command/device1
Topic Template

plc500ed/fromAgent/command/device1

Broker

Message Template

{

Message Template "name" - "JSON",
{ "payload"{
"name": "INT", "INT": 789,
"payload":100 REAL":7.89

}

}

(a)

Payload Timing

v “ D
"name": "INT"
"payload": 100

PLC500ED-21:B0:1F / 2023-01-25T13-19-07 /
Debug ( 8ms)

Debug Node Output

qua 25 de jan de 2023 10:54:32.150 GMT-03:00

Payload Timing
v “ D
"name": "JSON"
v "payload":
"INT": 789
"REAL": 7.89

(b)

Figura 4.17: Payloads publicados por el workflow SubscribeEdge.

PLC500ED | 4-15



CODESYS - BIBLIOTECA WEGNOLOGY

En la aplicacion del Codesys, el bloque ClientWEG es utilizado para conectar el PLC500ED al broker interno.
Los bloques SubscribeEdge se suscriben en los tépicos estandar referentes a cada dispositivo especifico. Los
métodos aguardan la llegada de los payloads y verifican si el nombre del atributo es vélido. Si lo es, el valor de
la variable es actualizado. En los ejemplos en cuestion son mostrados métodos para recibir variables del tipo
BOOL, LINT, LREAL y objeto JSON. La Figura 4.18 presenta la declaracion de las variables de la aplicacion
SubscribeEdge.

El programa completo de la aplicacion SubscribeEdge del Codesys, en texto estructurado, es mostrado en la
Figura 4.20, y el respectivo programa en Ladder es presentado en la Figura 4.21. En la Figura 4.19 es mostrada
la aplicacion SubscribeEdge en funcionamiento, recibiendo un JSON en el tipo WSTRING.

iNOTA!

i

Para la utilizacion de las funcionalidades de procesamiento de borde, la imagen del Edge Agent
debe ser habilitada en la pagina web del producto, en Pagina de Configuracién > Docker > On.

SubscribeEdge_PRG

PROGRAM SubscribeEdge_ PRG

VAR

// CLIENT

WEG_CLIENT : WEGnology.ClientWEG;
xErrorClient : BOOL,;

eErrorClient : MQTT.MQTT_ERROR;
xConnectedToBroker : BOOL;

RS _1:RS;

TON_1:TON;

// SUBSCRIBE EDGE

WEG_SUBEDGE1, WEG_SUBEDGE2, WEG_SUBEDGES : WEGnology.SubscribeEdge;
xErrorSubEdge1, xBusySubEdge1, xSubActiveEdge1, xReceivedSubEdge1 : BOOL;
xErrorSubEdge2, xBusySubEdge2, xSubActiveEdge2, xReceivedSubEdge2 : BOOL;
xErrorSubEdge3, xBusySubEdge3, xSubActiveEdge3, xReceivedSubEdge3 : BOOL;
eErrorSubEdge1, eErrorSubEdge2, eErrorSubEdge3 : MQTT.MQTT_ERROR;
xDonebSubEdge1, xDoneliSubEdge1, xDonelrSubEdge1, xDoneJsonSubEdge1 : BOOL,;
xDoneliSubEdge2, xDonelrSubEdge3 : BOOL,;

wsPayloadSubEdge1: WSTRING(2048);

// PGR

bSubVar1 : BOOL;
liSubVar1, liSubVar2 : LINT;
IrSubVar1, IrSubVar3 : LREAL;

END_VAR
Figura 4.18: Declaracion de variables SubscribeEdge.
WEG_SUBEDGEI
xDoneJsonSubEdgel WEGnology . SubscribeEdge . jsonReadEdge
Hﬂﬂ xExecute jsonReadEdge
"JSON" —wsCommandName
wsPayloadSubEdgel m—ﬁwsa‘:\yload
hi
"name": "JSON",
"pa}-‘lcacl":i ) WEG_SUBEDGEZ2
xDoneliSubEdge2 inology.SubscribeEdge . liReadEdge
ﬂﬂﬂ P ! cute liReadEdge ——
TNT SVaTName
lisubvar? | 123 }:{ livar

Figura 4.19: Aplicacién SubscribeEdge recibiendo un JSON en el tipo WSTRING.

4-16 | PLC500ED



CODESYS - BIBLIOTECA WEGNOLOGY

SubscribeEdge_PRG - Structured text (ST)

// Set Reset
RS_1(SET := NOT xErrorClient, RESET1 := xErrorClient);

// Timer
TON_1(IN := RS_1.Q1, PT := T#1S);

// FB ClientWEG
WEG_CLIENT( xEnable := TON_1.Q,
xConnectedToBroker => xConnectedToBroker, xError => xErrorClient, eErrorType => eErrorClient);

// Subscribe to the "devicel"

WEG_SUBEDGE1( xEnable := (NOT xErrorSubEdge1) AND (NOT xReceivedSubEdge1),
xBusy => xBusySubEdge1, XError => xErrorSubEdge1, eErrorType => eErrorSubEdge1,
xReceived => xReceivedSubEdge1, xSubscribeActive => xSubActiveEdge1,
wsDeviceName := "device1");

// Subscribe to the "device2"

WEG_SUBEDGE2( xEnable := (NOT xErrorSubEdge2) AND (NOT xReceivedSubEdge?2),
xBusy => xBusySubEdge2, XError => xErrorSubEdge2, eErrorType => eErrorSubEdge2,
xReceived => xReceivedSubEdge2, xSubscribeActive => xSubActiveEdge2,
wsDeviceName := "device2");

// Subscribe to the "device3"

WEG_SUBEDGE3( xEnable := (NOT xErrorSubEdge3) AND (NOT xReceivedSubEdge3),
xBusy => xBusySubEdge3, XError => xErrorSubEdge3, eErrorType => eErrorSubEdge3,
xReceived => xReceivedSubEdge3, xSubscribeActive => xSubActiveEdge3,
wsDeviceName := "device3");

// Methods to receive attributes with different types of payloads (BOOL, LINT, LREAL and JSON) from the device1
WEG_SUBEDGE1.bReadEdge(
xExecute := NOT xDonebSubEdge1, sVarName := 'DO1"', bVar := bSubVar1, bReadEdge => xDonebSubEdge1);

WEG_SUBEDGE1.liReadEdge(
xExecute := NOT xDoneliSubEdge1, sVarName := 'INT", liVar := liSubVar1, liReadEdge => xDoneliSubEdge1);

WEG_SUBEDGE1.IrReadEdge(
xExecute := NOT xDonelrSubEdge1, sVarName := 'REAL", IrVar := IrSubVar1, IrReadEdge => xDonelrSubEdge1);

WEG_SUBEDGE1.jsonReadEdge(
xExecute := NOT xDoneJsonSubEdge1, wsCommandName := "JSON", wsPayload := wsPayloadSubEdge1, jsonReadEdge =>
xDoneJsonSubEdge1);

// Method to receive an attribute of the LINT type from the device2
WEG_SUBEDGE?2.liReadEdge(
xExecute := NOT xDoneliSubEdge2, sVarName := 'INT', liVar := liSubVar2, liReadEdge => xDoneliSubEdge?2);

// Method to receive an attribute of the LREAL type from the device3
WEG_SUBEDGES3.IrReadEdge(
xExecute := NOT xDonelrSubEdge3, sVarName := 'REAL', IrVar := IrSubVar3, IrReadEdge => xDonelrSubEdge3);

Figura 4.20: Programa SubscribeEdge en texto estructurado.
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SubscribeEdge_PRG - Ladder

RS 1 TON_1 WEG_CLIENT
¥ErrorClient ES TON WEGnology .ClientWEG xConnectedToBroker
Hfl] SET ﬂTﬁ Q1 —IN Q xEnable xConnectedToBroker E D
¥ErrorClient ET - xError — XErrorClient
[| |] RESET1 eErrorType ~ eErrorClient
T#15 —PT
WEG_SUBEDGE1
#ErrorSubEdgel xReceivedSubEdgel WEGnology . SubscribeEdge ®ReceivedSubEdgel
H fﬂ ﬂf ﬂ xEnable xReceived ﬁ D
®Busy — xBuay3ubEdgel
"devicel™ —wsDeviceName #Error — xErrorSubEdgel
eErrorType ~ eErrorSubEdgel
xSubscribelctive — xSubfActiveEdgel
WEG_SUBEDGE2
¥ErrorSubEdge2 xReceivedSubEdge2 WEGnology . SubscribeEdge xReceivedSubEdge2
H f’H [|f H xEnable zReceived ﬁ D
®xBusy — xBusySubEdge2
"devicei"™ —wsDeviceName #Error — xErrorSubEdge2
eErrorType ~ eErrorSubEdge2
xSubscribelctive — xSublActiveEdged
WEG_SUBEDGE3
#ErrorSubEdge3 xBeceivedSubEdge3 WEGnology . SubscribeEdge ®¥ReceivedSubEdge3
H fﬂ ﬂf ﬂ xEnable xReceived ﬁ D
®Busy — xBusySubEdge3
" —wsDeviceName xError — XErrorSubEdge3
eErrorType [~ eErrorSubEdge3
xSubscribelctive [~ XxSubActiveEdge3
WEG_SUBEDGE1
#DonebSubEdgel WEGnology . SubscribeEdge .bReadEdge xDonebSubEdgel
H ! H xExecute bReadEdge E D
'D01Y —aVarName
bSubVarl
H |] HpVar
WEG_SUBEDGEL
#xDoneliSubEdgel WEGnology .SubscribeEdge . liReadEdge #DoneliSubEdgel
[| fl] xzExecute liReadEdge E D
"INT' — sVarName
liSubVarl —S1iVar
WEG_SUBEDGE1
xDonelrSubEdgel WEGnology . SubscribeEdge . lrReadEdge xDonelrSubEdgel
[| fl] xExecute 1rReadEdge E D
"REEAL' — aVarName
lrSubVarl —H1rvVar
WEG_SUBEDGE1L
xDonedsonSubEdgel WEGnology . SubscribeEdge . jsonReadEdge xDonedsonSubEdgel
H f’H xExecute jsonReadEdge ﬁ D
"JSON" —wsCommandName
wsPayloadSubEdgel —“w=Payload
WEG_SUBEDGEZ
xDoneliSubEdge2 WEGnolegy . SubscribeEdge. 1iReadEdge xDoneliSubEdge2
[| £ |] xXExecute liReadEdge ﬁ D
"INT' — aVarName
liSubVar2 —S1ivVar
WEG_SUBEDGE3
xDonelrSubEdge3 WEGnology . SubscribeEdge . 1rReadEdge xDonelrSubEdge3
[| f[l xExecute lrReadEdge E D
'"REAL' —sVarName
1lrSubVar3d —=1rVar
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Figura 4.21: Programa SubscribeEdge en ladder.
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5 GUIA DE INICIO RAPIDO

Esta seccién muestra brevemente como se pueden realizar las configuraciones bésicas del producto para
establecer una conexion con la plataforma WEGnNology y asi ejecutar una primera aplicacion IoT. Para mas
detalles, consulte el resto de esta Nota de Aplicacion y el Manual del Usuario del PLC500, disponibles en
www.weg.net.

El inicio rapido se puede realizar basicamente en cinco pasos:

5.1 ESTABLECER CONEXION CON EL PRODUCTO

Para acceder al dispositivo, ya sea a través de la pagina web o de Codesys, el usuario debe colocar la
computadora o el dispositivo movil en la misma red que el producto. El primer acceso se puede hacer via
USB o ETH. Aqui estan las direcciones IP iniciales de las interfaces:

Tabla 5.1: Direccion de IP estandar.

Conexion Direccion de IP estandar
ETH1 192.168.1.10
ETH2 192.168.2.10
uUsSB2 192.168.234.234

5.2 CONECTE EL PRODUCTO A INTERNET A TRAVES DE CODESYS O LA PAGINA
WEB

Con el dispositivo conectado a la misma red que el producto, el usuario puede configurar el acceso a Internet
a través de la pagina web o Codesys.

= Codesys: a través de la pestafia Configuracién, configure el ETH respectivo como DHCP y descargue la
aplicacion.

= Pagina web: En la Pagina de configuracion de la pagina web, configure el ETH respectivo. Marque Yes
en la opcién DHCP y en Default Route.

Después de completar todos los campos, guarde la configuraciéon haciendo clic en el botén Save
Configuration. Se abrira una ventana indicando que se reiniciara la aplicacion. Espere hasta que finalice
el proceso y vuelva a aparecer la pantalla de inicio de sesion.

La conexion a Internet se ha establecido cuando el indicador Internet Status aparece como Connected, en
Pagina de estado > Informacién del sistema, como se muestra en la Figura 5.1.

Disk Usage 53% 1893 MB of 3506 MB
G

Internet Status

Ping Info 0%, 13 ms

Figura 5.1: Conexdo com a internet realizada com sucesso.
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5.3 CONFIGURAR LA APLICACION IOT A TRAVES DE LA PAGINA WEB

Para realizar la configuracion de la aplicacion 10T, es necesario que la conexion a internet esté activa, como
se muestra en el item anterior. Ademas, la aplicacion loT debe estar previamente creada en la plataforma
WEGnology.

La configuracion de las credenciales se realiza en la Pagina de configuracion > Panel de integracion en la
nube de la pagina web. Hay dos formas de configurar las credenciales de acceso:

= Finalizacién manual: complete los cinco campos que se describen a continuacion:
* Integrador: WEGnology v1 - servicio de integracion en la nube.
» Application ID: ID de una aplicacién existente en WEGnology.
» Token de API: Token de permiso de administracion de aplicaciones

» Access Key: Clave de autenticacion para establecer la conexion del dispositivo en la aplicacién
WEGnology.

» Secret: Contrasefia de autenticacion para establecer la conexion del dispositivo en la aplicacion
WEGnology.

= Upload de archivos: la informacion de Token y Access Keys se puede cargar a través de archivos .txt
que contienen dichas credenciales. Para hacerlo, simplemente haga clic en Choose File y seleccione los
archivos correspondientes (que deben descargarse al crear la aplicacion loT).

Con la configuracion realizada, haga clic en el boton Save Configuration para guardar y reiniciar la aplicacion.
Después de completar este proceso, la pantalla de inicio de sesion se cargara nuevamente. El estado de la
configuracién de conexion de la plataforma se puede verificar en MQTT Configuration Statu, como se muestra
en la Figura 5.2.

CLOUD INTEGRATION

Integrator:
MQTT Configuration Status: (@Eele=1[\AeLeToyi s [VTX|
WEGnology v1 v
Application ID: API Token: Token file: (optional)
62d9388f49a970b1e7758da Escolher arquivo | Nenhum argq... escolhido
Access Key: Secret: Access Keys file: (optional)

618ef46b-9a7a-4329-9¢30-bc58e1be7d65 Escolher arquivo | Nenhum argq... escolhido

Figura 5.2: Conectado con éxito a la plataforma WEGnology.

5.4 HABILITAR UNA IMAGEN DOCKER

En la pestafia Pagina de configuracion > Docker es posible habilitar/deshabilitar imagenes segun las
necesidades del usuario. Para hacerlo, simplemente cambie el Status entre On y Off, y luego haga clic en
el boton Save Configuration para guardar y reiniciar la aplicacion.

En la versién de firmware 1.2.0 del PLC500ED y 2.3.0 de Coreapp, el contenedor Edge Agent version 1.34.0
esta disponible de forma predeterminada.
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La figura 5.3 muestra la Pagina de Estado del producto, donde puede ver que el dispositivo esta conectado a
Internet, con una aplicacién de loT configurada y con la imagen del contenedor de Edge Agent activa.

SYSTEM INFORMATION MQTT CONNECTION

Core App Version

Firmware Version

Board Serial

System Time

System Uptime

CPU Usage

Memory Usage

Disk Usage

23.0

1.2.0

5A2216723

2023-06-23T09:18:39

66 min

35.7% at 996 MHz
L

24% 240 MB of 997 MB
L

Config Mode Local

Broker wegnology-1

Client Name PLC500ED-33:B1:91

Client ID 64958d25789ac314c6d00d02
Status

Last State 2023-06-23T12:17:46 @

Force

53% 1893 MB of 3506 MB DOCKER INFORMATION

Internet Status

|

Ping Info

0%, 13 ms

NETWORK INFORMATION v

| edge-agent 09169d1b00

from wnology/edge-agent:1.34.0-alpine
CPU 0.01%
44.00% (N

Memory

Figura 5.3: Dispositivo conectado a Internet, con una aplicacién IoT configurada y una imagen de Docker activa.

5.5 CREACION DE APLICACIONES

Con el producto conectado a Internet y una aplicacién loT configurada, el siguiente paso es crear la aplicacion.
El PLC500ED permite varios tipos de aplicaciones, tales como:

= Application Workflows: estos Workflows se ejecutan en la nube de WEGnology y tienen fines generales de
procesamiento y tratamiento de datos. Ofrecen una amplia variedad de triggers para facilitar la adquisicion
y el manejo de datos de varias fuentes o servicios de datos.

= Edge Workflows: Los Edge Workflows se ejecutan en el hardware PLC500ED y son ejecutados por el
contenedor de Edge Agent. Proporcionan nodes y triggers adicionales disefiados especificamente para
interactuar con periféricos y fuentes de datos locales.

= Codesys: Usando la biblioteca WEGnology para Codesys, es posible usar el protocolo MQTT para publicar
y suscribirse a temas en la plataforma WEGnNology, asi como el contenedor Edge Agent segun sea
necesario. Los bloques de funciones que se comunican directamente con la plataforma tienen el sufijo
WEG, y los que se usan con Edge Agent tienen el sufijo Edge.

Se pueden encontrar ejemplos de aplicaciones en el Capitulo 4, seccién 4.5, disponible en los idiomas Ladder
y Texto Estructurado (ST).

iNOTA!

@ Los tres tipos de aplicaciones mencionados se pueden utilizar simultdneamente, teniendo
en cuenta las necesidades individuales del usuario, lo que permite aplicaciones versatiles y
personalizadas.
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