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INTRODUGAO

1 INTRODUGAO

1.1 SOBRE O DOCUMENTO

A WEG leva a segurancga cibernética e da informagdo com maxima seriedade. Reconhecemos a crescente
necessidade de proteger nossos clientes e nossas operagdes em um ambiente cada vez mais complexo.
Atuamos em setores essenciais, nos quais ataques cibernéticos ndo sdo meros transtornos, pois podem
impactar comunidades inteiras e colocar vidas em risco.

Essa realidade nos impulsiona a adotar uma abordagem abrangente de seguranga cibernética, integrando
a protecdo de nossos produtos e servigos ao fortalecimento de parcerias com outros lideres do setor.
O desenvolvimento e a evolugdo continua dos produtos sédo orientados pelas recomendagbes de normas
reconhecidas internacionalmente, de forma a atender aos niveis de protegdo exigidos por nossos clientes e
pelos mercados em que atuam.

Desta forma, este manual tem como objetivo fornecer diretrizes praticas para a configuragéo segura, o
comissionamento e a operacao de IHMs ao longo de todo o seu ciclo de vida, abrangendo desde a fase inicial
até a operacgao continua em campo. O conteudo foi desenvolvido com foco na linha cMTx, considerando
suas funcionalidades e capacidades especificas. Ainda assim, muitos dos conceitos e mecanismos aqui
apresentados podem ser aplicados, total ou parcialmente, as IHMs da linha MT.

Ressalta-se que podem existir diferengas de funcionalidades, recursos suportados e capacidades entre
as linhas. Dessa forma, cabe ao usuario avaliar a aplicabilidade de cada recomendacdo conforme o
modelo especifico de IHM utilizado e consultar a documentagao técnica correspondente para validagao das
caracteristicas disponiveis.

Sao consolidadas orientagbes praticas e medidas mitigatérias, com énfase na configuragao segura das IHMs,
na reducgao da superficie de ataque, no fortalecimento dos mecanismos de defesa e no gerenciamento de riscos
cibernéticos ao longo do ciclo de vida do equipamento, contribuindo para uma operagéao resiliente e alinhada
as melhores praticas de seguranga em sistemas de automagéao industrial.

1.2 AVISO IMPORTANTE SOBRE SEGURANGA CIBERNETICA E COMUNICAGOES

As IHMs da WEG, modelos cMTx, possuem a capacidade de se conectar e trocar informagdes por meio de
redes e protocolos de comunicagao. Embora tenham sido projetados e testados para garantir o funcionamento
adequado com outros sistemas de automacao utilizando os protocolos mencionados neste manual, é essencial
que o cliente compreenda as responsabilidades associadas a informagéo e a ciberseguranga ao utilizar este
equipamento.

Portanto, é de inteira responsabilidade do cliente adotar estratégias de defesa em profundidade e implementar
politicas e medidas para garantir a seguranga do sistema como um todo, incluindo as comunicagdes enviadas e
recebidas pelo equipamento. Essas medidas incluem, mas n&o se limitam a, instalacao de firewalls, programas
antivirus e antimalware, criptografia de dados, controle de autenticacéo e controle fisico de acesso dos usuarios.

A WEG e suas afiliadas n&do se responsabilizam por danos ou perdas decorrentes de violagdes de seguranca
cibernética, incluindo, mas nao se limitando a, acesso néo autorizado, intrusdo, vazamento e/ou roubo de dados
ou informagdes, negagao de servico ou qualquer outra forma de violagdo de seguranca. A utilizagdo deste
produto em condi¢des para as quais nao foi especificamente projetado ndo é recomendado e pode acarretar
danos ao produto, a rede e ao sistema de automacgéo.

Neste sentido, é imprescindivel que o cliente compreenda que intervengdes externas por meio de programas
de terceiros, a exemplo dos sniffers ou programas com agbes semelhantes, possuem o potencial de ocasionar
interrupgdes ou restricdes na funcionalidade do equipamento.
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2 CONCEITOS FUNDAMENTAIS DE CIBERSEGURANCA

2.1 VISAO GERAL

Em uma era cada vez mais digital e interconectada, as infraestruturas industriais passam a depender fortemente
de dispositivos de automacao integrados, como inversores de frequéncia, controladores l6gicos programaveis
(CLPs), interfaces homem-maquina (IHMs), gateways industriais, etc. Nesse cenario, a seguranga cibernética
deixa de ser uma opcao e se torna um requisito essencial a operagéo segura, confiavel e continua dos sistemas.

Com o avango constante das ameagas cibernéticas, cada vez mais sofisticadas e direcionadas, as abordagens
tradicionais e puramente reativas de seguranca tornaram-se insuficientes. Novas técnicas de ataque surgem
diariamente, exigindo que fabricantes, integradores e operadores industriais adotem medidas proativas e
resilientes para proteger seus ativos.

Essa crescente complexidade leva governos a estabelecer regulamentacdes que reforcem a resiliéncia, isto &,
a capacidade de se recuperar de um ataque, adaptar-se as ameagas em constante mudancga e aprimorar seus
mecanismos de defesa, minimizando os impactos e preservando a continuidade das operagées. Isso envolve
nao apenas a implementacao de medidas de seguranca robustas, mas também a capacidade de antecipar e
responder efetivamente a incidentes. Nesse contexto, adotar uma estratégia de resiliéncia cibernética robusta
nao é mais uma vantagem competitiva, € uma necessidade critica para os negécios e para a protecao das
operagodes industriais e de missao critica.

Diversas jurisdigdes ao redor do mundo tém desenvolvido regulamentagdes voltadas a seguranga de sistemas
industriais. Nos Estados Unidos, o conjunto de normas NERC-CIP estabelece requisitos rigorosos para a
protecdo de sistemas de automacado em instalacdes criticas. Na Uniao Europeia, o recém-aprovado Cyber
Resilience Act (CRA) impde obrigacdes diretas aos fabricantes de produtos digitais, incluindo equipamentos
de automacao industrial.

Essas iniciativas estdo fundamentadas em normas e frameworks internacionalmente reconhecidos, como a
série ISA/IEC 62443, o framework do NIST, a familia ISO/IEC 27000, além de diretrizes especificas como a
IEC 62351, voltada a seguranga de protocolos de automagéo. A adogado dessas referéncias permite mitigar
riscos relevantes, fortalecer a seguranga dos dispositivos de automagéao e garantir a resiliéncia das operagdes
industriais frente a ameacgas complexas, assegurando a continuidade dos servigos essenciais e a integridade
dos dados e sistemas envolvidos.

2.2 MUITO ALEM DA TI: A NOVA FRONTEIRA DA SEGURANGA CIBERNETICA

Tradicionalmente, o termo segurancga cibernética se refere ao conjunto de medidas adotadas para proteger
sistemas computacionais e redes contra acessos nado autorizados ou ataques maliciosos. No entanto, quando
aplicado ao contexto das tecnologias de automagéo e energia, esse conceito se amplia significativamente.
Nesse cenario, a segurancga cibernética passa a abranger praticas destinadas a garantir a confiabilidade, a
integridade e a disponibilidade dos sistemas de controle e automagéo, principios amplamente conhecidos no
universo da Tecnologia da Informacéo (TI1) pela sigla "CIA” (Confidentiality, Integrity, Availability).

Em ambientes industriais, essas medidas sao essenciais para prevenir uma série de riscos, como o vazamento
de informagbes sensiveis, danos fisicos a equipamentos ou sistemas, corrupgdo de dados e interrupgbes
nas operacoes. Tais incidentes podem comprometer ndo apenas a eficiéncia, mas também a seguranca de
processos criticos.

Na TI, a prioridade costuma ser a confidencialidade dos dados, seguida da integridade e, por fim, da
disponibilidade. Ja na Tecnologia Operacional (OT), essa ordem se inverte: a disponibilidade é o fator mais
importante, seguida da integridade e da confidencialidade, formando a sigla "AlIC”. Isso se deve ao fato de
que, em ambientes industriais, manter os sistemas em funcionamento continuo e seguro é mais crucial do que
proteger informagdes contra acessos indevidos.
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2.3 DEFESA EM PROFUNDIDADE

O conceito de defesa em profundidade envolve mais do que confiar em apenas uma uUnica medida de
seguranca. Ele consiste em implementar mecanismos de seguranga em varios niveis para fornecer protecao
robusta. Essa abordagem reduz significativamente riscos potenciais, como vazamento de informacgdes e
ataques de hackers, aumentando a seguranga geral dos produtos durante instalagao, operacao, manutengao
e descarte.

2.3.1 Ambiente Externo

A IHM deve ser instalada e operada em ambientes industriais com infraestrutura de rede segura para evitar
acessos ndo autorizados. Para garantir desempenho ideal e minimizar riscos de seguranga, siga as seguintes
recomendacdes. A estrutura de seguranca externa consiste em trés camadas principais:

= Seguranga da planta

= Seguranga do ambiente de rede

= Seguranga da integracao de sistemas

2.3.1.1 Seguranca da Planta

Garanta o uso seguro da IHM por meio de verificagdes completas do sistema.
= |nstalar perimetros controlados com controle de acesso em instalagbes industriais.
= Implementar controle de acesso biométrico ou sistemas de bloqueio em laboratérios ou salas de
servidores.
= Utilizar sistemas de alarme ou videomonitoramento.

2.3.1.2 Seguranca do Ambiente de Rede

Um ambiente de rede seguro é uma configuracéo controlada na qual o acesso é limitado a dispositivos, usuarios
e servigos autorizados, prevenindo acesso nao autorizado, vazamentos de dados e ataques maliciosos.

O produto foi projetado para ser utilizado dentro de redes internas protegidas. Evite exp6-lo diretamente a
redes publicas.

Se conectividade externa for necesséria, implemente as seguintes medidas de seguranca, as quais ajudam a
separar o trafego de comunicacao interno do externo.

= Monitorar a comunicagéo entre redes de escritério e de fabrica utilizando firewalls.

= Utilizar roteadores para evitar acesso direto via IP publico.

= Se o produto possuir duas portas Ethernet, conectar:

* LAN 1 a rede externa
* LAN 2 aos dispositivos internos

2.3.1.3 Seguranga da Integragao de Sistemas

Garanta que os mecanismos internos de protecao permanegam eficazes durante a integragdo do sistema.
= Manter sistemas atualizados regularmente
= Utilizar antivirus
= Implementar autenticagdo de usuarios

2.3.2 Operagao do Produto

As configuragdes do sistema IHM geralmente sdo gerenciadas por pessoal responsavel pela criagdo de
arquivos e integragéo de sistemas. Durante a operagao pelos usuarios, € essencial impedir modificagdes
nao autorizadas nos parametros que possam interromper o funcionamento normal.

Medidas recomendadas:
= QOcultar configuracdes do sistema
= Alterar senhas padrao de login
= Utilizar comunicacao criptografada HTTPS na pagina de configuragdo web

A IHM possui recursos internos de seguranga habilitados por padrdo, os quais podem ser configurados
conforme necessario para atender aos requisitos da instalagao. Essa configuragdo deve ser realizada apenas
por pessoal qualificado, pois alteragbes incorretas podem comprometer a seguranga do sistema e da rede.
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CONCEITOS FUNDAMENTAIS DE CIBERSEGURANCA

MANUTENGAO GERAL DE SEGURANGA

Esta secao fornece diretrizes e recomendacgdes para garantir a seguranga do produto. Ela auxilia os usuarios
no planejamento e na execugao eficaz de tarefas rotineiras de manutengéo da seguranga da informacgao.

2.5

Atualize regularmente o produto para garantir que tanto o software quanto o firmware estejam sempre
atualizados. Isso inclui aplicacdes, sistemas operacionais e outros componentes. Essa pratica previne a
exploracao de vulnerabilidades conhecidas e introduz novos recursos de seguranca.

Realize testes rotineiros de vulnerabilidades de seguranga, como varredura de vulnerabilidades e testes
de intrusdo. Essa abordagem auxilia na identificagéo e corregao de possiveis fragilidades.

Utilize as capacidades de monitoramento do produto para supervisionar sua operagao, identificar
comportamentos anormais e acompanhar eventos de seguranca. Além disso, mantenha registros de
todos os eventos de segurancga para posterior analise e investigacéo.

Empregue mecanismos adequados de criptografia para o tratamento de dados sensiveis e comunicagdes.
Isso garante a confidencialidade e a integridade dos dados durante a transmissédo e o armazenamento.

Elabore planos de contingéncia para responder de forma eficaz a possiveis eventos de seguranga e
executar rapidamente medidas de resposta. Paralelamente, estabelega um processo de gestdo de
vulnerabilidades para avaliar, acompanhar e corrigir vulnerabilidades periodicamente.

Caso este produto conceda acesso a prestadores de servigos terceirizados, assegure que eles sigam
os mesmos padrdes de seguranca e avalie regularmente sua postura de seguranga. Consulte normas
internacionais para gestado de fornecedores terceirizados (por exemplo, ISO 28000 / ISO 27001).

ANALISE DE RISCO E MECANISMO DE REPORTE

Ao utilizar o produto, caso surjam riscos relacionados a seguranca, siga o procedimento abaixo:

Realizar anadlise de risco.
Consultar o manual de seguranga do produto.
Avaliar a eficacia das medidas de mitigagdo.

Caso nao seja possivel resolver o problema, entre em contato com os canais de atendimento da empresa.
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3 RISCOS DURANTE A EDIGAO DE PROGRAMAS

3.1 VERIFICAGAO DO ARQUIVO DE INSTALAGAO

3.1.1 Assinatura Digital

Antes de instalar o EasyBuilder Pro, verifique se o arquivo de instalacao (setup.exe) possui uma assinatura
digital valida e se ela ndo foi adulterada. Clique com o botao direito no arquivo de instalagéo, abra a aba
Digital Signatures e selecione Details para confirmar a integridade da assinatura digital. A Figura 3.1 mostra
as propriedades do instalador e os detalhes da assinatura digital.

#7 setup.exe Properties X | Digital Signature Details ? X
Security Details Previous Versions General Advanced
General Compatibility Digital Signatures

— . Digital Signature Information

Signature list e This digital signature is OK.

Name of signer: Digest algorithm Timestamp
WEINTEK LABS.... sha256 Wednesday. March 8... Signer information
Name: |wEINTEK LABS, INC.
E-mail: ot available
Signing time: |Wednesday, March 8, 2023 11:27:56 AM
View Certificate
Countersignatures
Name of signer: E-mail address: Timestamp
Globalsign TSA f... Not available Wednesday, March ...
Details

ok || Cancel Apply [Cox ]

Figura 3.1: Assinatura digital do instalador.

3.1.2 Diretério de Instalagao

Instale o EasyBuilder Pro em uma pasta com permissées de acesso restritas (por exemplo, C:\Program Files
(x86)), como mostrado na Figura 3.2.

! ﬂ Setup - EasyBuilder Pro V6.08.02.275 —

Select Destination Location
Where should EasyBuilder Pro V6.08.02.275 be installed?

Setup will install EasyBuilder Pro V6.08.02.275 into the following folder.

To continue, dlick Next. If you would like to select a different folder, dick Browse.

C:'\Program Files (x86)\EBpro l | Browse... |

At least 1,975.3 MB of free disk space is required.

< Back Next > Cancel

Figura 3.2: Diretorio de instalacgo.
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3.1.3 Atualizagao de Versao do EasyBuilder Pro

Garanta que o software esteja atualizado para as versdes mais recentes que corrijam vulnerabilidades de
segurancga. Para verificar sua versao atual e buscar novas atualizagdes abra o EasyBuilder Pro e clique em
File — About — Check for updates..., conforme a Figura 3.3.

EasyBuilder Pro V6.10.01.252

LY
| New

Open

Home

Recent Projects

Ctrl+N

Ctrl+0

About EasyBuilder Pro

der Pro V6.10.01.252 Build 2025.02.03

T% Decompile \| oot c 2006 weintek Lab., inc.
All rights reserved

4 Upload (HMI->PC)  F8

Q Compress/Uncompress Licenses Agresment_
Thug-pany Licenses..

Gl Print. » Belease Note Chaicior b

tn Preferences
o Help Topics
o About

[5* Exit

Figura 3.3: Verificando versédo atual e novas atualizagbes do EasyBuilder Pro.

0K

E possivel habilitar a notificagdo para ser informado automaticamente de novas atualizagdes disponiveis ao
inicializar o programa. Para isso, clique em File — Preferences — Misc e habilite a opcao Notify when new
version of EasyBuilder Pro is available, como indicado na Figura 3.4.

Preference

Project
Display

Privacy Consent

Figura 3.4: Notificar quando uma nova vers&o do EasyBuilder Pro esta disponivel.

3-2 | MT / cMTx

€SV delimiter : Comma () -

* For import/export of tag library, label library, string table etc., in EasyBuilder Pro.
[ Enable “Type and Find™ for tag address in address setting

O Using function key to make shape library object

. Motify when new version of EasyBuilder Pro is available.

Picture/Shape Library Search Path...
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3.2 CONFIGURAGOES DE SEGURANGA DO SOFTWARE

3.2.1 Habilitar Comunicagao Segura

Ative comunicagao segura para garantir que a comunicagao entre a IHM e outros dispositivos seja criptografada.
Em um projeto aberto no EasyBuilder Pro, clique em Home — System Parameters, abra a aba Devices,
selecione a IHM, clique em Settings/Security e ative Enable secure communication, conforme a Figura 3.5.

Fle H&E
-
Paste System . 7
Parameters - *_ Window copy u =
Clipboard Editing
System Parameter Settings x E
Cellular Data Network BO2.1X (WIFi) WIFi Hotspot Time Sync./DST e-Mail FTP MName :  Local HMI
Device Model General System Remote Security Extended Memory
@ HMI
Device list: What's my IP?
Name Location  Device Type Interface  I/F Protocol  Station No. Location :  Local - Settings
_—b —
Local HMI Local cMT2108X2 (V2) (1024 x 600) - = 0 ]
I | Enable secure communication I
LW protection
Prohibit remote-write operation of remote HMI or MODBUS client
RW protection
Prohibit remote-write operation of remote HMI or MODBUS client
Data Security... |
New HML.. New Device/Server... Delete Settings/Security. .. -

Figura 3.5: Habilitar comunicagdo segura.

3.2.2 Utilizar o Modo de Seguran¢a Avangado

O modo de seguranga avangado é recomendado para que projetistas possam atribuir diferentes privilégios
a diferentes usuarios e controlar o acesso aos objetos. No EasyBuilder Pro, clique em Home — System
Parameters, abra a aba Security e ative Enhanced security mode, como demonstrado na Figura 3.6. Para
configuracdes detalhadas, consulte o capitulo User Password and Object Security do manual do EasyBuilder
Pro.

System Parameter Settings E
Cellular Data Network | 802.1X (WiFi) WiFi Hotspot | TimeSync/DST | eMail | FIP
Device | Model I General | System ] Remote | I_W | Extended Memory
General moda [ ExtemalSewver.. || Editable... M
Use existing user accounts and adminstrator settings on HMI first (f existed). Cthervwise, use settings below,
Enable Secretuser User name Password Class A Class B Class ©

1 ¥ O userl L] ® @ Wl O

2 M user2 ® @ [ ] c

3 0 user3 [ ] . @ @ ] O|=

4 ] (] userd [ ] @ W 0 0

5 M users [ ] @ [ | O

6 a 0 users [ ] . @ M ] B

Figura 3.6: Habilitar comunicagdo segura.

3.2.3 Utilizar Senhas de Usuario Fortes

Senhas fortes sdo menos vulneraveis a tentativas de quebra por agentes maliciosos. A robustez de uma senha
esta relacionada a quantidade e a diversidade de caracteres utilizados. Entre os tipos de caracteres que podem
ser empregados, destacam-se:

= Letras maiusculas
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= Letras minusculas
= NUmeros
= Caracteres especiais

Classificagao da forca da senha:
= Forte: trés ou mais tipos de caracteres e comprimento igual ou superior a 8 caracteres.
= Média: pelo menos dois tipos de caracteres e comprimento igual ou superior a 6 caracteres.
= Fraca: apenas um tipo de caractere ou comprimento inferior a 6 caracteres.

A Figura 3.7 apresenta a classificagdo da forga de alguns exemplos de senhas.

Enable Secrét user User name | Password | Class A Class B
1 (] userl 5A@C4@685
2 ] user2 SAC46B
3 ] user3 3 ]

Figura 3.7: Exemplos de classificacdo da forga de senhas.

Diretrizes para criagao de senhas fortes:
= Utilizar no minimo oito caracteres
= Combinar letras maiusculas, minusculas, nimeros e caracteres especiais
= Evitar palavras presentes em dicionarios
= Evitar sequéncias do teclado, como 123456 ou asdfg
= Evitar caracteres repetidos, como AAAA
= Evitar sequéncias alfabéticas, como ABCD

3.2.4 Protecdo das Configuragoes de Senha

Habilitar o modo Read-only impede que usuarios nao autorizados modifiquem configuragdes de seguranga ao
obter o arquivo original do projeto. Nesse modo:

= As configuragbes de seguranga ndo podem ser alteradas
= As senhas s&o exibidas de forma mascarada
= O acesso administrativo requer a senha original

Para ativar acesse a aba Security, clique em Editable e configure as op¢des de Read-only Settings, conforme
mostrado na Figura 3.8.

System Parameter Settings x

Cellular Data Network Time Sync./DST &-Mail FTP .

Device Model General Syster Remote Extended Memory Teud-only Seinge =
v |Enable read-only
General made © Enhanced security mode External Server... Editable...
Password : @ 00008 medium -

= Use existing user accounts and administrator settings on HMI first (if existed). Otherwise, use seftings (1 ~ 4294967295)
~ below.

Enable Secret user User name Password Class A Cl ¥ Mask password
1 [ ] O userl . » @ E Cancel
2 a j user2 - & .

—

Figura 3.8: Habilitando modo somente leitura.

3.2.5 Habilitar Logout Automatico

Para evitar acesso n&o autorizado utilizando sessdes abertas, recomenda-se habilitar logout automatico em
IHMs inativas. No EasyBuilder Pro, clique em Home — System Parameters — System e ative Auto logout. A
Figura 3.9 apresenta a tela para habilitar o logout automatico.
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X

Execute init, macro when power on

Delay time of device communication after HMI starts : second(s)

* Use this option to prevent communication errors when HMI starts faster than PLC.

System Parameter Settings
Cellular Data Network | 802.1X (WiFi) WiFi Hotspot |  Time Syne/DST | eMail | FTP
Device l Model | General I System I [ Remote I Security | Extended Memory
Startup language after redownloading the progect : [Luguage 1 v] (]

Auto logout

Enable [:] minute(s)

* When a user does not operate the HMI for longer than the setting time, the system will automatically logout.

L1

Figura 3.9: Habilitando logout automatico.

3.2.6 Sincronizagao de Tempo via Servidor NTP

Para manter registros e logs corretos, recomenda-se sincronizar regularmente o horario da IHM com um
servidor NTP. No EasyBuilder Pro, clique em Home — System Parameters — Time Sync/DST e Ative Enable
time synchronization via NTP server, como indicado na Figura 3.10.

System Parameter Settings (w5
Device | Model | General System | Remote | Securit | Extended Memory
Cellular Data Network | 802.1X (WiFi) WiFiHotspot | | Time Ssnc/DST | | e-Mail | FIP

HMI time zone :  (UTC+08:00) -

* [HMI time zone] setting will also be nsed for timestamps of OPC UA and MQTT.

["|Enable time synchronization with the external device when HMI starts

I [V]Enable time synchronization via NTP (Network Time Protocol) server I

Execute time synchronization when HMI starts

[ |Server response time has been adjusted in accordance with DST
Server response time :  (UTC+00:00) GMT Standard Time v
Network time server 1 1 0.pool.ntp.org (e.g. wwv.nist.gov or 24,56,178.140 )
Network time server 21 L.pool.ntp.org
Network time server 3t 2,pool.ntp.org
Network time server 4 1 3,pool.ntp.org

Update mterval (10 ~86400) : 10

1

seconds

Figura 3.10: Sincronizagéo de data e hora.

3.2.7 Seguranca de Objetos

O elemento operacional basico de uma IHM é o objeto. Recomenda-se habilitar o controle de seguranga
para cada objeto operavel, permitindo confirmagéo antes da execugdo de comandos e restricido baseada em
permissdes de usuario. Para configurar, crie um novo objeto ou abra as propriedades do objeto com um duplo
clique sobre ele, acesse a aba Security. A Figura 3.11 mostra a tela para configuracdo da seguranga dos

objetos.
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New Numeric Object

[General lData Entry|Format |Trizzer Action Setting | Security || Shape I Font

Safetv control
| Display confirmation request | Max. waiting time (sec) : 10

Enable/Disable
[] Use register statusfvalve

["] Use control token

* For environment of using multiple clients (¢MT Viewers).

User restriction

IObJect class : [Class T A

Disable protection permanently after initial activation
[] Display warning message if access denied
["] Make invisible while protected

* If the user tries to operate on an object without authorization, LB-12056 will be set to ON,

Figura 3.11: Configurando a seguranca de objetos.

3.2.8 Registro de Operagoes

Sempre que uma operacéao for executada em objetos da IHM, o Operation Log pode registrar informagdes

como:
= Data e hora

= Nome do usuario
= Classe do objeto

= NUmero da jane
= Nome do objeto

la

= Comentarios definidos pelo usuario
= Tipo de agdo executada

= Enderego de memodria

= Alteracdes realizadas

Os registros sdo armazenados por padrdo na memoria da IHM em formato de banco de dados SQLite e
também podem ser copiados para dispositivos externos como unidades USB. Para habilitar o registro acesse
Data/History — Operation Log Settings e configure os objetos que terdo suas operagbes registradas, como

mostrado na Figura 3.12.

NOTA!
@ Utilize a funcdo Object Filter para definir quais objetos devem ser exibidos.

espaco da |

HM seja insuficiente.

ATENGAO!
Recomenda-se cautela ao configurar essa pagina, pois configuragdes incorretas podem causar
perda de dados. Também é recomendavel sincronizar registros com dispositivos externos caso o
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@ ~ N t | IREIENGEAGIE |IoT/Energy ola] v
& = . ;| Kl
< Trend Display % Alarm Bar = Event Bar Chart - E §7 Backup (Per-page)
(8 & P

1 Operation Log View

T ?CIICU'E! Trend Display Event (Alarm) : Alarm Display Recipe  Redipe B Backup (Global) Operation Log Printing
Sampling - History Data Display Log s Event Display Database View | (1 Import/Export
Data Logging Event/Alarm Recipe Maintenance Operation Log

Enable
Objects | History/Control |

Object filter... Comment text filter :

Object Enable Comment Source Comment Settings m
4 Global H
& User login/logout [ | [From object's comment ~
4 5:Device Response
&% FKO [ | [From object's comment ~
4 6:HMI Connection
SUFKLO _ |[From object's comment "

4 7:Password Restriction

& FKLO |

From object's comment -}

4 8:Storage Space Insuffic...

&5 FKO a lFrom object's comment ¥
4 62 :ASCI Upper M

123 SW_0 (LW-9540 (... [ ]
4 63 :ASCI Lower M
[ ] he

[ Expand Al | [ Collapsel | [ selectal | | —y

From object's comment ~

Automatically enable operation log for new objects

Figura 3.12: Configurando registros de operacgées.
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4 RISCOS DURANTE A OPERAGAO DO PRODUTO

41 AUTORIZAGAO DE LOGIN

Para acessar a pagina de configuragdo web da IHM da série cMTx, abra um navegador (como Edge, Chrome
ou Firefox) e insira o endereco IP do dispositivo. Caso a interface WebView apareca apds inserir o IP, utilize o
endereco: https://<ihm_ip>/admin para acessar a pagina de login de parametros do sistema EasyWeb 2.0.

A autorizagao dentro do sistema é dividida em trés niveis:
= Admin: possui 0 nivel maximo de autorizagdo e pode modificar todas as configuragées.
= Update: possui permissées limitadas para alteracéo de configuragdes.
= History: possui permissdes para acessar os dados de log e seu backup.

Recomenda-se configurar senhas distintas para administradores e operadores, a fim de evitar que

G NOTA DE CIBERSEGURANCA!
contas de operador obtenham privilégios administrativos.

Por motivos de seguranga, a confirmagéo de senha é exigida antes do acesso as configuragdes. Além disso,
0 acesso a segao History também requer autenticagdo de senha, permitindo visualizar os logs armazenados.
A Figura 4.1 apresenta a pagina de login do sistema.

W Easyweb

Welcome back

Admin

Password

| "k

Figura 4.1: Autorizagéo de login no sistema.

4.2 SEGURANCA DOS ARQUIVOS DE LOG

A seguranca dos arquivos de log gerados por Data Sampling, Event Log e Operation Log pode ser aprimorada
utilizando as medidas descritas nas se¢des seguintes.

4.21 Prolongar a Vida Util da Meméria Flash

Devido ao numero limitado de ciclos de escrita da meméria flash interna da IHM, escritas frequentes ou em
grande volume de dados podem reduzir a vida util da meméria. Isso pode resultar em:

= Dados ilegiveis
= Falha de inicializagao da IHM

Recomenda-se manter a velocidade média de escrita na memdria flash abaixo de 1200 KB/min. Essa
informagao pode ser consultada nas configuragdes do sistema da IHM, conforme indicado na Figura 4.2.
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@i Setting 4 Back Information

CPU 20.08% »
Memory 59.54 % =
22 General eMMC N
@® Language Uptime 2 days 18 hours 41 mins
1/0s RD 0.0/s WR 7.8/s
g Input Method Written Bytes since Boot 21 GB 799 MB
Disk
HMI RD 0.00KB/s WR 0.00 KB/s
Network
Ethernet 1 RX 1.84KB/s TX 16.13 KB/s

Figura 4.2: Velocidade média de escrita na memoria flash.

4.21.1 Recomendacgées para reduzir a velocidade de escrita

Data Sampling
= Se logs ndo forem necessarios, desabilite a opgao de salvar logs.
Configure intervalos de amostragem maiores.
Reduza a frequéncia de envio de comandos sincronos para enderecos de controle.
Caso utilize tratamento personalizado de arquivos, reduza a frequéncia de troca de arquivos.
Caso utilize sincronizacdo automatica periédica, aumente o intervalo de sincronizacao.

Event Log
= Se logs nao forem necessarios, desabilite 0 armazenamento de logs.
= Caso ndo seja utilizado para alarmes, evite habilitar a opgdo Save to history.
= Reduza a frequéncia de envio de comandos sincronos.
Utilize o modo Aggregate para limitar a frequéncia de escrita na memoria flash.

Operation Log
= Reduza a frequéncia de envio de comandos sincronos para enderecos de controle.
= Utilize o modo Aggregate para limitar a frequéncia de escrita.

NOTA!
@ Antes de desligar a IHM, configure o registrador de sistema LB-9034 como ON para garantir que
os logs sejam completamente gravados na memodria flash.

4.2.2 Salvar ou Fazer Backup dos Logs em Dispositivo Externo

Recomenda-se salvar ou realizar backup dos logs em dispositivos externos, como:
= Unidades USB
= Cartdes SD
= Servidores de banco de dados

Isso ajuda a evitar perda de dados quando o espac¢o de armazenamento da IHM for insuficiente. Na Figura 4.3
sdo mostradas as op¢des de armazenamento disponiveis para os logs e backup global da IHM.
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History file Backup (Global) )
Enable General | Output
Backup position
(@) All records in one file Q USB disk 1 USB disk 2 e-Mail

B FTP
() Customized file handling

File name : |ogo00

* Use LW-9032~9039 to change the backup folder name.
* To use [FTP] to store data, enable the FTP server in [FTP] page of [System Parameters] dialog

Save to first,
() HMI memory (10000 limited) () HMI memory (until space full) Storage format
. ] . Format : (SQLite Database File (.db) v
(@) USB disk 1 (L) usB disk 2
Splitby : [Date -
Sync. to database [¥]Enable checksum for data integrity Q
Enable
Database : |1.192.168.1.0 v
History source
(@) USB disk 1 ") Database e s e

Figura 4.3: Exemplo de backup de logs.

4.2.21 Recomendagodes para uso de USB e SD

Dispositivos USB e cartdes SD também possuem limites de ciclos de escrita.
= Utilize dispositivos com maior capacidade (por exemplo, 32 GB).
= Realize backups remotos periodicamente (por exemplo, anualmente).

4.2.2.2 Recomendagoes para uso de servidor de banco de dados

= Habilitar RAID.
m Realizar backups remotos periddicos.

4.2.3 Habilitar Checksum para Integridade dos Dados

A ferramenta EasyConverter permite abrir arquivos SQLite em um computador e visualizar dados de backup,
além de exporta-los para formatos Excel ou CSV. Caso os arquivos de backup contenham checksums, o
EasyConverter podera verificar a integridade dos dados. Para habilitar esse recurso, ative a opgdo Enable
checksum for data integrity ao gerar arquivos de backup, como indicado na Figura 4.4. Esse recurso é
suportado apenas nas séries cMTx.

Backup (Global) (==
General | Output ‘
Backup position
@ USB dick 1 @©USB disk 2 e-Mail
FTP

* Use LW-9032~9039 to change the backup folder name.
* To use [FTP] to store data, enable the FTP server in [FTF] page of [System Parameters] dialog
first.
Storage format
Format : (SQLite Dalabase File (*0b) -

Saiy:

I{?Enable checksum for data imtegrity I [ ]

(o< J[ ool J[ rew

Figura 4.4: Configuragdo de checksum para arquivos de backup.

O EasyConverter também pode verificar a integridade dos arquivos de backup. Caso qualquer alteracao
indevida seja detectada durante a verificagdo, um alerta seré exibido.
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5 RISCOS DURANTE A MANUTENGAO REMOTA

5.1 SEGURANGA DE COMUNICAGAO

5.1.1 Desabilitar Fungdes Desnecessarias

Ao utilizar uma IHM, recomenda-se desabilitar fungdes que ndo estejam sendo utilizadas ou pelo menos
protegé-las por senha. Dentre as fun¢des que podem ser desabilitadas, podem-se citar:

= Remote HMI

= PLC Control (change page)

= Modbus Server

= VNC Server

= cMT Diagnoser (cMTx Series)

= OPC UA Server (em alguns modelos cMTx)

As fungdes de acesso remoto da IHM, VNC server e cMT Diagnoser podem ser habilitados e desabilitados em
System Parameter — Remote, conforme mostrado na imagem Figura 5.1.

Systern Parameter Settings *
Cellular Data Network BO2.1X (WiFi) WIiFi Hotspot Time Sync./DST e-Mail FTP
Device Model General System Security Extended Memory
Q Prohibit remote HMI connecting to this machine
[") Prohibit password remate-read operation (or set LB3053 on)

D Prohibit password remote-write operation (or set LB9054 on)

VNC server

[C] Password free

[T Password from project

[_J Monitor mode

VNC/WebView interlodk

[] Enabla

* Supported OS5 version 20240501 or later

EasyAccess server

Location of EasyAccess 2.0 server : Global -

. Start EasyAccess 2.0 after updating project.
Diagnoser
(] Enable

cMT Viewer

Max connect count : 3 3 (count : 1~ 10)

Warning : too many connect count will affect performance.

Figura 5.1: Opgbes de acesso remoto da IHM.

5.1.2 Servidor Modbus

Quando um servidor Modbus é utilizado em um projeto IHM, acesse System Parameters — Device —
Settings/Security. Ative as opgbes LW Protection e RW Protection, como demonstrado na Figura 5.2. Isso
evita alteragdes ndo intencionais nos registradores do sistema durante a comunicagéo entre a IHM e clientes
Modbus.

NOTA!
@ Para configurar o intervalo de LW ou RW protegido, consulte o intervalo suportado pelos
parametros de sistema.
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Name : Local HMI

(@ HMI

Location : lLucaI 'J ‘ Settings...

Enable secure communication

LW protection

Prohibit remote-write operation of remote HMI or MODBUS client I

LW range : gpgo ~ 12999

RW protection

Prohibit remote-write operation of remote HMI or MODBUS client I

Data Security...

Figura 5.2: Configuragao de prote¢do LW para comunicagcao Modbus.

5.1.3 MQTT

Quando MQTT é utilizado em um projeto IHM, recomenda-se utilizar criptografia TLS 1.2. Também é necessario
importar:

= Certificado da Autoridade Certificadora (CA)

= Certificado do cliente

= Chave privada

Nas configuracdes do objeto MQTT Server, habilite os recursos de criptografia e verificacdo na aba TLS/SSL,
como indicado na Figura 5.3.

[NewMasenerober |

IGeneral IAdd.ress | TLSASSL Msystem Topic‘
Enable

Version : |TLS 1.2 +

Server verification

Use certificate on HMI first (if existed). Otherwise, use imported files below,
CA certificate : None

Server name must match certificate’s information

Client verification

: Use certificate on HMI first (if existed). Otherwise, use imported files belowr,
Certificate : None

Use private key on HMI first (af existed), Otherwise, use imported files below,
Private key : None

Figura 5.3: Configuragao de criptografia TLS/SSL para MQTT.
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5.1.4 Servidor OPC UA

Caso um servidor OPC UA seja utilizado no projeto IHM, recomenda-se desabilitar comunicagdo em texto
simples e utilizar apenas comunicacgéao criptografada. Na aba General das configura¢des do servidor OPC UA,
desabilite a opgao None na politica de seguranga, como mostrado na Figura 5.4. Isso garante que os clientes

se comuniquem apenas com dados criptografados.

General |User Authentication I Discoveryl

[NewopcuAsenerober

Comment :
OPC TCP
Iopc.k:p:/kHMI [P =:4840/
Port: 4840

Server name :

Security policy : || | None

Basic128Rsal5
Basic256
Basic2565ha256

(V| Automatically trust all client certificates

[Sign; Sign & Encrypt v ]
[Sign; Sign & Encrypt V]
[Sign; Sign & Encrypt ']

Figura 5.4: Configuragdo de politica de seguranga do servidor OPC UA.

NOTA DE CIBERSEGURANCA!

por conta do algoritmo de hash SHA-1.
compatibilidade.

As politicas de seguranca Basic128Rsa15 e Basic256 ndo sdo mais consideradas seguras

Essas politicas sdo suportadas apenas para fins de

5.1.5 Servidor de Banco de Dados

Quando um servidor de banco de dados € utilizado em um projeto com IHM, recomenda-se habilitar criptografia
TLS 1.2. Também deve ser importado o certificado da autoridade certificadora (CA).

Nas configuragdes do objeto Database Server, habilite criptografia e verificagdo na aba TLS/SSL, conforme a

Figura 5.5.

| General | TLS/SSL | StatusiControl |

| NewDatabase SeverObject

I Enablei

Version : |TLS 1.2 ~

Server verification

CA certificate : None

[V] Use certificate on HMI first (if existed). Othervwise, use imported files below.

Server name must match certificate's information

Figura 5.5: Configuragéo de criptografia TLS/SSL para servidor de banco de dados.
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5.1.6 E-mail

Quando a funcionalidade de envio de e-mail for utilizada no projeto IHM, recomenda-se:
= Utilizar um servidor SMTP que exija autenticagao
» Utilizar conexao criptografada TLS/SSL

Apds habilitar a fungdo de e-mail nas configuragdes do sistema, marque a opgdbes SMTP server requires
authentication e Use the following type of encrypted connection, conforme a Figura 5.6.

[ system parameter settings ==

Device I Model I General System I Remote I Securt | Extended Memory
Cellular Data Network | 802.1X (WiFi) WiFi Hotspot |  Time Sync/DST sMal | FIP

Enable e-Mail function
[ |Use existing contact settings on HMI first (f existed). Otherwise, use settings below.
* Set the right [HMI t1me zone] to have correct email sending time.

SMTP settings
Server : Portno.: 0
User name :
Password : ®
Confirm Password : ®

[V]SMTP server requires authentication
[¥]Use the following type of encrypted connection
izt v

Figura 5.6: Configuragéo de criptografia para envio de e-mails.

5.1.7 Monitoramento Remoto cMT Viewer

Caso seja necessario monitoramento remoto das IHMs da séries cMTx, € possivel utilizar o aplicativo cMT
Viewer. Recomenda-se configurar senhas para diferentes niveis de permissdo nas configura¢des do sistema
da IHM, como mostrado na Figura 5.7. Essas mesmas senhas devem ser utilizadas no cMT Viewer para acesso
as telas.

)
Setting System Password

System settin
i System setting ’

Update project >

&2 Enhanced Security
History >

@© VNC Setting
User >

g EasyAccess 2.0

@W Language

em Input Method

_ A

Figura 5.7: Configuragdo de senha do sistema para acesso remoto.

NOTA!
O numero maximo de acessos simultaneos da IHM pelo cMT Viewer pode ser limitado em System
Parameters — Remote, como mostrado na Figura 5.1.
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5.2 SEGURANGA DA PAGINA WEB

Quando uma IHM da série cMTx € utilizada, o usuario pode acessar a interface EasyWeb 2.0 por meio de um
navegador. Nessa interface é possivel:

= Configurar o endereco IP da rede

= Fazer upload ou download de projetos

= Realizar backup de dados

Como essas funcionalidades envolvem operagdes criticas, recomenda-se aplicar as seguintes configuragdes
de segurancga.

5.2.1 Habilitar Criptografia HTTPS

Recomenda-se habilitar comunicacao criptografada HTTPS. Apds acessar o EasyWeb 2.0 acesse o0 menu
Administration, abra a pagina Security e habilite a opgdo Force HTTPS, como demonstrado na Figura 5.8.

@ ot x  + v - 0 X
<« C (0 A F=2 | hups//192.168.2.212/admin/account/security 2 % BEe»=0@ :
E HMI Name: Date/Time: ® 2 admin v
Security
Force HTTPS [ @)
Auto block if failed login attempts reaches the limit ()
ea he blocked after 5 failed login attempts in 10 minutes. The block e removed afte es
Allow site embedding [ @]
© Adminisiration Password Strength Rules Reset @

Figura 5.8: Configuragdo para forgar uso de HTTPS.

5.2.2 Habilitar Regras de Forga de Senha

Recomenda-se habilitar regras de forga de senha para impor requisitos de:
= Comprimento minimo
= Uso de letras maiusculas e minusculas
= Numeros
= Caracteres especiais

Na secao Password Strength Rules, configure as opg¢des destacadas na Figura 5.9 e clique em Save.

@ oMT x BB v - o X
<« C (t A F=2 | htps//192.168.2212/admin/account/security & * e »0@ :
\ © cMT-SVR-100 £ Password Strength Rules Reset
EasyV 20 n
Enable password strength rules @)
Minimal password length 19
mum | 1 of passw 3 2
Include numbers ‘)
Include mixed cases @
Include special characters ()

G Administration

Figura 5.9: Configuragao de regras de forga de senha.
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5.2.3 Habilitar Expiragao de Senha

Recomenda-se habilitar expiragdo de senha para exigir atualizagdo periddica das credenciais. Na segao
Password Expiration, configure o numero de dias de validade da senha, como indicado na Figura 5.10 e clique
em Save.

@ oMT X  +
< C ¥ A F=Z | hutps//192.168.2.212/admin/account/security 2 2 e 0 @ :

W\ SMT-SVR-100 @ ety
Easy 0 N

Include mixed cases

Include special characters

Password Expiration Reset save

o[@ » » »

Enable password expiration

C4

Validity period 90 days

8 Administration

Enforce password update ‘)

®  Security

Figura 5.10: Configuragéo de expiragdo de senha.

5.2.4 Bloqueio Automatico apés Tentativas de Login

Recomenda-se habilitar bloqueio automatico quando ocorrerem varias tentativas de login com senha incorreta.
Quando essa opgéo esta habilitada, o sistema é bloqueado apds 5 tentativas consecutivas de login invalido e o
bloqueio permanece ativo por aproximadamente 10 minutos. A configuracao pode ser feita na pagina Security
do menu Administration, como demonstrado na Figura 5.11.

v = o X
https//192.168.2.212/admin/account/security L2 W Qe a0 @ H
HMI Name: ~4B36 Date/Time: 2022/0 6:27-3 ® 2  admin -~
Security
Force HTTPS [ @)
Auto block if failed login attempts reaches the limit ‘)
Allow site embedding [ @)
© Administration Password Strength Rules Reset m
Enable password strength rules c

Figura 5.11: Configuracéo de bloqueio automatico apos falhas de login.

5.2.5 Alterar Senha do Sistema

Apds configurar as opgbes de seguranga da interface web, recomenda-se alterar a senha do sistema para uma
senha mais forte. Para alterar, acesse Administration, abra a pagina System Password e configure a nova
senha, como mostrado na Figura 5.12.
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@ oMT x 4+
€« C (0 A F== | bitps//192.168.2.212/admin/account/password 2 0 ® » 0 @ i

@ - -
W arnan™ @l

Please select identity to edit password.

System Setting

Current password: = ssss=

New password: = ==s=-=seeeees

Confirm new password: ~ sssssesssess

Submit Reset

Administration

Sysiem Password

Figura 5.12: Configuragdo de alteragao de senha do sistema.

ATIVIDADES REGULARES DE MANUTENGCAO DE SEGURANGA

A realizacéo de atividades regulares de manutencao de seguranca da informacédo € essencial para manter a
protecao continua do sistema e dos dados. Praticas recomendadas incluem:

Atualizagbes regulares de software para garantir que sistemas operacionais, aplicagdes e firmware
estejam atualizados com os ultimos patches de seguranca.

Alteracdo periodica de senhas utilizando combinagdes robustas de letras, numeros e caracteres
especiais.

Execucgédo de backups regulares de dados e armazenamento em locais seguros.
Fortalecimento de firewalls e sistemas de prevengao de intrusao.
Execugéao periddica de varreduras de vulnerabilidade e testes de segurancga.

Reviséo periédica de permissdes de acesso para garantir que apenas usuarios autorizados tenham
acesso a recursos sensiveis.

Monitoramento regular de logs do sistema e aplicagbes para detectar incidentes ou comportamentos
anormais.

Realizagdo de auditorias de seguranga internas ou externas para verificar a conformidade com boas
praticas e padrdes de seguranca.
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6 DIRETRIZES PARA DESCARTE SEGURO DO PRODUTO

Esta seg¢do descreve os procedimentos para descarte seguro do produto, a fim de evitar problemas de
seguranca da informacgéo, como vazamento de dados sensiveis, quando um produto IHM é retirado de operagéao
ou desativado.

6.1 RECOMENDAGOES PARA DESCARTE SEGURO

Ao desativar permanentemente uma IHM, recomenda-se seguir as praticas abaixo para garantir que
informagdes armazenadas no dispositivo ndo sejam expostas.

= Remover a IHM do equipamento ou sistema sem causar danos fisicos ao dispositivo.

= Apagar completamente programas e dados de configuragdo armazenados na IHM realizando um reset
do sistema.

= Excluir de forma segura os logs armazenados tanto na IHM quanto em dispositivos externos de
armazenamento.

= Realizar o descarte fisico seguro do equipamento, se necessario por meio de destruigéo fisica, para evitar
possivel vazamento de dados que ndo possam ser completamente removidos do dispositivo.
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