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INTRODUGAO

1 INTRODUGAO

Esta Nota de Aplicagéo destina-se a auxiliar na implementacao do protocolo MQTT nos PLCs da WEG, modelos
PLC410, PLC500, PLC500ED e PLC500MC. Salienta-se que os dados fornecidos podem mudar ligeiramente
por conta do continuo desenvolvimento e atualizagdo dos produtos e bibliotecas.

Sao apresentadas as bibliotecas MQTT Client SL e JSON Utilities SL, integrantes da CODESYS lloT
Libraries SL, onde destacam-se os principais blocos de fungdes e métodos que contribuem no
desenvolvimento de aplicagdes loT. Além disso, sdo fornecidos exemplos praticos que demonstram a
capacidade dessas bibliotecas.

Para mais informacgdes a respeito do hardware, interfaces e protocolos de comunicagao, consulte o Manual do
Usuario do respectivo produto, disponivel em www.weg.net. Para mais detalhes sobre as bibliotecas, blocos
de funcdo e métodos, consulte o Codesys Online Help, disponivel em help.codesys.com.

ATENCAO!
& Esta nota de aplicagdo é direcionada para profissionais treinados em redes industriais. A
instalacdo e configuracao dos dispositivos deve ser feita de acordo com o manual do fabricante.

1.1 ABREVIAGOES E DEFINIGOES

Broker: Servidor que gerencia o recebimento de mensagens enviadas pelos clientes publicadores (publishers),
as enviando para os clientes subscritos (subscribers), através do protocolo MQTT.

Cliente MQTT: Refere-se a qualquer dispositivo ou aplicativo que usa o protocolo MQTT para se conectar a
um broker MQTT. Existem dois tipos principais de clientes MQTT: publishers e subscribers.

Codesys: Plataforma de programagédo que permite desenvolver, configurar e monitorar solugbes para
automacao industrial e integragao de sistemas.

FB: Bloco de fungédo (Function Block). Encapsula uma fungédo especifica ou um conjunto de fungdes
relacionadas, com capacidade para incorporar dados e outros elementos.

loT: Sigla que refere-se as tecnologias que facilitam a comunicagéo e a troca de dados entre dispositivos e a
nuvem, bem como entre os proprios dispositivos (Internet of Things).

lloT: Sigla que refere-se a aplicagédo de tecnologias loT no contexto industrial. A lloT envolve a interconexao
de dispositivos, maquinas e sistemas industriais através da Internet para coleta, troca e analise de dados, com
o objetivo de melhorar a eficiéncia, a automacéo e o monitoramento nas operacgdes industriais.

lloT Libraries SL: Conjunto de bibliotecas do Codesys desenvolvidas para aplicagdes IoT. O lloT envolve o
uso de tecnologias loT em ambientes industriais para aprimorar automagao, monitoramento e troca de dados.

JSON: O JSON (JavaScript Object Notation) é um formato leve de troca de dados que é facil para os humanos
lerem e escreverem, e facil para as maquinas interpretarem e gerarem. Sua estrutura basica € composta por
pares de chave e valor.

JSON Utilities SL: Biblioteca do Codesys especifica para leitura e escrita de mensagens do tipo JSON, bem
como busca por atributos, valores, e elemntos filhos e pais.

MQTT: Protocolo de transporte que utiliza a topologia publicagdo/subscrigéo para transferéncia de mensagens
leves entre dispositivos.

MQTT Client SL: Biblioteca do Codesys especifica para tratar do envio e recebimento de mensagens via MQTT.

Payload: Conteldo da mensagem MQTT. Pode conter diversos objetos, atributos, valores, etc.
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Publisher: Dispositivo ou aplicativo que envia mensagens para um topico especifico no broker MQTT.

QoS: Parametro utilizado para determinar o nivel de qualidade de servigo em troca de mensagens utilizando o
protocolo MQTT (Quality of Service).

ST: Texto estruturado (Structured text). Linguagem de programacéo definida pela IEC 61131-3. Fornece uma
abordagem estruturada e procedural para desenvolver l6gica de controle em sistemas industriais.

Subscriber: Dispositivo ou aplicativo que se conecta ao broker e expressa interesse em receber mensagens
de um determinado tépico.

TLS: O TLS (Transport Layer Security) € um protocolo de seguranga que garante a privacidade e a integridade
dos dados transmitidos pela internet. Ele € comumente usado para criptografar a comunicagéo entre um cliente
e um servidor para proteger contra ataques de interceptagdo e manipulagéo de dados.

Tépico: Forma de categorizar as mensagens no MQTT. Os publicadores enviam mensagens para tépicos
especificos, e os assinantes recebem as mensagens dos topicos aos quais estdo subscritos.

1.2 AVISO IMPORTANTE SOBRE SEGURANGA CIBERNETICA E COMUNICAGOES

Os PLCs da WEG, modelos PLC410, PLC500, PLC500ED e PLC500MC, possuem a capacidade de se conectar
e trocar informagbes por meio de redes e protocolos de comunicagdo. Embora tenham sido projetados e
submetidos a testes para garantir o correto funcionamento com outros sistemas de automacéao utilizando
os protocolos mencionados neste manual, é fundamental que o cliente compreenda as responsabilidades
associadas a segurancga da informacao e cibernética ao utilizar este equipamento.

Assim, & dever Unico e exclusivo do cliente adotar estratégias de defesa em profundidade e implementar
politicas e medidas a fim de garantir a seguranga do sistema como um todo, inclusive com relagao as
comunicagdes enviadas e recebidas pelo equipamento. Entre estas medidas podemos destacar a instalagao
de firewalls, programas de antivirus e malwares, criptografia de dados, controle de autenticagéo e acesso fisico
de usuarios.

A WEG e suas afiliadas ndo se responsabilizam por danos ou perdas decorrentes de violagdes de seguranca
cibernética, incluindo, mas nao se limitando a, acesso nao autorizado, intrusdo, vazamento e/ou roubo de
dados ou informagdes, negagéo de servigo ou qualquer outra forma de violagdo de seguranga. A utilizagdo
deste produto em condigbes para as quais nao foi especificamente projetado ndo é recomendada e pode
acarretar danos ao produto, a rede e ao sistema de automacao. Neste sentido, € imprescindivel que o cliente
compreenda que a intervengao externa por programas de terceiros, a exemplo dos sniffers ou programas
com agdes semelhantes, possui o potencial de ocasionar interrupgdes ou restrigdes na funcionalidade do
equipamento.

1.3 RECOMENDACOES

No Codesys, recomendam-se os seguintes cuidados quando implementando aplica¢des loT:

m Utilizag&o de tarefas especificas para publicagéo e subscrigdo de payloads MQTT, e com baixa prioridade
(20 - 31), de forma a evitar interferéncias em tarefas criticas. Obs: a tarefa de maior prioridade é a 0 (zero).

= Evite a operagao de cargas criticas por meio de plataformas loT devido a possibilidade de apresentarem
laténcia elevada, variagao no atraso e dependéncia de uma conexao estavel com a internet.

= A frequéncia maxima de publicagdes de payloads deve ser baseada na necessidade da aplicagéo e na
capacidade do servidor MQTT.
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1.4 INSTALAGAO DAS BIBLIOTECAS

As bibliotecas MQTT Client SL e JSSON Utilities SL, integrantes da CODESYS lloT Libraries SL, vem instaladas
por padrao no WEG package a partir da versao 1.3.x. Contudo, caso seja necessario, seguem 0s passos para
a instalagao destas bibliotecas.

Para a instalagdo da biblioteca lloT Libraries SL, abra o Codesys e acesse Tools > CODESYS Installer. Na
nova janela aberta, clique em Browse e busque por “lloT”. Selecione a biblioteca lloT Libraries SL e clique
em Install. Ao instalar novas bibliotecas por meio do Codesys Installer, &€ necessario que o software Codesys
seja previamente fechado.

A Figura 1.1 mostra a janela do CODESYS installer, a partir de onde a biblioteca CODESYS IloT Libraries SL
pode ser instalada.

W CODESYS Installer — O X

CODESYS 64 3.5.19.0

C:\Program Files\CODESYS 3.5.19.0\CODESYS Browse
Channel for Setups Channel for Add-ons
Releases * Releases -
Install Selected Unselect All  iiot Q Install File Export Configuration Import Configuration
nstalled Browse Updates
52 lloT Libraries SL 1.70.0 & lloT Libraries SL
Version: 1.7.0.0 v Install
Description The software package “lloT Libraries SL' contains

libraries for "lloT communication” and libraries for
reading and writing of data structures.

Vendor: CODESYS Development GmbH

Copyright: Copyright (c) 2017-2022 CODESYS Development GmbH
Package Manager: 3.5.14.0

References:

Supports 64 Bit:

Copyright ©® 2023 CODESYS Development GmbH About

Figura 1.1: Instalagdo da biblioteca CODESYS IloT Libraries SL.

Apos a instalagéo, sera possivel adicionar as bibliotecas MQTT Client SL e JSON Utilities SL, bem como as
demais bibliotecas presentes na lloT Libraries SL, as aplicacbes do Codesys.
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1.5 O PROTOCOLO MQTT

O MQTT (Message Queuing Telemetry Transport) € um protocolo de comunicagao leve e eficiente, amplamente
utilizado em aplicagdes loT (Internet of Things). Possui como caracteristica o padréo de troca de mensagens
do tipo publisher/subscriber.

As mensagens, comumente chamadas de payloads, sao publicadas com base em tépicos. Os tépicos
correspondem a strings que representam caminhos com hierarquias. Por exemplo, em
factory1/lab2/temperature, factory1 é o nivel superior, lab2 é um subnivel e monitoring € a caracteristica que
descreve a Ultima parte do tépico. Sempre que um dispositivo esta subscrito em um toépico, recebera os
payloads publicados neste mesmo tépico.

A comunicagéo entre os dispositivos ocorre por meio de um broker MQTT, o qual é responsavel por gerir as
publicacdes e subscrigbes (por exemplo, o0 Mosquitto).

A Figura 1.2 apresenta um exemplo de aplicagéo loT utilizando o protocolo MQTT.

MQTT Broker

puplish — )

}

Client Client

——» : Publicacao de payload do dispositivo para o broker.
-e-see-e------------3» 0 Subscrigdo do dispositivo a um tépico especifico.
————— —>» : Publicagéo de payload do broker para o dispositivo.

Figura 1.2: Esquema de uma aplicac&o loT utilizando o protocolo MQTT.

Na Figura 1.2 existem quatro topicos sendo utilizados para publicagdo, denominados topic1, topic2, topic3 e
topic4. A rede é composta por um PLC500, um PLC410, um computador e um smartphone. O PLC500 publica
payloads nos topicos 3 e 4, e se subscreve no tépico 1. O PLC410 publica payloads nos topicos 1,2 e 4. O
computador se subscreve nos topicos 2 e 4. O smartphone publica no tépico 1 e se subscreve no topico 3.

Os dados publicados em mensagens MQTT podem variar amplamente, dependendo da aplicagdo e do contexto
especifico de uso. No entanto, algumas categorias gerais de dados comumente publicados incluem: leituras
de sensores, estados de dispositivos, pardmetros de produgio, eventos, alertas, notificagdes, controle de
processos, etc.

NOTA!
Em muitos casos, o payload MQTT é formatado usando JSON (JavaScript Object Notation). A
sintaxe JSON ¢ leve e facil de ler, facilitando o transporte de dados estruturados.
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2 MQTT CLIENT SL

A biblioteca MQTT Client SL permite a conexdo de um controlador Codesys a um broker MQTT. Em seguida,
mensagens podem ser publicadas e subscritas com base em tdpicos.

O formato da mensagem néo é fixo, o que significa que uma string JSON ou qualquer estrutura de dados pode
ser transmitida. A biblioteca MQTT Client SL possui os seguintes blocos de fun¢ao:

= MQTTClient: Estabelece o link MQTT com o broker. Toda a aplicacao utilizando a biblioteca MQTT Client
SL necessita de pelo menos um FB MQTTClient. Utiliza-se apenas uma instancia deste bloco para se
conectar a um unico broker.

= MQTTPublish: Utilizado para publicar mensagens em tépicos do broker. Pode ser utilizada uma instancia
para cada topico a ser publicado.

s MQTTSubscribe: Utilizado para se subscrever a tépicos do broker. Pode ser utilizada uma instancia
para cada topico a ser subscrito.

A Figura 2.1 mostra a biblioteca MQTT Client SL no Codesys.

m Library Manager X -
Add Library 3¢ Delete Library | “f Properties i3 Details | 5] Placeholders g Library Parameters... mLibrary Repository Iﬁllcon Legend...

=
Libraries used in application 'Device.Application’
Mame MNamespace Effective Version ~
* @ IoStandard = IoS .17.0 (System) IoStandard 3.5.17.0
+-|E) 150N_utiities_SL = 150N Utilities 5L, 1.8.0.0 (CODESYS) 50N 1.9.0.0 i}
* @ MQTT_Client_SL = MQTT Client 5L, 1.9.0.0 (CODESYS) MOTT 1.5.0.0 i) W
Contents of selected library '"MQTT Client 5L, 1.8.0.0 { Details about selected library element 'Function Blocks'
=13 MOTT Client S, 1.9.0.0 (CODESYS) ~| [?] Documentation
=-I mMQTT Client
=) Comman - @
- Function Blocks

+-I Enums
= J|FuncﬁonE|ocks

= wgrtclient (FB)

* MQTTClient = MQTTClient.SendduthPacket (METH)
MCITTPublish " MQTTClient.SetInitizlvalue (METH)
+ MQ'I'I"SUbSG’ibE = MQTTClient.SetWebSocketOptions (METH‘}

= MoITPublish (FB)
= MOTTSubscribe (El
+-I2) Structs " MQTTSubscribe.FilterMode (PROP)
=) UTF-8 " MQTTSubscribe.Subscribesctive (PROP)
ConvertUTF 16toUTF8
ConvertUITF8tolTF16

+-I) Params

Figura 2.1: Biblioteca MQTT Client SL no Codesys.

Fung¢oes suportadas:

= Publicacdo e subscricdo de mensagens com base no MQTT V3.1.1 e MQTT V5.0
= Criptografia TLS

= Certificados do cliente

= Qualidade de Servigo: 0, 1 e 2 (QoS0, QoS1, QoS2)

= O tamanho maximo do pacote e o tamanho da carga util podem ser configurados por meio de uma lista
de parametros

= Suporte a multitarefa (MQTTClient, MQTTPublish e MQTTSubscribe podem ser executados em tarefas
diferentes)

= Last will messages (QoS0, QoS1, QoS2)
= Wildcards: Caracteres utilizados para subscrever em multiplos tépicos simultaneamente
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NOTA!

Os niveis de QoS determinam o grau de garantia na entrega de mensagens no MQTT. No QoS 0,
a entrega ocorre no maximo uma vez, sem confirmacgéo. Ja no QoS 1, ha garantia de pelo menos
uma entrega, com confirmagéao do servidor. Por fim, 0 QoS 2 assegura a entrega exatamente uma
vez, através de um processo de handshake mais complexo entre cliente e servidor.

A escolha entre esses niveis depende da necessidade de confiabilidade na entrega em relagéo a
eficiéncia da comunicagéao.

2.1 WILDCARDS: #, +

= # (multi-niveis): Utilizado apenas ao final de topicos. Permite que sejam recebidas todas as mensagens
de topicos que comecem com o padrao anterior ao wildcard. Exemplo: factory1/lab1/#

« factory1/lab1/temperature v
« factory1/lab1/humidity v/

« factory1/lab2/temperature x

= + (Unico-nivel): Permite que sejam recebidas todas as mensagens de tdpicos que contenham qualquer
string no lugar do wildcard. Exemplo: factory1/lab1/+/temperature

« factory1/lab1/room1/temperature v/
« factory1/lab1/room1/humidity x
« factory1/lab2/room1/temperature x

« factory1/lab1/room2/temperature v/

2.2 MQTTCLIENT

Seguem abaixo as principais variaveis do FB MQTTClient:

= Entradas:

» xEnable: True = Ativa o bloco de funcdo. False = Aborta/reseta a operagao do bloco.

» uiPort: Porta utilizada pelo broker MQTT. Usualmente a porta padrédo para comunicagbes nao
encriptadas € a 1883, enquanto a porta 8883 & geralmente utilizada para encriptacao. Contudo,
deve-se consultar as caracteristicas do broker especifico.

» sHostname: Endereco do broker MQTT.
* xUseTLS: True = Conexao encriptada utilizando TLS. False = Conexao nao encriptada.

» xCleanSession: Bit de sinalizacdo usado para controlar o ciclo de vida do estado da sessdo. True =
significa que uma nova sessao sera criada na conexao e a sessao sera automaticamente descartada
quando o cliente se desconectar. Se for False, significa que ele tentara reutilizar a sessao anterior
ao se conectar. Se ndo houver uma sessao correspondente, uma nova sessao sera criada, que
sempre existira apos o cliente se desconectar.

» uiKeepAlive: Tempo, em segundos, que o cliente e o servidor concordam em manter a conexao
aberta sem que ocorra qualquer troca de mensagens. Valor inicial: 5 segundos. (opcional)

« wsUsername: Nome de usuéario (opcional).
» wsPassword: Senha do usuario (opcional).

+ sClientld: Cadigo identificador do usuario (opcional).
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= Saidas:

» xDone: True = Operagao finalizada.
» xBusy: True = Operacgéo rodando.
* xError: True = Erro na operagéo.

* eMQTTError: Tipo do erro MQTT.

* xConnectedToBroker: True = Conectado ao broker.

NOTA!

@ A principal diferenca entre as portas encriptadas (TLS) e ndo encriptadas é a seguranga dos dados
transmitidos. Quando o MQTT opera em uma porta ndo encriptada, os dados sao transmitidos
em texto simples, o que significa que podem ser lidos por qualquer pessoa com acesso a rede
entre o cliente e o servidor MQTT. Isso representa um risco de segurancga, especialmente quando
informacodes sensiveis estdo sendo transmitidas.

2.3 MQTTPUBLISH

Seguem abaixo as principais variaveis do FB MQTTPublish:

= Entradas:

» xExecute: True = Habilita o bloco de funcéo.
» udiTimeOut: Tempo maximo para ser executado. Gera erro apos este tempo.
* eQoS: Nivel QoS da mensagem para publicacao.

» pbPayload: Ponteiro para a string que contém o payload a ser publicado. Pode-se utilizar os FBs
da biblioteca JSON Utilities para a criacao de um payload no formato JSON.

» udiPayloadSize: Tamanho do payload a ser publicado.
* mqttClient: Instancia do FB MQTTClient.

» wsTopicName: Nome do tépico para publicagao.
= Saidas:

» xDone: True = Operacao finalizada.
» xBusy: True = Operacgao rodando.
* xError: True = Erro na operagéo.

* eMQTTError: Tipo do erro MQTT.

2.4 MQTTSUBSCRIBE

Seguem abaixo as principais variaveis do FB MQTTSubscribe:

= Entradas:

» xEnable: True = Habilita o bloco de funcéo.
* eSubscribeQoS: Nivel QoS da mensagem para subscri¢éo.
» pbPayload: Ponteiro para a string que armazenara o payload recebido.

» udiMaxPayloadSize: Tamanho maximo da string recebida.
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» wsTopicFilter: Filtro de tépicos. Pode ser utilizado um tépico fixo ou em conjunto com os caracteres
#e+

* mqttClient: Instancia do FB MQTTClient.
* udiTimeOut: Tempo maximo para ser executado. Gera erro apos este tempo.

= Saidas:

» xDone: True = Operacao finalizada.

» xBusy: True = Operacgao rodando.

» xError: True = Erro na operacao.

* eMQTTError: Tipo do erro MQTT.

» xReceived: True = Mensagem recebida.

» xSubscribeActive: True = Subscribe esta aguardando um payload no tépico especificado.
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2.5 PUBLICAGAO E SUBSCRIGAO SEM ENCRIPTAGAO

Esta aplicacdo, denominada MQTT_simple, € um exemplo simples de utilizagdo dos blocos de fungédo da
biblioteca MQTT. Ela realiza a conexao com o broker MQTT, a publicacdo de uma string contendo o valor de
uma variavel que representa a temperatura de um dispositivo, e enquanto isso, se subscreve no mesmo topico,
ou seja, recebera o payload assim que publicado. A porta de comunicagao utilizada é a 1883, sem encriptacao
e sem autenticacao.

De forma detalhada, o FB MQTTClient conecta o dispositivo ao broker test. mosquitto.org, o qual € um servidor
publico utilizado para testes e experimentagcdo com o protocolo MQTT. Os FBs RS e TON s&o utilizados para,
em caso de erro do MQTTClient, desabilitar o FB, aguardar um segundo e entao habilita-lo novamente.

Para a publicagéo de payloads utiliza-se o FB MQTTPublish dentro de uma maquina de estados simples. No
estado 0 um contador é incrementado a cada ciclo, e apds 50 ciclos, passa para o estado 1. No estado 1,
a variavel uiTemperature, do tipo inteira sem sinal, é incrementada em uma unidade, e entdo passa para o
estado 2. No estado 2, é criado o payload para publicagdo. O payload é formado pela string 'simple MQTT
message: temperature = ' adicionando-se o valor da variavel uiTemperature.

No estado 3 é realizada a publicagdo propriamente dita. O FB MQTTPublish é habilitado apenas se o
MQTTClient estiver com a saida xConnectedToBroker em estado alto. O tdpico definido para publicagao
€ o "weg/drivesbt/plc". Nota-se que a entrada do payload é a pbPayload, ou seja, € um ponteiro para a
string desejada. Também deve ser definida na entrada mqttClient a instancia do FB MQTTClient utilizado, que
no caso € o MQTTClient_0.

Assim que uma das saidas xDonePub ou xErrorPub estiver em estado alto, o FB MQTTPublish_0 é
desabilitado, e a maquina de estados volta ao estado 0, reiniciando o processo de publicagao.

Fora da maquina de estados, temos o FB MQTTSubscribe. Ele também é dependente da conexdo do
FB MQTTCIlient através da variavel xConnectedToBroker. Quando habilitado, Este FB fica aguardando a
publicacdo de payloads em qualquer subtépico de "weg/drivesbt/", devido a utilizagdo do caractere # ao
final do topico. Enquanto o FB estiver ativo, a variavel xSubscribeActive estara em estado alto. Quando um
payload é recebido, a variavel xReceived adquire o valor alto, e nesse momento a string sPayloadSub pode
ser manipulada de acordo com a aplicagéo.

NOTA!

@ Nexte exemplo, todo o cédigo do MQTTClient, MQTTPublisher e MQTTSubscribe é realizado
em uma so6 tarefa, de forma a facilitar a reproducgéo pelo usuario. Contudo, conforme salientado
nas recomendagdes desta nota, deve-se procurar utilizar tarefas especificas e com prioridades
compativeis para cada bloco de fungdes, de forma a nao interferir no programa principal.

NOTA!

@ Para a utilizagao dos blocos de fungcédo MQTTClient, MQTTPublisher e MQTTSubscribe, ndo
esquecga de adicionar a biblioteca MQTT Client SL na aplicagcdo do Codesys.

A Figura 2.2 mostra a declaragédo de variaveis e a Figura 2.3 mostra o cédigo em ST para a aplicagéo
MQTT_simple.
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MQTT_simple - Declaration

PROGRAM MQTT_simple

VAR
/I Functions Blocks
MQTTClient_0: MQTT.MQTTClient;
MQTTPublish_0: MQTT.MQTTPublish;
MQTTSubscribe_0: MQTT.MQTTSubscribe;

/I MQTTClient

sHostName : STRING := 'test.mosquitto.org" ;

uiPort : UINT := 1883;

xConnectedToBroker, xDoneClient, xErrorClient : BOOL ;
eMQTTErrorClient : MQTT.MQTT_ERROR;

uiQoS : MQTT.MQTT_QOS :=1;

/I MQTTPublish

sPayloadPub : STRING(255);

pbPayloadPub : POINTER TO BYTE := ADR(sPayloadPub);
wsTopicPub : WSTRING(1024) := "weg/drivesbt/plc";
udiPayloadSizePub : UDINT;

xDonePub, xErrorPub : BOOL;

eMQTTErrorPub : MQTT.MQTT_ERROR;

/I MQTTSubscribe

sPayloadSub : STRING(255);

pbPayloadSub : POINTER TO BYTE := ADR(sPayloadSub);
wsTopicSub: WSTRING(1024) := "weg/drivesbt/#" ;
udiMaxPayloadSize : UDINT := 1024 ;

udiPayloadSizeSub : UDINT;

xDoneSub, xErrorSub, xReceived, xSubscribeActive : BOOL ;
eMQTTErrorSub : MQTT.MQTT_ERROR;

/I PRG variables
uiTemperature : UINT :=0;
STATE, uiCount : UINT :=0;
RS _0: RS;
TON_O: TON;

END_VAR

Figura 2.2: Declaragédo de variaveis MQTT_simple.
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MQTT_simple - Structured text (ST)

/I Check MQTTClient error
RS_O(SET := NOT xErrorClient, RESET1 := xErrorClient); // Set Reset
TON_O(IN := RS_0.Q1, PT := T#1S); // Timer

/ FB MQTTClient
MQTTClient_0(
xEnable := TON_0.Q, sHostname := sHostName, uiPort := uiPort, uiKeepAlive := 60,
xError => xErrorClient, eMQTTError => eMQTTErrorClient, xConnectedToBroker => xConnectedToBroker, xDone => xDoneClient);

/I Publish State Machine
CASE STATE OF

0: // Increment uiCount
uiCount := uiCount + 1;
IF uiCount > 50 THEN uiCount := 0; STATE :=1; END_IF;

RN

: /Il Increment of uiTemperature variable

uiTemperature := uiTemperature + 1;

IF uiTemperature > 1000 THEN uiTemperature := 0; END_IF;
STATE = 2;

2: /I Creation of the Payload and size
sPayloadPub := CONCAT('simple MQTT message: temperature = ' UINT_TO_STRING(uiTemperature));
udiPayloadSizePub := DINT_TO_UDINT(StrLenA(pbPayloadPub));
STATE := 3;

w

/I Publish

MQTTPublish_0(
XExecute := ((NOT xErrorPub) AND (NOT xDonePub) AND (xConnectedToBroker)),
wsTopicName := wsTopicPub, eQoS := uiQoS, mqttClient := MQTTClient_0,
pbPayload := pbPayloadPub, udiPayloadSize := udiPayloadSizePub,
xDone => xDonePub, xError => xErrorPub, eMQTTError => eMQTTErrorPub);

/I Reset publisher
IF xDonePub =1 OR xErrorPub = 1 THEN MQTTPublish_0.xExecute := 0; STATE := 0; END_IF

END_CASE;

/I FB MQTTSubscribe
MQTTSubscribe_0(
xEnable := ((NOT xErrorSub) AND (NOT xDoneSub) AND (xConnectedToBroker)),
wsTopicFilter := wsTopicSub, eSubscribeQoS := uiQoS, mqttClient := MQTTClient_0,
pbPayload := pbPayloadSub, udiMaxPayloadSize := udiMaxPayloadSize,
xDone => xDoneSub, xError => xErrorSub, eMQTTError => eMQTTErrorSub,
xReceived => xReceived, udiPayloadSize => udiPayloadSizeSub, xSubscribeActive => xSubscribeActive);

Figura 2.3: Programa MQTT_simple em texto estruturado.
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2.6 PUBLICAGAO E SUBSCRIGAO COM ENCRIPTAGAO

Essa segéo apresenta o exemplo MQTT_encryption, no qual a aplicagcdo anterior € modificada para que a
comunicacgao entre os clientes e o broker MQTT seja criptografada, garantindo que os dados envolvidos nao
possam ser interceptados ou manipulados por terceiros nao autorizados. Essa comunicagéao utiliza o protocolo
TLS (Transport Layer Security), o qual envolve o uso de certificados digitais para autenticar as partes envolvidas
na comunicacao e criptografar os dados transmitidos.

Da mesma forma que a aplicagédo anterior, neste exemplo o FB MQTTClient conecta o dispositivo ao broker
test.mosquitto.org e realiza a publicagdo de uma string contendo o valor da variavel uiTemperature, e enquanto
isso, se subscreve no mesmo topico. Neste caso, € utilizada a porta 8883, a qual € a porta padrao para
comunicagdes MQTT seguras. Além disso, a entrada xUseTLS do FB MQTTClient deve ser configurada com
o valor booleano True. O restante do cadigo é exatamente igual ao exemplo anterior.

NOTA!

@ Usualmente a porta padrao para comunicag¢des nao encriptadas é a 1883, enquanto a porta 8883
é geralmente utilizada para encriptagdo. Contudo, deve-se consultar as caracteristicas e as portas
disponiveis no broker MQTT especifico.

A Figura 2.4 mostra a declaragédo de variaveis e a Figura 2.5 mostra o cédigo em ST para a aplicagéo
MQTT_encryption.

MQTT_encryption - Declaration

PROGRAM MQTT_encryption

VAR
/I Functions Blocks
MQTTClient_0: MQTT.MQTTClient;
MQTTPublish_0: MQTT.MQTTPublish;
MQTTSubscribe_0: MQTT.MQTTSubscribe;

/I MQTTClient

sHostName : STRING := 'test.mosquitto.org"' ;

uiPort : UINT :=8883; // Encripted port

xUseTLS : BOOL :=1; // Using TLS
xConnectedToBroker, xDoneClient, xErrorClient : BOOL ;
eMQTTErrorClient : MQTT.MQTT_ERROR;

uiQoS : MQTT.MQTT_QOS :=1;

/I MQTTPublish

sPayloadPub : STRING(255);

pbPayloadPub : POINTER TO BYTE := ADR(sPayloadPub);
wsTopicPub : WSTRING(1024) := "weg/drivesbt/plc";
udiPayloadSizePub : UDINT;

xDonePub, xErrorPub : BOOL ;

eMQTTErrorPub : MQTT.MQTT_ERROR;

/I MQTTSubscribe

sPayloadSub : STRING(255);

pbPayloadSub : POINTER TO BYTE := ADR(sPayloadSub);
wsTopicSub: WSTRING(1024) := "weg/drivesbt/#" ;
udiMaxPayloadSize : UDINT := 1024 ;

udiPayloadSizeSub : UDINT;

xDoneSub, xErrorSub, xReceived, xSubscribeActive : BOOL ;
eMQTTErrorSub : MQTT.MQTT_ERROR;

/I PRG variables
STATE, uiCount, uiTemperature : UINT :=0;
RS_0: RS;
TON_0: TON;
END_VAR

Figura 2.4: Declaragdo de variaveis MQTT_encryption.
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MQTT_encryption - Structured text (ST)

/I Check MQTTClient error
RS_O(SET := NOT xErrorClient, RESET1 := xErrorClient); // Set Reset
TON_O(IN := RS_0.Q1, PT := T#1S); // Timer

/ FB MQTTClient
MQTTClient_0(
xEnable := TON_0.Q, sHostname := sHostName, uiPort := uiPort, uiKeepAlive := 60, xUseTLS := xUseTLS,
xError => xErrorClient, eMQTTError => eMQTTErrorClient, xConnectedToBroker => xConnectedToBroker, xDone => xDoneClient);

/I Publish State Machine
CASE STATE OF

0: // Increment uiCount
uiCount := uiCount + 1;
IF uiCount > 50 THEN uiCount := 0; STATE :=1; END_IF;

1: /I Increment of uiTemperature variable
uiTemperature := uiTemperature + 1;
IF uiTemperature > 1000 THEN uiTemperature := 0; END_IF;
STATE = 2;

2: /I Creation of the Payload and size
sPayloadPub := CONCAT('simple MQTT message: temperature = ' UINT_TO_STRING(uiTemperature));
udiPayloadSizePub := DINT_TO_UDINT(StrLenA(pbPayloadPub));
STATE := 3;

3: // Publish
MQTTPublish_0(
XExecute := ((NOT xErrorPub) AND (NOT xDonePub) AND (xConnectedToBroker)),
wsTopicName := wsTopicPub, eQoS := uiQoS, mqttClient := MQTTClient_0,
pbPayload := pbPayloadPub, udiPayloadSize := udiPayloadSizePub,
xDone => xDonePub, xError => xErrorPub, eMQTTError => eMQTTErrorPub);

/I Reset publisher
IF xDonePub =1 OR xErrorPub = 1 THEN MQTTPublish_0.xExecute := 0; STATE := 0; END_IF

END_CASE;

/I FB MQTTSubscribe
MQTTSubscribe_0(
xEnable := ((NOT xErrorSub) AND (NOT xDoneSub) AND (xConnectedToBroker)),
wsTopicFilter := wsTopicSub, eSubscribeQoS := uiQoS, mqttClient := MQTTClient_0,
pbPayload := pbPayloadSub, udiMaxPayloadSize := udiMaxPayloadSize,
xDone => xDoneSub, xError => xErrorSub, eMQTTError => eMQTTErrorSub,
xReceived => xReceived, udiPayloadSize => udiPayloadSizeSub, xSubscribeActive => xSubscribeActive);

Figura 2.5: Programa MQTT_encryption em texto estruturado.

Antes da comunicagdo MQTT ser iniciada, um handshake TLS ocorre entre o cliente e o servidor. Durante
esse processo, as duas partes negociam os parametros de seguranga, como o algoritmo de criptografia
e a troca de chaves. Apos, o servidor envia um certificado digital para autenticar sua identidade para o
cliente. Toda a comunicagao subsequente é criptografada usando as chaves compartilhadas estabelecidas
durante o handshake. O certificado do servidor pode ser encontrado no Security Screen do Codesys, sendo
classificado inicialmente como Quarantined Certificates. E possivel arrastar o certificado para a pasta Trusted
Certificates, de forma a garantir para o Codesys que a fonte é confiavel.

A Figura 2.6 mostra a Security Screen do Codesys e o certificado digital pertencente ao broker Mosquitto.

e Security Screen X <
User % || Information 0| Information  Issued for lssued by Valid frem
m = ﬂj Device *® K test.mosquitto.org mosquitto.org 09/08,/2020 08:21:56

Project .
el F& Own Certificates =~
} & Trusted Certificates —J
Devices =
5 Untrusted Certificates (=
¥ Quarantined Certificates [
&

Figura 2.6: Security Screen do Codesys.
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3 JSON UTILITIES SL

O formato JSON é estruturado como uma colec¢ao de pares chave-valor, onde uma chave é uma string e o
valor pode ser um numero, uma string, um booleano, um objeto, um array, ou nulo. Esses pares chave-valor
sao agrupados em objetos, que por sua vez podem ser aninhados em outros objetos ou arrays. Essa estrutura
hierarquica do JSON permite representar dados de maneira organizada, facilitando a leitura e a manipulagao
por maquinas e humanos.

A biblioteca JSON Utilities SL, por sua vez, ¢ utilizada para a leitura e escrita de dados no formato JSON a
partir de controladores utilizando Codesys. Nela, os dados sdo armazenados em uma matriz de estruturas do
tipo JSONData, onde os elementos sdo armazenados na forma de JSONElements.

Um JSONElement possui a seguinte estrutura basica:

= Value: O valor do dado é retornado como wsValue (WSTRING), xValue (BOOL), IrValue (LREAL) ou
liValue (LINT).

= eType: Tipo do elemento. Pode retornar os seguintes valores:

Nome Valor Descrigao
KEY 0 O elemento é uma chave armazenada como WSTRING.
WSTRING_VALUE 1 Elemento é um valor WSTRING.
LINT_VALUE 2 Elemento € um valor LINT.
LREAL_VALUE 3 Elemento é um valor LREAL.
BOOL_VALUE 4 Elemento é um valor BOOL.
NULL 5 Elemento é NULL.
JSON_ARRAY 6 Elemento € um ARRAY.
JSON_OBJECT 7 Elemento é um objeto.
NONE Sem tipo JSON.

= dilndex: indice do elemento na matriz de dados. O tipo é DINT.

= diParentindex: indice do elemento que esta a um nivel hierarquico acima do elemento em questdo. O
tipo é DINT.

A biblioteca JSON Utilities possui os seguintes blocos de fungao:
= FindFirstValueByKey: Encontra o valor correspondente atrelado a uma dada chave.
= JSONBuilder: Criagado simples e rapida de um arquivo JSON.
= JSONByteArrayReader: Lé dados de uma WSTRING no formato JSON e salva no formato JSONData.
= JSONByteArrayWriter: Escreve em uma WSTRING o contetdo de um JSONData.

= JSONData: Principal bloco de fung¢des da biblioteca. Este FB contém os dados do JSON propriamente
dito e possui métodos para acessar, buscar e configurar os dados.

= JSONDataFactory: Necessario para alocar memoéria para a criagdo de um JSONData.
= JSONFileReader: Lé dados de um arquivo no formato JSON e salva no formato JSONData.

= JSONFileWriter: Escreve em um arquivo o conteudo de um JSONData.

A Figura 3.1 mostra a biblioteca JSON Utilities SL no Codesys.
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+: @ MQTT_Client_SL = MQTT Client 5L, 1.9.0.0 (CODESYS) MQTT 1.9.0.0 Li]

Contents of selected library JSON Utilities 5L, 1.9.0 Details about selected library element 'Function Blocks'

=5 ISOW Utiities 5L, 1.9.0.0 (Co0Esys) | > | [F] Documentation
=2 150N Utiities SL
= common
+.12) Enums
= B|F"‘"’“:tlw1 Blocks » FindFirstvaluegykey (FB)
FindFirstvalueBykey = Jsonguilder (FB)
.

Function Blocks

+ JSOMBuilder Jsonsuilder.reset (METH)
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Figura 3.1: Biblioteca JSON Utilities SL no Codesys.
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3.1 INDEX DOS ELEMENTOS

No Codesys, é necessario entender a sintaxe de como os elementos do JSON s&o organizados, de forma a
manipula-los da melhor forma. A Figura 3.2 mostra um exemplo de JSON com os respectivos Index, Parent
Index, Tipo e Valor de cada elemento.

Index | Parent Index Tipo Valor
{(O) 0 -1 Objeto
. (1) (2) 1 0 Chave device1
"devicel"\*): { 2 1 Objeto
3). 4
"temperature"( ): 39.2(4) s 3 2 Chave | temperature
"humidity"(® : 25(6) 4 3 LREAL 39.2
T, 5 2 Chave humidity
"device2"(M . {(®) 6 5 LINT 25
"motorl"(9) - {(10) 7 0 Ch?ve device2
nrotationu(ll) . "clockwise" (12) , 8 7 Objeto
"f lt"(13) X 0(14) 9 8 Ch.ave motor1
au : 10 9 Objeto
+ 11 10 Chave rotation
} 12 11 STRING |  clockwise
"time"(1%): 1705424300(16) 13 10 Chave fault
} 14 13 BOOL 0
15 0 Chave time
16 15 LINT 1705424300

Figura 3.2: Exemplo de JSON com os respectivos indices dos elementos.

O JSON acima ilustra dados sendo publicados de um equipamento que esta adquirindo informagdes de dois
dispositivos distintos, device e device2. O device1 possui duas chaves, temperature e humidity, que contém
os valores 39.2 e 25, uma do tipo LREAL e a outra do tipo LINT, respectivamente. O device2 por sua vez,
contém informagdes relativas a chave motor1, a qual possui mais duas chaves internas, rotation e fault,
representando o sentido de rotagdo e o estado de falha deste motor. Essas variaveis sado do tipo STRING
e BOOL, respectivamente. Por fim, tem-se a chave time, contendo o tempo unix em que o dado foi publicado.

O Index de cada elemento é mostrado em superescrito, entre parénteses, sendo incrementado a cada novo
elemento criado. Considera-se como Index inicial, ou raiz, o nimero -1.

Todo elemento possui um Parent Index, que € o indice do elemento que esta a um nivel hierarquico acima do
elemento em questdo. O Parent Index de um valor € sempre a sua respectiva chave.

Na préxima segéo € mostrado o coédigo em ST para criar o JSON apresentado, detalhando os blocos de fungao
€ os principais métodos utilizados.
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3.2 CRIAGAO E ESCRITA DE UM JSON

Para criar o JSON apresentado na sec¢ao anterior, sdo utilizados os blocos de fungao JSONDataFactory,
JSONData e JSONByteArrayWriter. O JSONDataFactory é utilizado apenas na declaragao de variaveis, de
forma a alocar a memdria necessaria para a criagao efetiva da estrutura do tipo JSONData. Sendo assim,
para cada JSON utilizado deve-se criar um ponteiro especifico do tipo POINTER TO JSONData. Para a
checagem de erro, é preciso adicionar a biblioteca CAA FB Factory, uma vez que a saida do método Create
do JSONDataFactory é do tipo FBF.ERROR.

O FB JSONData ¢é o responsavel pela criagdo dos objetos, chaves e valores presentes no JSON. Existem
meétodos especificos desse FB para a criagdo de BOOL, LINT, LREAL, STRING, ARRAY, etc. Além disso,
existem métodos para a busca de valores, chaves e elementos, os quais sao abordados na segao 3.4.

O FB JSONByteArrayWriter é utilizado ao final do cédigo para escrever o conteddo do JSONData criado em
uma variavel WSTRING. Nesse caso, o conteudo do ponteiro pJsonData sera escrito na string wsJsonData.

A maioria das variaveis utilizadas neste exemplo foram declaradas com valores constantes. Contudo, em
aplicagdes reais, estes dados sdo obtidos de sensores, equipamentos e outros dispositivos industriais,
conforme a necessidade do projetista.

Apesar de terem sido utilizadas constantes na maior parte do cédigo, a variavel liDateTime representa
o tempo atual da criagdo do payload em tempo unix. Ela é calculada a partir da utilizagdo da fungao
SysTimeRtcHighResGet, presente na biblioteca SysTimeRtc.

A variavel xStartWrite inicia com valor alto, e garante que o programa seja executado até que a variavel
xDoneWrite adquira também o valor alto, o que acontece quando a escrita da string wsJsonDataWrite é
realizada com sucesso pelo FB jsonArrayWriter.

NOTA!

@ Para a utilizagédo dos blocos de funcao JSONDataFactory, JSONData e JSONByteArrayWriter,
nao esqueca de adicionar a biblioteca JSON Utilities SL na aplicacdo do Codesys.

A Figura 3.3 mostra a declaragdo de variaveis e a Figura 3.4 mostra o codigo em ST para a criagao do JSON
apresentado na secao anterior.

WriteJsonData - Declaration

PROGRAM WriteJsonData
VAR
/I Creating of the JSONData
factory : JSON.JSONDataFactory; // Allocate memory to the JSONData
eDataFactoryError : FBF.ERROR; // Error code: 0: OK, 30103: no more memory
pJsonDataWrite : POINTER TO JSON.JSONData := factory.Create(eError => eDataFactoryError);

/I Function Blocks
jsonArrayWriter : JSON.JSONByteArrayWriter ;

/I PRG variables

wsJsonDataWrite : WSTRING(1024);

xStartWrite : BOOL := 1; xDoneWrite : BOOL :=0;
diCounter, diObject1, diObject2, diObject3 : DINT;
bFault : BOOL :=0;

liDateTime : LINT :=0;

IrTemperature : LREAL := 39.2;

liHumidity : LINT :=25;

Rtc : ULINT;

END_VAR

Figura 3.3: Declaragéo de variaveis do programa WriteJsonData.
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WriteJsonData - Structured text (ST)

IF xStartWrite = TRUE AND xDoneWrite = FALSE THEN

/I First element (object) - Index of the root object is -1.
diCounter := 0;
pJsonDataWrite®.SetObject(dilndex := diCounter, diParentindex := -1);

/I Key inside an object - The parent index of the key is the index of the parent object.
diCounter := diCounter + 1;
pJsonDataWrite*.SetKey(wsKey := "device1", diParentindex := 0, dilndex := diCounter);

/I Object inside "device1" - The parent index of the value is the index of corresponding key.
diCounter := diCounter + 1; diObject1 := diCounter;
pJsonDataWrite®.SetObject(dilndex := diCounter, diParentindex := diCounter - 1);

/I Key inside an object - temperature (LREAL)
diCounter := diCounter + 1;
pJsonDataWrite®.SetKey(wsKey := "temperature", diParentindex := diObject1, dilndex := diCounter);

diCounter := diCounter + 1;
pJsonDataWrite*.SetLReal(IrValue := IrTemperature, dilndex := diCounter, diParentindex := diCounter - 1);

/I Key inside an object - humidity (LINT)
diCounter := diCounter + 1;
pJsonDataWrite*.SetKey(wsKey := "humidity", diParentindex := diObject1, dilndex := diCounter);

diCounter := diCounter + 1;
pJsonDataWrite®.SetLInt(liValue := liHumidity, dilndex := diCounter, diParentindex := diCounter - 1);

/I Key inside an object - device2
diCounter := diCounter + 1;
pJsonDataWrite*.SetKey(wsKey := "device2", diParentindex := 0, dilndex := diCounter);

/I Object inside device2
diCounter := diCounter + 1; diObject2 := diCounter;
pJsonDataWrite®.SetObject(dilndex := diCounter, diParentindex := diCounter - 1);

/I Key inside an object - motor1
diCounter := diCounter + 1;
pJsonDataWrite®.SetKey(wsKey := "motor1", diParentindex := diObject2, dilndex := diCounter);

/I Object inside motor1
diCounter := diCounter + 1; diObject3 := diCounter;
pJsonDataWrite®.SetObject(dilndex := diCounter, diParentindex := diCounter - 1);

/I Key inside an object - rotation (STRING)
diCounter := diCounter + 1;
pJsonDataWrite*.SetKey(wsKey := "rotation", diParentindex := diObject3, dilndex := diCounter);

diCounter := diCounter + 1;
pJsonDataWrite*.SetString(wsValue := "clockwise", dilndex := diCounter, diParentindex := diCounter - 1);

/I Key inside an object - fault (BOOL)
diCounter := diCounter + 1;
pJsonDataWrite*.SetKey(wsKey := "fault", diParentindex := diObject3, dilndex := diCounter);

diCounter := diCounter + 1;
pJsonDataWrite®.SetBool(bValue := bFault, dilndex := diCounter, diParentindex := diCounter - 1);

/I Timestamp (use the library: SysTimeRtc)
SysTimeRtcHighResGet(pTimestamp := Ric);
liDateTime := ULINT_TO_LINT(Rtc);

diCounter := diCounter + 1;
pJsonDataWrite*.SetKey(wsKey := "time", diParentindex := 0, dilndex := diCounter);

diCounter := diCounter + 1;
pJsonDataWrite®.SetLInt(liValue := liDateTime, dilndex := diCounter, diParentindex := diCounter - 1);

/I Write the JSON String. The value will be written to the variable wsJsonDataWrite
jsonArrayWriter(xExecute := xStartWrite, pwData := ADR(wsJsonDataWrite), udiSize := SIZEOF(wsJsonDataWrite),
jsonData := pJsonDataWrite®, xDone => xDoneWrite);

IF xDoneWrite = TRUE THEN xStartWrite := FALSE; END_IF

END_IF

Figura 3.4: Programa WriteJsonData em texto estruturado.
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Com o programa rodando, é possivel conferir o JSONData formado, analisando o index, parent index, tipo e
valor de cada elemento. A Figura 3.5 mostra a tela de declaragéo de variaveis do programa WriteJsonData em
modo online, onde podem ser conferidos os valores atuais das variaveis.

WriteJsonData X

Device Application.WriteJsonData

Expression
+ @ factory
@ eDataFactoryError
+ & plsonDataWrite
+ @ jsonArrayWriter
@ wslsonDataWwrite
@ wStartWrite
@ xDoneWrite
diCounter
diStringLength
diobject1
diObject2
diobject3
bFault
liDateTime
IrTemperature
liHumidity
Rtc

&

G e e e e RS

Type

JSOM, 150OMDataFactory
ERRCR

POINTER TO 150N, JSONData
JSOM, ISOMNByteArrayWriter
WSTRING(1024)

BOCL

BOOL

DINT

DINT

DINT

DINT

DINT

BOOL

LINT

LREAL

LINT

LILINT

Value

NO_ERROR
16=T74A77028

"{&rén $'devi0$$'= s {5

Comment
Allocate memory to the 1ISONData
Error code: 0: OK, 30103: no more memory

Function Blocks
PGR Variables

"devicel":

{

L
"device2":

{

1709636173850 {
39.2
25 1
1709636173850

!

"temperature”: 39.2,
"humidity": 23

"motorl™

"rotation": "clockwise”,
“fault": false

L
"time": 1709636173730

WriteJsonData X

Device Application.WriteJsonData

Expressicn
+ & factory
4 eDataFactoryError
= & pJsonDataWrite
= & pJsonDataWrite™
+ & SUPER™
= @ _alSONData
+ @ _alSoNData[n]
= @ _alSONData[1]
= @ value
@ ws\Value
@ wvalue
@ Irvalue
@ livalue
§ eType
@ dilndex
4 diParentIndex
+ @ _alSONData[2]
= @ _alSONData[3]
= & value
@ ws\Walue
@ Walue
@ Irvalue
@ livalue
§ eType
@ dilndex
@ diParentIndex
+ @ _alSONData[4]
+ @ _alSONData[5]

Type

JS0N, J50MDataFactory

ERROR

POINTER. TO JS0ON. 150NData
JSONData

IInstance

ARRAY [0..GParams.g_diMaxElements. ..
1S0ONMElement

J50NElement

1SOMValue
WSTRING(GParams.g_diMax5tringSize)
BOOL

LREAL

LINT

JSONTYPE

DINT

DIMT

J50NElement

1SONMElement

150NValue
WSTRING({GParams.g_diMax5tringSize)
BOOL

LREAL

LINT

JSONTYPE

DIMT

DINT

JSOMElement

JS0ONElement

Value

NO_ERROR
16574477023

“device1”

<Value of the expression canno...

1.1126170568611754E-306
29555379307379044

KEY

1

1]

“temperatura”

<Value of the expression canno. ..

1.4241953019640074E-306
31525665549647983

KEY

3

2

Comment

Allocate memary to the 1S0NData
Error code: 0: OK, 30103: no more memory

Value of the element

Value as WSTRING

Value as BOOL

Value as LREAL

Value as LINT

Type of the value

Index of this element in the data array

Index of the parent 1S0NElement, -1 for toplevel elements.

Value of the element

Value as WSTRING

Value as BOOL

Value as LREAL

Walue as LINT

Type of the value

Index of this element in the data array

Index of the parent JSONElement, -1 for toplevel elements.

Figura 3.5: Tela de declaracéo de variaveis do programa WriteJsonData em modo online.
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3.3 LEITURA DE UM JSON

Neste exemplo, considera-se a existéncia do programa WriteJsonData, criado na seg¢édo anterior. O
WriteJsonData é executado como uma fungéo no presente exemplo, de forma a garantir a criagdo da string
wsJsonDataWrite, que armazena o conteudo do ponteiro pJsonDataWrite.

Utilizando o FB JSONBYyteArrayReader, pode-se ler o conteudo da string wsJsonDataWrite e atribuir esse
valor a uma estrutura do tipo JSONData. Nota-se que, inicialmente, é realizada a declaragdo do ponteiro
pJsonDataRead a partir do FB JSONDataFactory, garantindo assim que exista meméria suficiente para a
criagéo da estrutura JSONData.

A variavel xStartRead inicia com valor alto, e garante que o programa seja executado até que a variavel
xDoneRead adquira também o valor alto, o que acontece quando a leitura da string wsJsonDataWrite &
realizada com sucesso pelo FB jsonArrayReader, armazenando seu conteudo no ponteiro pJsonDataRead.

NOTA!

@ Para a utilizagdo dos blocos de fungédo JSONDataFactory, JSONData e JSONByteArrayReader,
nao esqueca de adicionar a biblioteca JSON Utilities SL na aplicagdo do Codesys.

A biblioteca StringUtils pode ser adicionada para permitir a utilizagdo da fungédo StrLenW, o qual calcula o
comprimento de uma WSTRING.

ReadJsonData - Declaration

PROGRAM ReadJsonData
VAR
/I Creating of the JSONData
factory : JSON.JSONDataFactory; // Allocate memory to the JSONData
eDataFactoryError : FBF.ERROR; // Error code: 0: OK, 30103: no more memory
pJsonDataRead : POINTER TO JSON.JSONData := factory.Create(eError => eDataFactoryError);

/I Function Blocks
jsonArrayReader: JSON.JSONByteArrayReader;

/I PRG variables
diStringSize : DINT;
xStartRead : BOOL :=1;
xDoneRead : BOOL :=0;

END_VAR

Figura 3.6: Declaragdo de variaveis do programa ReadJsonData.

ReadJsonData - Structured text (ST)

/I Execute the program only once
IF xStartRead = TRUE AND xDoneRead = FALSE THEN

/I Execute the WriteJsonData function
WriteJsonData();

/I Read the JSON String. The value will be written to the pointer to JSONData called pJsonDataRead
jsonArrayReader(xExecute := xStartRead, pwData := ADR(WriteJsonData.wsJsonDataWrite), jsonData := pJsonDataRead”,

xDone => xDoneRead);

/I Calculate the length of a WSTRING
diStringSize := StrLenW(ADR(WriteJsonData.wsJsonDataWrite));

IF xDoneRead = TRUE THEN xStartRead := FALSE; END_IF

END_IF;

Figura 3.7: Programa ReadJsonData em texto estruturado.
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Com o programa rodando, é possivel conferir o JSONData formado, analisando o index, parent index, tipo e
valor de cada elemento. A Figura 3.8 mostra a tela de declaragéo de variaveis do programa ReadJsonData em

modo online, onde podem ser conferidos os valores atuais das variaveis.

ReadlsonData X

Device Application.ReadlsonData

Expression Type Value Comment
+ @ factory J50N.I50MDataFac. .. Allocate memary to the JSONData
@ eDataFactoryError ERROR NO_ERROR Error code: 0: 0K, 30103: no more memory
= & plsonDataRead POIMTER. TO J50N.1... 16#0000026A58DDF0G0
= & pJsonDataRead"™ JSONData
+ & SUPER™ IInstance
= & _alS0ONData ARRAY [0..GParams...
+ @ _alsonData[0] JS0ONElement
= & _alSONData[i] 150NElement
= @ value 150NValue Value of the element
@ wsWalue WSTRING(GParams.... “devicel” WValue as WSTRING
§ ¥alue BOOL <Value of the expression cannot be retrie,,,  Value as BOOL
@ Irvalue LREAL 1.11261705686 11754E-306 Yalue as LREAL
@ livalue LINT 29555379367379044 Value as LINT
@ eType JSONTYPE KEY Type of the value
@ dilndex DINT 1 Index of this element in the data array
@ diParentIndex CINT [u} Index of the parent 1SOMElement, -1 for toplevel elements.
+ @ _alSONData[2] J50MElement
= @ _alSoMData[3] JS0OMElement
= @ value 150MValue Yalue of the element
% wsValue WSTRING(GParams.... “temperature® Value as WSTRING
@ xvalue BOOL «Value of the expression cannot be retrie,.. Value as BOOL
& Irvalue LREAL 1,4241953019640074E-306 Value as LREAL
@ livalue LINT 31525665549647988 Value as LINT
@ eType JS0NTYPE KEY Type of the value
@ dilndex DINT 3 Index of thiz element in the data array
@ diParentIndex DINT 2 Index of the parent JSOMElement, -1 for toplevel elements.
+ @ _alSONData[4] JSOMElement
+ @ _alSoNData[5] JSONElement

Figura 3.8: Tela de declaracéo de variaveis do programa ReadJsonData em modo online.
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3.4 BUSCA DE ELEMENTOS, CHAVES E VALORES

A biblioteca JSON Utilities SL também fornece métodos para a busca de valores, chaves e elementos, contidos
no FB JSONData. Destacam-se os seguintes métodos:

= FindFirstElementByKey: Busca o primeiro elemento na matriz de dados com base em uma chave
especifica.

= FindFirstValueByKey: Busca o primeiro valor na matriz de dados com base em uma chave especifica.
= GetElementByIlndex: Obtém o elemento com base no indice especifico.

= JSONElementToString: Funcéo que permite transformar o valor de um JSONElement em uma string.

A aplicagao FindGetJson implementa os métodos citados acima de forma a obter elementos, chaves e valores
contidos no ponteiro pJsonDataWrite. Para isso, considera-se a existéncia do programa WriteJsonData,
criado anteriormente. O WriteJsonData é executado como uma fungao, de forma a garantir a criagdo do ponteiro
pJsonDataWrite, o qual contém uma estrutura do tipo JSONData.

A Figura 3.9 apresenta a declaragao de variaveis e a Figura 3.10 o cédigo em ST da aplicagdo FindGetJson.

FindGetJson - Declaration

PROGRAM FindGetJson
VAR

/I jsonElements
jsonElement1, jsonElement2, jsonElement3, jsonElement4 : JSON.JSONElement;

/I jsonElement1
diElement1Type, diElement1index, diElement1Parlndex : DINT;
wsElement1Value : WSTRING(JSON.GParams.g_diMaxStringSize);

/I jsonElement2
diElement2Type, diElement2index, diElement2Parlndex : DINT;
IrElement2Value : LREAL;

/I jsonElement3
wsElement3Value : WSTRING(JSON.GParams.g_diMaxStringSize);

/I jsonElement4
wsElement4Value : WSTRING(JSON.GParams.g_diMaxStringSize);

/I PRG Variables
xDoneFindGet : BOOL :=0;

END_VAR

Figura 3.9: Declaragédo de variaveis do programa FindGetJson.
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FindGetJson - Structured text (ST)

IF xDoneFindGet = FALSE THEN

/I Execute the WriteJsonData function
WriteJsonData();

/I Search for the first element by Key -> device1
WriteJsonData.pJsonDataWrite”.FindFirstElementByKey(wsKey := "device1", diStartindex := 0, jsonElement => jsonElement1);

/I Search for the first value by Key -> temperature
WriteJsonData.pJsonDataWrite”.FindFirstValueByKey(wsKey := "temperature", diStartindex := 0, jsonElement => jsonElement2);

/I Get the Element by Index
WriteJsonData.pJsonDataWrite*.GetElementByIndex(dilndex := 15, jsonElement => jsonElement3);
WriteJsonData.pJsonDataWrite®.GetElementBylndex(dilndex := 16, jsonElement => jsonElement4);

/] jsonElement1 = element of the key
diElement1Type := jsonElement1.eType;
wsElement1Value := jsonElement1.value.wsValue;
diElement1index := jsonElement1.dilndex;
diElement1Parindex := jsonElement1.diParentindex;

/] jsonElement2 = value of the key

diElement2Type := jsonElement2.eType;
IrElement2Value := jsonElement2.value.IrValue;
diElement2index := jsonElement2.dilndex;
diElement2Parindex := jsonElement2.diParentindex;

/I jsonElement3
JSON.JSONEIlementToString(element := jsonElement3, wsResult := wsElement3Value);

/I jsonElement4
JSON.JSONEIlementToString(element := jsonElement4, wsResult := wsElement4Value);

END_IF

Figura 3.10: Programa FindGetJson em texto estruturado.

De forma semelhante ao mostrado na segéo anterior, com o programa rodando € possivel conferir o conteudo
dos elementos obtidos a partir do uso dos métodos presentes no FB JSONData. A Figura 3.11 mostra a tela de
declaragdo de variaveis do programa FindGetJson em modo online, e a Figura 3.12 mostra os valores atribuidos
as variaveis.
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FindGetlson X

Device. Application.FindGetIson

Expression
= & jsonElementl
= & wvalue
@ wsValue
@ wvalue
@ Irvalue
@ livalue
eType
@ dilndex
@ diParentIndex
= & jsonElement2
= @

@

value
@ wsValue
@ xvalue
@ Irvalue
@ livalue
eType

@ dilndex

@ diParentIndex
= & jsonElement3

S

@

value

@ wsValue
@ wvalue
@ Irvalue
@ livalue
eType
dilndex
diParentIndex

@
@
@
= & jsonElement4
= @ value
@ wsValue
@ wvalue
@ Irvalue
@ livalue
eType
dilndex
diParentIndex

@
@
P
4 diElementiType

Type

JSOM, JSONElement

J50MValue
WSTRING({GParams.qg_diMaxStringSize)
BOOL

LREAL

LINT

JSONTYPE

DINT

DINT

JSON, ISONElement

JSONValue
WSTRING({GParams.g_diMaxStringSize)
BOOL

LREAL

LIMT

JS0ONTYPE

DINT

DINT

JSON, ISONElement

JSONValue
WSTRING(GParams.g_diMaxStringSize)
BOOL

LREAL

LIMT

JS0ONTYPE

DINT

DINT

JS0M. ISONElement

JSONValue
WSTRING(GParams.g_diMaxStringSize)
BOOL

LREAL

LIMT

JSONTYPE

DINT

DINT

DINT

Value

“device1”

<Value of the expression cannot ...
1,1126170568611754E-306
29555379367379044

KEY

1

o]

EEE

<Value of the expression cannot ...
39.2

4630713726853028250
LREAL_VALUE

4

3

“time"”

<Value of the expression cannot ...
9.3460503687416908E-307
28429440806092915

KEY

15

o]

P
<Value of the expression cannot ...
8.44674349904953 1E-312
1709635917438

LINT_VALUE

16

15

o]

Comment
jsonElements
Value of the element
Value as WSTRING
Value as BOOL
Value as LREAL
Value as LINT
Type of the value
Index of thiz element in the data array
Index of the parent J50MNElement, -1 for toplevel elements.
jsonElements
Walue of the element
Value as WSTRING
Value as BOOL
Value as LREAL
Value as LINT
Type of the value
Index of thiz element in the data array
Index of the parent J50MNElement, -1 for toplevel elements.
jsonElements
Walue of the element
Value as WSTRING
Value as BOOL
Walue as LREAL
Value as LINT
Type of the value
Index of thiz element in the data array
Index of the parent 1S0NElement, -1 for toplevel elements.
jsonElements
Value of the element
Value as WSTRING
Value as BOOL
Value as LREAL
Value as LINT
Type of the value
Index of this element in the data array
Index of the parent JSONElement, -1 for toplevel elements.

jsonElementi

Figura 3.11: Tela de declaragao de variaveis do programa FindGetJson em modo online.

/4 JsonElem
diElementlType[ 0 |
wsElementlValue[ “devieel” |
diElementlIndex] 1 |
diElementlParIndex 0 |

// JsonElement "3
diElement2Type 2 |

1rElementZValus] 382 |
diElement2Index] 4 |
diElement2BarIndex 3 |

A4 15 =
JSON.
Js

JS0N

nElemen

JS0NElementToString (element

J50NElementToString (element

ntl = ent of the ke

Jjs

o= key

nca

a9
)

FTamani
nElement4

jsonElement3, wsResult

jsonElementd, wsResult

1

onElementl.eType[  KEY |

:= jsonElementl.value.wsValue[ gevieel” |
jsonElementl.dilndex[ 1 |;
jsonElementl.diParentIndex] 0 |;

T
:= jsonElement2.eType[LREAL_VALU b |;
jsonElementZ.value.lrValus] 382 |
jsonElement2.dilndex & |
jsonElement2.diParentIndex] 2 |:

wsElement3Value[ tmer |

wsElementdValue[ "i705880888 b | ;

Figura 3.12: Valores atribuidos as variaveis do programa FindGetJson em modo online.
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4 MQTT CLIENT + JSON UTILITIES

De forma a demonstrar a utilizagdo das bibliotecas MQTT Client SL e JSON Utilities SL em conjunto, sdo
criadas aplicagbes que mostram a criagédo e publicacdo de um JSON, bem como a subscricdo e consequente
manipulacdo do JSON recebido.

41 CRIAGAO E PUBLICAGAO DE UM JSON

Na aplicagdo MQTT_JSON_Pub sao criados dois JSONs, um de estado, contendo o valor atual das duas
primeiras saidas digitais do PLC, e o outro de comando, o qual é utilizado para alterar o estado destas
saidas digitais. Os tépicos de publicacdo sdo o "weg/drivesbt/state" e o "weg/drivesbt/command",
respectivamente. Sao utilizados dois blocos de fun¢do do tipo MQTTPublish, cada um responsavel pela
publicacdo de um JSON. Emprega-se uma maquina de estados para realizar o gerenciamento destas
operacgoes.

A Figura 4.1 mostra a declaragéo de variaveis e a Figura 4.2 mostra o cédigo em ST para a aplicagéo
MQTT_JSON_Pub.

MQTT_JSON_Pub - Declaration

PROGRAM MQTT_JSON_Pub
VAR
/I Functions Blocks MQTT
MQTTClient_0: MQTT.MQTTClient;
MQTTPublish_1, MQTTPublish_2: MQTT.MQTTPublish;

/I Creating of the JSONDatas

factory : JSON.JSONDataFactory; // Allocate memory to the JSONData

eDataFactoryError : FBF.ERROR; // Error code: 0: OK, 30103: no more memory

pJsonData1 : POINTER TO JSON.JSONData := factory.Create(eError => eDataFactoryError);
pJsonData2 : POINTER TO JSON.JSONData := factory.Create(eError => eDataFactoryError);

/I JSON

jsonArrayWriter : JSON.JSONByteArrayWriter ;

wsJsonData1, wsJsonData2 : WSTRING(JSON.GParams.g_diMaxStringSize);
xDoneWrite1, xDoneWrite2, xErrorWrite1, xErrorWrite2 : BOOL :=0;

/I MQTTClient

sHostName : STRING := 'test.mosquitto.org"' ;

uiPort : UINT := 1883;

xConnectedToBroker, xDoneClient, xErrorClient : BOOL ;
eMQTTErrorClient : MQTT.MQTT_ERROR;

uiQoS : MQTT.MQTT_QOS :=1;

/I MQTTPublish

sPayloadPub1, sPayloadPub2 : STRING(JSON.GParams.g_diMaxStringSize);
pbPayloadPub1 : POINTER TO BYTE := ADR(sPayloadPub1);
pbPayloadPub2 : POINTER TO BYTE := ADR(sPayloadPub2);

wsTopicPub1 : WSTRING(1024) := "weg/drivesbt/state" ;

wsTopicPub2 : WSTRING(1024) := "weg/drivesbt/command" ;
udiPayloadSizePub1, udiPayloadSizePub2 : UDINT;

xDonePub1, xErrorPub1, xDonePub2, xErrorPub2 : BOOL ;

eMQTTErrorPub1, eMQTTErrorPub2 : MQTT.MQTT_ERROR;

/I PRG variables
diCounter, diObject1, diObject2 : DINT;
liDateTime : LINT :=0;
Rtc : ULINT;
STATE, uiCount : UINT :=0;
RS 0: RS;
TON_O: TON;
END_VAR

Figura 4.1: Declaragdo de variaveis da aplicagdo MQTT_JSON_Pub.
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MQTT_JSON_Pub - Structured text (ST) - Part 1

/I Check MQTTClient error
RS_O(SET := NOT xErrorClient, RESET1 := xErrorClient); // Set Reset
TON_O(IN := RS_0.Q1, PT := T#1S); // Timer

/l FB MQTTClient
MQTTClient_0(
xEnable := TON_0.Q, sHostname := sHostName, uiPort := uiPort, uiKeepAlive := 60,
XError => xErrorClient, eMQTTError => eMQTTErrorClient, xConnectedToBroker => xConnectedToBroker, xDone => xDoneClient);

/I Publish State Machine
CASE STATE OF

0: // Increment uiCount
uiCount := uiCount + 1;
IF uiCount > 50 THEN uiCount := 0; STATE :=1; END_IF;

1: /] Variables of the payload

/I Timestamp (use the library: SysTimeRtc)
SysTimeRtcHighResGet(pTimestamp := Ric);
liDateTime := ULINT_TO_LINT(Rtc);

/I Switching DO states
IF DO1 =1 THEN DO1 :=0; ELSE DO1:=1; END_IF;
IF DO2 =1 THEN DO2 :=0; ELSE DO2 :=1; END_IF;

STATE :=2;

2: /I Creation of the first JSON (state)
diCounter := 0;
pJsonData1*.SetObject(dilndex := diCounter, diParentindex := -1);
diCounter := diCounter + 1;
pJsonData1”.SetKey(wsKey := "state", diParentindex := 0, dilndex := diCounter);
diCounter := diCounter + 1; diObject1 := diCounter;
pJsonData1”.SetObject(dilndex := diCounter, diParentindex := diCounter - 1);

diCounter := diCounter + 1;

pJsonData1”.SetKey(wsKey := "DO1", diParentindex := diObject1, dilndex := diCounter);
diCounter := diCounter + 1;

pJsonData1*.SetBool(bValue := DO1, dilndex := diCounter, diParentindex := diCounter - 1);
diCounter := diCounter + 1;

pJsonData1*.SetKey(wsKey := "DO2", diParentindex := diObject1, dilndex := diCounter);
diCounter := diCounter + 1;

pJsonData1*.SetBool(bValue := DO2, dilndex := diCounter, diParentindex := diCounter - 1);

diCounter := diCounter + 1;

pJsonData1”.SetKey(wsKey := "time", diParentindex := 0, dilndex := diCounter);

diCounter := diCounter + 1;

pJsonData1”.SetLInt(liValue := liDateTime, dilndex := diCounter, diParentindex := diCounter - 1);

STATE :=3;

3: // Creation of the second JSON (command)
diCounter := 0;
pJsonData2”.SetObject(dilndex := diCounter, diParentindex := -1);
diCounter := diCounter + 1;
pJsonData2”.SetKey(wsKey := "command", diParentindex := 0, dilndex := diCounter);
diCounter := diCounter + 1; diObject2 := diCounter;
pJsonData2”.SetObject(dilndex := diCounter, diParentindex := diCounter - 1);

diCounter := diCounter + 1;

pJsonData2*.SetKey(wsKey := "DO1", diParentindex := diObject2, dilndex := diCounter);
diCounter := diCounter + 1;

pJsonData2*.SetBool(bValue := DO1, dilndex := diCounter, diParentindex := diCounter - 1);
diCounter := diCounter + 1;

pJsonData2”.SetKey(wsKey := "DO2", diParentindex := diObject2, dilndex := diCounter);
diCounter := diCounter + 1;

pJsonData2”.SetBool(bValue := DO2, dilndex := diCounter, diParentindex := diCounter - 1);

diCounter := diCounter + 1;

pJsonData2”.SetKey(wsKey := "time", diParentindex := 0, dilndex := diCounter);

diCounter := diCounter + 1;

pJsonData2”.SetLInt(liValue := liDateTime, dilndex := diCounter, diParentindex := diCounter - 1);

STATE :=4;
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MQTT_JSON_Pub - Structured text (ST) - Part 2

4: /[ Generate the wsJsonData1 JSON
jsonArrayWriter(xExecute := TRUE, pwData := ADR(wsJsonData1), udiSize := SIZEOF(wsJsonData1), jsonData := pJsonData1?,
xError => xErrorWrite1, xDone => xDoneWrite1);

IF xDoneWrite1 = 1 OR xErrorWrite1 = 1 THEN
jsonArrayWriter(xExecute := FALSE, pwData := ADR(wsJsonData1), udiSize := SIZEOF(wsJsonData1), jsonData := pJsonData1*,
xError => xErrorWrite1, xDone => xDoneWrite1);
STATE :=5;
END_IF

5: /| Generate the wsJsonData2 JSON
jsonArrayWriter(xExecute := TRUE, pwData := ADR(wsJsonData2), udiSize := SIZEOF(wsJsonData2), jsonData := pJsonData2”,
xError => xErrorWrite2, xDone => xDoneWrite2);

IF xDoneWrite2 = 1 OR xErrorWrite2 = 1 THEN
jsonArrayWriter(xExecute := FALSE, pwData := ADR(wsJsonData2), udiSize := SIZEOF(wsJsonData2), jsonData := pJsonData2”,
xError => xErrorWrite2, xDone => xDoneWrite2);
STATE :=6;

END_IF

6: // Creation of the payloads and calculate their sizes

/I Calculates the WSTRING sizes
udiPayloadSizePub1 := DINT_TO_UINT(StrLenW(pstData := ADR(wsJsonData1)));
udiPayloadSizePub2 := DINT_TO_UINT(StrLenW(pstData := ADR(wsJsonData2)));

/I Convertion from UTF16 to UTF8 (WSTRING to STRING)
ConvertUTF16toUTF8(sourceStart := ADR(wsJsonData1), targetStart := ADR(sPayloadPub1),
dwTargetBufferSize := udiPayloadSizePub1, bStrictConversion := 0);

ConvertUTF16toUTF8(sourceStart := ADR(wsJsonData2), targetStart := ADR(sPayloadPub2),
dwTargetBufferSize := udiPayloadSizePub2, bStrictConversion := 0);

/I Calculates the STRING sizes
udiPayloadSizePub1 := DINT_TO_UINT(StrLenA(pstData := pbPayloadPub1));
udiPayloadSizePub?2 := DINT_TO_UINT(StrLenA(pstData := pbPayloadPub2));

STATE :=7;

~

: /[ Publisher 1
MQTTPublish_1(
xExecute := ((NOT xErrorPub1) AND (NOT xDonePub1) AND (xConnectedToBroker)),wsTopicName := wsTopicPub1,
eQoS := uiQoS, mqttClient := MQTTClient_0, pbPayload := pbPayloadPub1, udiPayloadSize := udiPayloadSizePub1,
xDone => xDonePub1, xError => xErrorPub1, eMQTTError => eMQTTErrorPub1);

/I Reset publisher 1
IF xDonePub1 = 1 OR xErrorPub1 = 1 THEN MQTTPublish_1.xExecute := 0; STATE := 8; END_IF

8: // Publisher 2
MQTTPublish_2(
xExecute := ((NOT xErrorPub2) AND (NOT xDonePub2) AND (xConnectedToBroker)), wsTopicName := wsTopicPub2,
eQoS := uiQoS, mqttClient := MQTTClient_0, pbPayload := pbPayloadPub2, udiPayloadSize := udiPayloadSizePub2,
xDone => xDonePub2, xError => xErrorPub2, eMQTTError => eMQTTErrorPub2);

/I Reset publisher 2
IF xDonePub2 = 1 OR xErrorPub2 = 1 THEN MQTTPublish_2.xExecute := 0; STATE :=0; END_IF

END_CASE;

Figura 4.2: Programa MQTT_JSON_Pub em texto estruturado.
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4.2 SUBSCRIGAO E MANIPULAGAO DE UM JSON

Neste exemplo, o FB MQTTSubscribe_1 aguarda por payloads publicados no tépico "weg/drivesbt/state", e
o MQTTSubscribe_2 espera por publicagées em "weg/drivesbt/command". Quando um payload é recebido,
a variavel xReceived do respectivo bloco de fungéo vai para o estado alto, e o conteudo do ponteiro recebido
é transformado em um JSON, o qual pode ser facilmente manipulado para a aquisi¢do das chaves e valores
de interesse.

Os valores recebidos no tépico de estado sdo utilizados apenas para visualizagao do estado atual das duas
primeiras saidas digitais do produto. Contudo, os valores recebidos no topico de comando s&o utilizados para
definir o estado destas duas saidas digitais.

A Figura 4.3 mostra a declaragéo de variaveis e a Figura 4.4 mostra o cédigo em ST para a aplicagéo
MQTT_JSON_Sub.

MQTT_JSON_Sub - Declaration

PROGRAM MQTT_JSON_Sub
VAR
/I Functions Blocks MQTT
MQTTClient_0: MQTT.MQTTClient;
MQTTSubscribe_1, MQTTSubscribe_2 : MQTT.MQTTSubscribe;

/I Creating of the JSONDatas

factory : JSON.JSONDataFactory; // Allocate memory to the JSONData

eDataFactoryError : FBF.ERROR; // Error code: 0: OK, 30103: no more memory

pJsonDataState : POINTER TO JSON.JSONData := factory.Create(eError => eDataFactoryError);
pJsonDataCommand : POINTER TO JSON.JSONData := factory.Create(eError => eDataFactoryError);

/I JSON

jsonArrayReaderSub1, jsonArrayReaderSub2 : JSON.JSONByteArrayReader;
wsJsonDataState, wsdsonDataCommand : WSTRING(JSON.GParams.g_diMaxStringSize);
jsonElement1, jsonElement2, jsonElement3, jsonElement4 : JSON.JSONElement;

/I MQTTClient

sHostName : STRING := 'test.mosquitto.org"' ;

uiPort : UINT := 1883;

xConnectedToBroker, xDoneClient, xErrorClient : BOOL ;
eMQTTErrorClient : MQTT.MQTT_ERROR;

uiQoS : MQTT.MQTT_QOS :=1;

/I MQTTSubscribe

sPayloadSubState, sPayloadSubCommand : STRING(JSON.GParams.g_diMaxStringSize);
pbPayloadSubState : POINTER TO BYTE := ADR(sPayloadSubState);
pbPayloadSubCommand : POINTER TO BYTE := ADR(sPayloadSubCommand);
wsTopicSubState: WSTRING(1024) := "weg/drivesbt/state" ;

wsTopicSubCommand: WSTRING(1024) := "weg/drivesbt/command" ;

udiMaxPayloadSize : UDINT := DINT_TO_UDINT(JSON.GParams.g_diMaxStringSize);
udiPayloadSizeSubState, udiPayloadSizeSubCommand : UDINT := DINT_TO_UDINT(JSON.GParams.g_diMaxStringSize);
xDoneSub1, xErrorSub1, xReceived1, xSubscribeActive1 : BOOL;

xDoneSub2, xErrorSub2, xReceived2, xSubscribeActive2 : BOOL ;

eMQTTErrorSub1, eMQTTErrorSub2: MQTT.MQTT_ERROR;

/I PRG variables

liDateTime : LINT :=0;

Rtc : ULINT;

RS 0: RS;

TON_O: TON;
END_VAR

Figura 4.3: Declaragédo de variaveis MQTT_JSON_Sub.
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MQTT_JSON_Sub - Structured text (ST)

/I Check MQTTClient error
RS_O(SET := NOT xErrorClient, RESET1 := xErrorClient); // Set Reset
TON_O(IN := RS_0.Q1, PT := T#1S); // Timer

/l FB MQTTClient
MQTTClient_0(
xEnable := TON_0.Q, sHostname := sHostName, uiPort := uiPort, uiKeepAlive := 60,
XError => xErrorClient, eMQTTError => eMQTTErrorClient, xConnectedToBroker => xConnectedToBroker, xDone => xDoneClient);

/I FB MQTTSubscribe 1

MQTTSubscribe_1(
xEnable := ((NOT xErrorSub1) AND (NOT xDoneSub1) AND (xConnectedToBroker)), wsTopicFilter := wsTopicSubState,
eSubscribeQoS := uiQoS, mqttClient := MQTTClient_0, pbPayload := pbPayloadSubState,
udiMaxPayloadSize := udiMaxPayloadSize, xDone => xDoneSub1, xError => xErrorSub1, eMQTTError => eMQTTErrorSub1,
xReceived => xReceived1, udiPayloadSize => udiPayloadSizeSubState, xSubscribeActive => xSubscribeActive1);

/l FB MQTTSubscribe 2

MQTTSubscribe_2(
xEnable := ((NOT xErrorSub2) AND (NOT xDoneSub2) AND (xConnectedToBroker)), wsTopicFilter := wsTopicSubCommand,
eSubscribeQoS := uiQoS, mqttClient := MQTTClient_0, pbPayload := pbPayloadSubCommand,
udiMaxPayloadSize := udiMaxPayloadSize, xDone => xDoneSub2, xError => xErrorSub2, eMQTTError => eMQTTErrorSub2,
xReceived => xReceived2, udiPayloadSize => udiPayloadSizeSubCommand, xSubscribeActive => xSubscribeActive2);

/I Payload received from "weg/drivesbt/state"
IF xReceived1 = 1 THEN

/] Treating the pointer to byte
ConvertUTF8toUTF16(sourceStart := pbPayloadSubState, targetStart := ADR(wsJsonDataState),
dwTargetBufferSize := udiMaxPayloadSize, bStrictConversion := 0);

/I Calculates the STRING size
udiPayloadSizeSubState := DINT_TO_UINT(StrLenW(pstData := ADR(wsJsonDataState)));

/I Read the WSTRING and trasform it to JSON

jsonArrayReaderSub1(xExecute := TRUE, pwData := ADR(wsJsonDataState), jsonData := pJsonDataState’);

IF jsonArrayReaderSub1.xError = 1 OR jsonArrayReaderSub1.xDone = 1 THEN
jsonArrayReaderSub1(xExecute := FALSE, pwData := ADR(wsJsonDataState), jsonData := pJsonDataState”);

END_IF

/I Find the values of the keys DO1 and DO2
pJsonDataState”.FindFirstValueByKey(wsKey := "DO1", diStartindex := 1, jsonElement => jsonElement1);
pJsonDataState”.FindFirstValueByKey(wsKey := "DO2", diStartindex := 1, jsonElement => jsonElement2);

END_IF

/I Payload received from "weg/drivesbt/command"
IF xReceived2 = 1 THEN

/] Treating the pointer to byte
ConvertUTF8toUTF16(sourceStart := ppbPayloadSubCommand, targetStart := ADR(wsJsonDataCommand),
dwTargetBufferSize := udiMaxPayloadSize, bStrictConversion := 0);

/I Calculates the STRING size
udiPayloadSizeSubCommand := DINT_TO_UINT(StrLenW(pstData := ADR(wsJsonDataCommand)));

/I Read the WSTRING and trasform it to JSON
jsonArrayReaderSub2(xExecute := TRUE, pwData := ADR(wsJsonDataCommand), jsonData := pJsonDataCommand*);
IF jsonArrayReaderSub2.xError = 1 OR jsonArrayReaderSub2.xDone = 1 THEN
jsonArrayReaderSub2(xExecute := FALSE, pwData := ADR(wsJsonDataCommand), jsonData := pJsonDataCommand*);
END_IF

/I Find the values of the keys and add it to the DO1 and DO2 variables of the PLCx
pJsonDataCommand”.FindFirstValueByKey(wsKey := "DO1", diStartindex := 1, jsonElement => jsonElement3);
pJsonDataCommand”.FindFirstValueByKey(wsKey := "DO2", diStartindex := 1, jsonElement => jsonElement4);

DO1 := jsonElement3.value.xValue;
DO2 := jsonElement4.value.xValue;

END_IF

Figura 4.4: Programa MQTT_JSON_Sub em texto estruturado.
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4.3 PUBLICACAO E SUBSCRICAO

As aplicacdes 4.1 e 4.2 foram criados para possibilitar a sua integracao, permitindo a publicagéo e a subscricao
nos mesmos tépicos, podendo assim ser aplicados tanto em um Unico PLC quanto em PLCs distintos. Utilize
ambos os exemplos simultaneamente para um processo completo de publicag&o e subscrigao.
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