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SOBRE ESTE DOCUMENTO

1 SOBRE ESTE DOCUMENTO

Este manual contém as informagdes necessarias para a operagao do produto ED200-MOB.
1.1 BEM VINDO

Este documento foi desenvolvido para o uso de profissionais com treinamento ou qualificacdo técnica
adequados para operar este tipo de produto. Para algumas etapas de configuracdo do gateway sera necessario
o envolvimento de um profissional de Tl, caso o usuario ja ndo o seja.

O manual contém as informacdes necessarias para correta instalagéo, configuragao e uso do WCD-ED200-
MOB. Alguns procedimentos descritos neste manual poderdo sofrer alteragdes que nao prejudicardo o
entendimento do usuario.

O usuario deve seguir todas as instrugdes contidas neste manual e definidas por normas técnicas locais. Ter
um conhecimento basico de redes sem fio sera uma vantagem na implementagéo deste produto.

Para configuracdes e projetos avangados, contatar nosso SAC. Estas pessoas devem seguir as instrugdes de
seguranga definidas por normas locais. Nao seguir as instrugdes de seguranga pode resultar em risco de vida
e/ou danos no equipamento.

1.2 ABREVIAGOES E DEFINIGOES

API: Conjunto de rotinas e padrbes de programagdo que permitem o acesso a um aplicativo de software
(Application Programming Interface).

Broker: Servidor que gerencia o recebimento de mensagens enviadas pelos clientes publisher, as enviando
para os clientes subscriber através do protocolo MQTT.

Container: Instancia de execugdo de uma imagem docker contendo todos 0s recursos necessarios para
executar uma aplicagéo.

DHCP: Protocolo que permite que dispositivos recentemente conectados a uma rede obtenham um enderecgo
IP automaticamente (Dynamic Host Configuration Protocol).

DNS: Sistema responsavel pela tradugéo de enderecos IP em nome de dominios, e vice-versa (Domain Name
System).

Docker: Servico de software que estabelece uma camada de abstragdo para virtualizagao de sistemas
operacionais Windows/Linux entregando pacotes chamados containers.

DVI: Interface de transmissao de video (Digital Visual Interface).
Embedded 1/0 Connector: Conector de sinais de entrada e saida de dispositivos embarcados.
Ethernet: Arquitetura de interconexao para redes locais (IEEE 802.3).

Firmware: Conjunto de instrugcdes operacionais programadas diretamente no hardware de um equipamento
eletrbnico. E ele que contém as informagdes de inicializagdo que permitem o correto funcionamento do
aparelho.

Hotspot: E a denominag&o de um determinado local onde uma rede sem fio (tecnologia Wi-Fi) esta disponivel
para ser utilizada.

Imagem docker: Pacote de software utilizado como template na geragéo de containers.
loT: Internet das coisas (Internet of Things).

IP: Protocolo utilizado na internet para encaminhamento de datagramas entre dispositivos em rede (Internet
Protocol).

MQTT: Protocolo de transporte que utiliza a topologia publicagao/inscricdo para transferéncia de mensagens
leves entre dispositivos (Message Queuing Telemetry Transport).

Plataforma cloud: Plataforma que oferece um conjunto de servigos de nuvem através de uma infraestrutura
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SOBRE ESTE DOCUMENTO

cloud.
Processamento: Processamento de dados realizado proximo ao usuario ou fonte de dados.

QoS: Parametro utilizado para determinar o nivel de qualidade de servigo em troca de mensagens utilizando
o protocolo MQTT (Quality of Service).

RS-232: Padrao assincrono de comunicagao serial para transmissao de dados (Recommended Standard 232).
URL: Enderego web de um recurso disponivel em uma rede (Uniform Resource Locator).
WEGnology: Plataforma de servigco de nuvem utilizada nas aplicagdes de loT da WEG.

WLAN: Rede local sem fio (Wireless Local Area Network).

1.3 VISAO GERAL

O ED200-MOB ¢é um dispositivo de loT com capacidade de processamento, cuja principal fungéo é conectar
magquinas e equipamentos a Plataforma loT WEGnology e ao WEG Smart Machine para utilizagdo em solugbes
digitais. Ele serve de ferramenta de apoio nas areas industriais garantindo conectividade, monitoramento
e armazenamento preciso de todos os dados do equipamento e do processo envolvido, assim auxiliando a
tomada de decisao para manutengdes preventivas e na detecgédo de possiveis problemas.

Em relagéo a conectividade, o ED200-MOB por padréo possui interfaces Ethernet 10/100, GNSS e LTE.

Os principais componentes do ED200-MOB podem ser visualizados no diagrama em blocos da Figura 1.1

8 x Entradas
Digitais

Unidade de

2 x Entradas Processamento
Analogicas

1 x Entrada
SSU (NBR)

Figura 1.1: Diagrama de blocos do ED200-MOB
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1.4 CARACTERISTICAS TECNICAS

SOBRE ESTE DOCUMENTO

Especificagdes Elétricas
Entrada de alimentacao 9a30VCC
Conector Tipo Borne
Consumo maximo 10W
Tensao I/Os Digitais Até 24V

Dados Basicos
CPU ARM Cortex-A7@ 1.2Ghz
Memoria 256 MB
Armazenamento 8GB Flash

Interface Serial

Numero de portas

1x RS-485

Conector

Blocos de terminais

Interface Ethernet

Numero de portas

1x Ethernet

Velocidade de comunicacao

10/100 Mbps

Conector RJ45

Interface 4G
Numero de portas 1x interface LTE
Padrédo da interface Cat 1 Bis

Bandas de Frequéncia

FDD:B1/B2/B3/B4/B5/B7/B8/B12/B13/B18/B19
/B20/B25/B26/B28/B66.TDD:B34/B38/B39/B40/
B41.

Conector antena

SMA fémea

Interface GNSS

Numero de portas

1x interface GNSS

Tecnologias suportadas

GPS,GLONASS,BDS,GALILEO,QZSS

Conector antena

SMA fémea

En

tradas Digitais

Numero de portas
Conector

8x entradas isoladas
Blocos de terminais

Entradas Analégicas

Numero de portas
Conector

2x entradas: 4-20 mA e 0-10 Vdc.
Blocos de terminais

Cond

icoes Ambientais

Temperatura de funcionamento

-20°Ca70°C

Temperatura de armazenagem

-40°C a85°C

Limite de umidade

5 a 95 % (sem condensagéo)

Mecanica
Gabinete Material Policarbonato
Dimensdes (LxAxP) 115 x 90 x 20 mm
Peso 150 g

Tipo de fixagao

Fixacdo em trilho DIN

Tabela 1.1: Especificagbes técnicas — ED200-MOB
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1.5 AVISOS DE SEGURANCA NO MANUAL

Neste manual séo utilizados os seguintes avisos de seguranca:

PERIGO!
Os procedimentos recomendados neste aviso tém como objetivo proteger o usuario contra morte,
ferimentos graves, danos materiais consideraveis e cancelamento da garantia.

ATENCAO!
m Os procedimentos recomendados neste aviso tém como objetivo evitar danos materiais.

NOTA!
@ O texto objetiva fornecer informagdes importantes para o correto entendimento e bom
funcionamento do produto.

1.6 RECOMENDAGOES PRELIMINARES

Os préximos capitulos deste manual foram pensados para te dar um suporte completo do passo-a-passo da
instalacao e configuracdo do ED200-MOB.

O capitulo 2 lhe mostrara o que precisa ser verificado ao receber o produto, bem como suas caracteristicas
mecanicas e o detalhamento de todas as conexdes disponiveis.

O capitulo 3 Ihe fornecera suporte para o entendimento do funcionamento do edge device e sua instalagao
fisica, além de dicas sobre como instalar para obter o melhor resultado possivel. Serdo apresentadas opgdes
de solucgdes de infraestruturas de forma com que o usuario possa escolher a melhor op¢ao de acordo com seu
contexto.

O capitulo 4 Ihe fornecera o passo-a-passo da configuragdo do dispositivo. Uma vez escolhida a solugéo de
infraestrutura no capitulo 3, precisa-se configurar o produto para funcionar como o desejado, configurando as
redes necessarias.

ATENGAO!

& O nao seguimento da sequéncia de instrugdes dos capitulos pode ocasionar no funcionamento
incorreto do produto e/ou danos irreparaveis ao mesmo. Indica-se seguir fielmente a ordem que
foi proposta neste manual para obter o melhor resultado com o seu produto.

NOTA!
@ Leia completamente este manual antes de instalar ou operar este equipamento.

1.7 INFORMAGOES LEGAIS

NOTA!

@ O software associado ao ED200-MOB esta protegido pelas leis dos direitos autorais e tratados
internacionais. Sua reproducdo ou distribuicdo, parcial ou total, sem autorizacao prévia, pode
resultar em severas penalidades civis e criminais, sujeito as sang¢des previstas em lei.
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2 PRODUTO

2.1 CONTEUDO NA CAIXA
21.1 VERIFICAGAO NO RECEBIMENTO

Ao receber o ED200-MOB verificar se a embalagem contém os seguintes itens:

(1) ED200-MOB

(2) 1x Antena

Figura 2.1: Materiais contidos na embalagem do ED200-MOB

Verifique o edge device imediatamente apds desembalar para verificar por possiveis danos ocorridos no
transporte inadequado do produto. Todas as reclamagdes por teste danos devem ser submetidas ao remetente
sem demora e antes da instalagao.

ATENCAO!

& Na ocorréncia de qualquer dano, registrar por escrito junto ao agente transportador, e comunicar
imediatamente a companhia seguradora e a WEG. A ndo comunicagdo pode resultar no
cancelamento da garantia.

2.1.2 ARMAZENAMENTO

Recomenda-se armazenar o ED200-MOB dentro da embalagem fechada, em um lugar limpo e seco com
temperatura entre -40 a 85 °C evitando exposi¢ao direta a luz solar.

2.1.3 DESCARTE E RECICLAGEM

Pensando no meio ambiente, a WEG desenvolve e fornece produtos que contribuem para reducéo dos impactos
ambientais ao longo do seu ciclo de vida. A participacdo do usuario na coleta seletiva e reciclagem de
equipamento eletroeletrénico usado também é importante para minimizar qualquer efeito potencial destes
no ambiente e na saude humana. O descarte adequado do edge device e seus componentes, seguindo as
legislagbes aplicaveis, € muito importante para sua seguranga e também para o meio ambiente, além de ajudar
a economizar recursos.

Para informagdes de retorno ou coleta disponivel para o adequado tratamento e reciclagem entre em contato
com a WEG ou envie o edge device e seus componentes para nossa rede de servigo autorizado. O edge
device e seus componentes ndo devem ser descartados em lixo doméstico, comercial ou industrial. Bem
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como, ndo devem ser descartados em incineradores e aterros de lixo municipal. O descarte do edge device e
seus componentes deve ser feito em conformidade com a regulamentagéo local.

Figura 2.2: Selo WEEE (Waste from Electrical and Electronic Equipment).

NOTA!
@ Este simbolo acima indica que:

B O produto ndo pode ser descartado em ponto de coleta de lixo municipal.

B Trata-se de coleta seletiva para equipamentos elétricos, eletrbnicos e baterias.

B Todo o dispositivo e sua embalagem sao fabricados a partir de materiais que podem
ser reciclados e no final de sua vida util deve ser enviado a empresas de reciclagem
especializada.

B A barra horizontal abaixo da lixeira indica que o equipamento foi comercializado apés 13 de
agosto de 2005.
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2.2 ESTRUTURA FiSICA

Figura 2.3: Estrutura fisica do ED200-MOB.

2.2.1 INTERFACES EXTERNAS

As conexdes externas do equipamento sdo mostradas na Figura 2.4.
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}g

Figura 2.4: Interfaces externas do ED200-MOB

(a) Vista frontal

A tabela 2.1 detalha cada uma das conexdes disponiveis:

Item | Funcgéao

Porta Ethernet 10/100 Mbs
Entrada SSU (NBR 14522)
Entrada Analdgica 1

Entrada Analdgica 2
Interface RS-485
Alimentacao para entradas digitais isoladas

Entradas digitais isoladas 1..8

Referéncia de alimentacao isolada

Alimentacao do equipamento
Conector antena GNSS
Conector SIM CARD
Conector antena LTE

g lo|lo|Nlolalsrw|n| =

N
N

Tabela 2.1: Descrigdo dos conectores do ED200-MOB

NOTA!

@ O comprimento maximo do barramento RS-485 sem a utilizagéo de repetidores € de 1200 m
considerando um baud rate de até 9,6 kb/s. A velocidade maxima de comunicacao de 500kb/s
pode ser alcangada para barramentos com comprimento de até 50 m.
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2211 LEDs
LEDs Funcao Cor Status Descricao
POWER $tatus d? Verdg .ngado Alimentacao Il?ada
alimentacéo Laranja Piscando Em operacéo
SSU Ind|F;ad<3~r da Vermelho Atlv!djade(Nao .smcror.nzado) Piscando
comunicagao SSU Verde Atividade + Sincronizado
] ini V Ih -
USUARIO Deflnld'a .pelo ermeino Piscando/Ligado/Desligado
usuario Verde -

Tabela 2.2: Tabela descritiva dos LEDs presentes no Edge Device ED200-MOB

2.2.1.2 ENTRADAS DIGITAIS

O ED200-MOB possui 8 entradas digitais isoladas que devem ser alimentadas por uma fonte de 24 V. Como
indicado na Figura 2.5 os pontos de conexdo com a fonte sdo os pinos 11(24V) e 20(COM).

Ainda na Figura 2.5 é possivel identificar um exemplo de aplicacdo onde uma carga é representada por Z e
pode excitar a entrada |12 através do chaveamento dos +24 V.

11
11
+24 V

Figura 2.5: Exemplo de conexao de entrada digital do ED200-MOB.

2.21.3 ENTRADAS ANALOGICAS

O ED200-MOB possui 2 entradas analogicas, 0 a 10V e 4 a 20mA. A Figura 2.6 ilustra a conexao de uma saida
analdgica que pode variar de 0 a 20mA com o ponto de conexdo Positivo da saida 4 a 20mA conectado ao
pino 3 do ED200-MOB e a Referéncia da saida 4 a 20mA conectada ao pino 4 do ED200-MOB.

A Figura 2.6 também ilustra a conexado de uma saida analdgica de tenséo que pode variar de 0 a 10 V com o
ponto de conexao Positivo da saida 0 a 10 V conectado ao pino 5 do ED200-MOB e a Referéncia da saida 0
a 10 V conectada ao pino 6 do ED200-MOB.
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Figura 2.6: Exemplo de conexdo das entradas analogicas.

2.2.2 CONEXOES
2.2.21 ANTENA
A seguir sao listados os itens da antena testadas para utilizagdo com o ED200-MOB:

Antena Externa ED200-MOB
LTE(acompanha o produto):

m Fabricante: QUECTEL.
= Modelo: YEOO10AA.
» Caracteristicas:

* Antena Externa, Adesiva.
698 - 2700 MHz.

* Tipo: Omnidirecional.
Ganho (pico): 2,7 dBi.
Conector: SMA Macho.

¢ Dimensoes:
152mmx18mmx11.1mm.

Antena Externa ED200-MOB GNSS(nao
acompanha o produto):

» Fabricante: QUECTEL.
= Modelo: YEGB000Q1C.

s Caracteristicas:

* Tipo: Direcional.
* Ganho Amplificador: 21 +- 3 dB.
Conector: SMA Macho.

* Dimensoes:
46mmx36mmx15,8mm.

.
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2.2.2.2 ETHERNET

Conector padrao Ethernet.

NOTA!
@ Plugue RJ45 e cabo de rede néo estéo incluidos.

2.2.2.3 ALIMENTAGAO

A alimentacédo do ED200-MOB deve ser feita por uma fonte externa de 24V com poténcia de, no mimimo, 10
W.

A Figura 2.7 mostra detalhes do conexao de alimentagao a ser utilizada no ED200-MOB.

24V GND

Figura 2.7: Detalhes da conexao de alimentagdo ED200-MOB

2.2.3 CARACTERISTICAS MECANICAS
2.2.3.1 DIMENSOES

A Figura 2.8 mostra as dimensdes externas do ED200-MOB.
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90 mm

115 mm

Figura 2.8: Dimensées [mm] externas do ED200-MOB
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3 INSTALAGAO
3.1 INFRAESTRUTURA

A infraestrutura do edge device ED200-MOB consiste em 2 pontos criticos: a alimentagdo e a conexao a
internet. A seguir, destrincharemos cada um destes 2 topicos.

NOTA!
@ Utilize esta secdo como base para a tomada de decisbes de infraestrutura, pois estas decisbes
irdo definir os passos de instalagdo que vocé devera seguir.

3.1.1 ALIMENTAGAO DO DISPOSITIVO

O dispositivo é energizado por meio da entrada de 24 Vdc na parte inferior do produto.

3.1.2 CONEXAO DO DISPOSITIVO A INTERNET

Para o correto funcionamento do dispositivo junto com a plataforma online, o produto necessita criar uma

conexao com a internet. Na tabela abaixo é apresentada as 2 opgdes de conexdo com a internet possiveis no
ED200-MOB.

Figura 3.1: Diagrama das opgbes de conexao a internet para o ED200-MOB.

No. Descricao
1 Conexao via LTE
2 Conexao via Ethernet (recomendado)

Tabela 3.1: Tabela de opgbes de conexao a internet para o edge device ED200-MOB.

3.1.2.1 CONEXAO VIA LTE

O ED200-MOB habilita a possibilidade de conexdo a uma rede celular que utilize alguma das bandas de
frequéncia indicadas na Tabela 1.1. Apds configurada as informagdes da rede celular ao qual se pretende
se conectar, na pagina do produto, o IP sera gerado automaticamente pela operadora da rede celular.

3.1.2.2 CONEXAO VIA ETHERNET

O ED200-MOB pode ser conectado a uma rede Ethernet com uma velocidade de 10/100 Mbps. O modo de
obtencao de endereco IP da rede pelo edge device pode ser configurado tanto para DHCP quanto para fixo, se
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adaptando ao tipo de rede disponivel. E o tipo de conexdo com a internet recomendado para aplicacdo, uma
vez que possui uma conexao mais estavel.

NOTA!

@ Caso a rede que sera utilizada para conectar o ED200-MOB a internet tenha firewall, havera
a necessidade da liberagdo de dominios, enderegos IPs e portas de comunicagdo para o
correto funcionamento do produto. A falta desta configuragdao do Firewall pode resultar na
inicializagao incorreta da aplicagdo, causando comportamentos indesejaveis e até mesmo
invalidando seu uso. Caso isso ocorra, contate 0 SAC da WEG para a reinstalagao de softwares
no produto. A tabela dos dominios, enderecos IPs e portas de comunicagdes para serem liberadas
se encontra no apéndice A. Além da tabela, utilize a respectiva lista de tarefas para facilitar a
configuracao do firewall.

3.1.3 CONEXAO DO DISPOSITIVO A REDE MODBUS RTU

Para interligar os diversos nés da rede, recomenda-se a conexdo do equipamento diretamente a partir da
linha principal, sem a utilizacdo de derivagbes. Durante a instalagao dos cabos, deve-se evitar sua passagem
proxima a cabos de poténcia, pois isto facilita a ocorréncia de erros durante a transmissao devido a interferéncia
préxima a cabos de poténcia.

Terminagdo

Figura 3.2: Instalagéo fisica do ED200-MOB na rede modbus.

Para evitar problemas de circulagdo de corrente por diferenga de potencial entre diferentes aterramentos, é
necessario que todos os dispositivos que possuem aterramento estejam conectados no mesmo ponto de terra.
O numero maximo de dispositivos conectados em um uUnico segmento da rede é limitado em 32. Repetidores
podem ser utilizados para conectar um nimero maior de dispositivos.

Cada dispositivo na rede Modbus RTU deve possuir um enderecgo unico que pode variar de 1 a 247.
3.1.3.1 TAXAS DE TRANSMISSAO

A tabela 3.2 apresenta as possiveis taxas de transmissao para a comunicagao Modbus RTU.

Taxa de comunicagao
9600 bits/s
19200 bits/s
38400 bits/s
57600 bits/s
115200 bits/s

230400 bits/s
460800 bits/s

Tabela 3.2: Possiveis taxas de transmissdo Modbus RTU.

Como apontado na especificagcdo RS-485, recomenda-se uma taxa de transmissdo de no maximo 100kbps
para um comprimento maximo do cabo de 1200 metros. Visto que para maiores taxas de transmissdo com o
mesmo comprimento de cabo(1200 metros) o sinal sera brutalmente atenuado.
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3.1.3.2 ATERRAMENTO E PASSAGEM DE CABOS

O ED200-MOB nao possui aterramento, as recomendacdes a seguir se referem a equipamentos que possuem
aterramento e serdo conectados a rede Modbus RTU.

Para A conexao correta com o terra diminui problemas causados por interferéncia em um ambiente industrial.
A seguir

Para a conexao correta com o terra diminui problemas causados por interferéncia em um ambiente industrial.
A seguir sdo apresentadas algumas recomendacgdes a respeito da passagem de cabos:

» Recomenda-se utilizar equipamentos preparados para o ambiente industrial.

= A passagem do cabo deve ser feita separadamente (e se possivel distante) dos cabos para alimentagéo
de poténcia.

= Todos os dispositivos da rede devem estar devidamente aterrados, preferencialmente na mesma ligagéo
com o terra.

= Sempre utilizar cabos com blindagem, bem como conectores com invélucro metalico.

= Utilizar grampos de fixagdo no ponto principal de aterramento, permitindo maior superficie de contato
entre a blindagem do cabo e o terra.

= Evitar a conexdo do cabo em multiplos pontos de aterramento, principalmente onde houver terras de

diferentes potenciais.

3.1.3.3 CABOS

Caracteristicas recomendadas para o cabo utilizado na instalagao:

= Utilizar cabo blindado, com par trangado para os sinais +B e -A, 24 AWG minimo.
= Recomenda-se também que o cabo possua um fio adicional para interligagdo do 0V de referéncia.
= Comprimento maximo para conexao entre equipamentos: 1000m.

Para realizar a instalacdo, recomenda-se a utilizacdo de cabos blindados especificos para a utilizagdo em
ambiente industrial.

3.1.3.4 RESISTORES DE TERMINAGAO

Buscando evitar reflexdes na linha de transmissdo, o que pode vir a prejudicar a qualidade do sinal, sdo
necessarios resistores de terminagado nas extremidades da rede, como exemplificado na Figura 3.2(entre os
sinais A e B).

Resistores com a seguinte especificagdo podem ser utilizados: de 1209(0.25W.

NOTA!
@ O resistor de terminagéo sempre esta presente no ED200-MOB.

3.2 PASSO A PASSO DA INSTALAGAO

O passo a passo da instalacdo do ED200-MOB deve ser seguido na ordem proposta pelo manual. Para ajudar
0 usuario neste processo, uma lista de tarefas da instalacao pode ser encontrada no fim do manual para manter
uma organizagao do que ja foi executado e o que ainda devera ser feito
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3.21 CONECTAR A ALIMENTAGAODC 9a 30V

A Figura 3.3 ilustra o processo de conexao do cabo de alimentagdo no ED200-MOB.

24V GND

Figura 3.3: Instalagdo/Remocé&o do conector de alimentagdo do ED200-MOB

3.2.2 CONECTAR O ETHERNET

A Figura abaixo ilustra o processo de conex&o do cabo de internet no ED200-MOB.
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Conexao Ethernet

Figura 3.4: Instalagdo/Remocgéo do conector de internet do ED200-MOB

3.2.3 TOPOLOGIAS DE REDE

A seguir sdo apresentadas algumas possiveis implementac¢des de topologias de rede.

NOTA!
@ Caso necessite de alguma topologia que n&o esteja presente na ilustragcéo, entrar em contato com
o time de aplicagéo do produto.
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Topologias de Rede
Equipamentos comunicando Equipamentos comunicando Equipamentos comunicando
Modbus RTU/TCP e enviando os Modbus RTU e enviando os Modbus TCP e enviando os dados
dados via LTE para um servidor dados via porta Ethernet para pela mesma rede, via porta
em nuvem. um servidor em nuvem. Ethernet para um servidor em
nuvem.

Fa P

Internet M Internet M Internet é\/
(@D) ‘ J

ERB Roteador T Roteador gpasaas

Ethernet
el

WCD WCD WCD
ED200MOB | ED200MOB ED200MOB
- rnet
Modbus TCP
bus RTU Switch TI1T)
Modbus TCP

=
Lol
o

Equipamentos

Equipamentos
Conectados '= _’- Conectados
b '

Figura 3.5: Topologias de rede.

Equipamentos
Conectados
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4 CONFIGURAGAO DO DISPOSITIVO

A configuracdo do ED200-MOB ¢é feita através de uma Interface WEB do equipamento, portanto as sec¢des
abaixo mostram o passo a passo para a correta configuragéo do sistema.

41 CONFIGURAGAO INICIAL

O ED200-MOB possui uma interface ethernet pre-configurada com o seguinte enderego:
192.168.2.10

A interface ethernet do dispositivo que realizara a configuragdo do produto deve estar configurada no range
“192.168.2. XXX"(Exceto o enderego “192.168.2.10”).

Ao energizar o produto, deve-se conectar o cabo ethernet ao PC/Notebook, abrir o browser e acessar o
endereco 192.168.2.10.

Deve conectar-se a essa rede com a configuragdo de DHCP Client habilitada (o0 ED200-MOB funciona como
DHCP Server).

A figura abaixo mostra a tela de login (que devera ser apresentada):

pt-BR -
ED200-MOB
WEG Digital & Sistemas
o Usuario
& Senha &

Figura 4.1: Tela de login do ED200-MOB

As credenciais padrao para acesso sao:
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= User: weg

= Password: weg@xxxx, sendo xxxx 0s 4 ultimos algarismos do Serial.

4.2 ASSISTENTE DE CONFIGURAGAO

Apds o login no equipamento, sera apresentada a pagina inicial do Assistente de Configuragédo do produto. Ao

clicar em “comecar” na pagina seguinte sera solicitada a atribuicdo de um nome ao produto. Seguem as figuras
ilustrativas 4.2 e 4.3:

Bem-vindo(a), vamos comecar! Iﬂeg

Este assistente guiara vocé por um processo passo a passo para configurar seu novo dispositivo.

/AN

[ 1 1]
> - — P
Internet Integracéo Aplicactes

Etapas de configuragéio:

o Configure o acesso a Internet do seu dispositivo.
OVerifique o estado de conectividade.
o Integre seu dispositivo a uma plataforma WEGnology loT.

o Configure opgoes personalizadas de aplicagéo.

Figura 4.2: Inicio do assistente de configuragcdo

Bem-vindo(a), vamos comecgar! Iﬂeg

Escolha um nome para seu dispositivo:

[==] Nome do dispositivo

Escolha um nome gue possa ser usado para identificar este dispositivo.

pt-BR ~ Voltar m

Figura 4.3: Atribuicdo de nome ao dispositivo

A seguir devera ser escolhida qual a interface de comunicacao a internet: Ethernet(4.4) e LTE(4.5) .
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Home / Assistente de Configuragéo =

ASSISTENTE DE CONFIGURACAO

0 Diagnéstico de Rede o Integragdo °Ap|ica96es

Configure as configuragdes de ethernet do seu equipamento:

o Rede & Conectividade

Configuracdes Estiticas © DHcP

&  EnderecolP
M Mascara de Rede - CIDR
= cateway

M| | DNs

o (D

Figura 4.4: Interface Ethernet

Home / Assistente de Configuracéio ~

ASSISTENTE DE CONFIGURAGAO

o Diagnéstico de Rede o Integracao oApIi:agées

o Rede & Conectividade

Configure the wireless settings of your equipment:

& tim.br

Nome (endereco web) do Access Point para dados de conexo GPRS/EDGE/UMTS.

® PIN
Opcional - Nmero de Identiicagdo Pessoal

F 3 tim

a - °

o (D

Figura 4.5: Interface WiFi

A seguir um diagnéstico da rede configurada sera gerado. A Figura 4.6 mostra a resposta do diagndstico para
uma conexao bem sucedida, na figura o servidor IEMS(Industrial Edge Managment System) ainda nao esta

configurado. Caso ocorra falha no diagnéstico o usuario pode clicar em “voltar” para reconfigurar a rede ou
“testar novamente” para realizar o diagnostico novamente.

Home / Assistente de Configuracao

ASSISTENTE DE CONFIGURAGAO
o Diagnéstico de Rede o Integragéo oApIi:agées

Teste de conectividade

o Rede & Conectividade

Conexao a Internet

v
Verificando se o dispositivo tem acesso & internet
Servidor WEGnology v
Confirmando se o dispositivo tem acesso a plataforma WEGnology, permitindo o monitoramento online de ativos.
Servidor IEMS A
Validando se o seu dispositivo esta conectado a0 servidor de suporte € 50 do produto. (opcional)

Figura 4.6: Diagnostico de rede

Apos configurar a interface de rede deve-se configurar a forma de integragéo a plataforma:

= Remota: Dispositivo deve ser criado no Wegnology e na pagina deve ser preenchido apenas o0 numero
de série e o MAC(Figura 4.8) .

= Local: Todas as credenciais geradas pela plataforma devem ser preenchidas(Figura 4.9) .

Home / Assistente de Configuragéo =

ASSISTENTE DE CONFIGURACAO

° Diagnéstico de Rede o Integracéo °Apli:a96es

o Rede & Conectividade

Escolha um método de integrac&o para conectar o dispositivo a plataforma WEGnology IoT:

=
M '!!q
Integrac&o Local

Integracdo Remota

Voltar  Pular

Figura 4.7: Opgbes de integragao
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Home | Assistente de Configurago ~ ASSISTENTE DE CONFIGURAGAO
o Rede & Conectividade o Diagnéstico de Rede o Integracao o Aplicagoes

Acesse a plataforma WEGnology loT e cadastre seu equipamento:

B 1106050041 B 36:31ac30FI6C
Nimero de série do disposiivo Endereco MAC do dispositivo
o (D
Figura 4.8: Integragdo remota
Home / Assistente de Configurago ~ ASSISTENTE DE CONFIGURAGAO
o Rede & Conectividade o Diagnéstico de Rede o Integragdo o Aplicagoes

Por favor, preencha o formulario ou carregue o arquivo de credenciais do WEGnology IoT:

==} ID do Dispositivo Fd Chave de Acesso
D do dispositivo gerado pefa plataforma de nivem Chave de acesso gerada pela plataforma de ndvem

a Chave Secreta de Acesso (o] Escolher arquivo  Nenhum arquivo escolhido
Chave secreta de acesso gerado pela plataforma de nivem Arquivo de credenciais (Opcional

o (D

Figura 4.9: Integracéo local

Ao finalizar a integragdo as aplicagdes poderdo ser configuradas como na Figura 4.10. As devidas
configuracdes para as aplicagbes mostradas na figura a seguir seréo explicadas em segdes posteriores deste
manual.

Home / Assistente de Configuragéo ~ ASSISTENTE DE CONFIGURAGAO

o Rede & Conectividade o Diagnostico de Rede o Integragao o Aplicagoes

Parabéns, vocé concluiu o assistente com sucesso. Vocé gostaria de configurar uma aplicagao?

& 59 & S

Geral Polling EEA

e (D

Figura 4.10: Configurar aplicagbes

4.3 OVERVIEW

Apds o login no equipamento, sera apresentada a pagina Visdo Geral (Overview / G8) da Interface WEB,
conforme ilustrado na Figura 4.11. Nesta tela € possivel verificar o estado geral do equipamento.

ED200-MOB admin123
||| & <
ﬂ Localizago indefinida L & o0 pt-BR ~ ©

Home / Visdo Geral VISAO GERAL
& Sistema & Conectividade & Modbus
Geral Internet

Sem dispositivos cadastrados.
DatalHora 2025-10-21 20:41 UTC Estado da Intemet
Tempo de atividade 1 hora, 26 minutos 1111
8888
Temperatura 51°C 1001
Servidores DNS 884
Uso de CPU 12.89% em 1.18 GHz 2606:4700:4700:1111
o de [ | 2001:4860:4360::3888
2606:4700:4700:1001
Carga média 0.02 2001:4860:4860::8844
Armazenamento do 28.3% 2702 MB de 957.5 MB Gateways
sistema L |
Ethernet
Amazenamento de dados g% 2267 MB de 4.6 GB PPP
Memri 26.35% 571 MB de 216.5 MB VEN
emera L]
Netbird
Verséo wegos-2025.10
e 10's ~N Analégicas
Entradas Entradas
0.myPeriodicinputo o Canal Tag % Valor Unidade
1.myCounterinputo o 0 0.AI0 Current o o uA
1A1 Voltage o o mv

Figura 4.11: Visdo geral da interface WEB do ED200-MOB
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4.4 CONFIGURAGOES GERAIS

Para acessar a pagina de configura¢des gerais do equipamento (Figura 4.13), clicar no icone destacado na
Figura 4.12.

Iil_' ED200-MOB
ﬂ Localizagao indefinida f o

Figura 4.12: Acesso as Configuragbes do ED200-MOB

As configuragdes estdo agrupadas nos seguintes topicos:

= Rede & Conectividade (Network & Connectivity): Configuragdes das interfaces de comunicagao do
ED200-MOB.

Integracao (Integration): Configuragdes para cadastro do dispositivo na plataforma WEGnology®.

Aplicagdes (Applications): Configuragdes gerais de aplicagbes, medi¢cdo, expansido (entradas
analdgicas) do ED200-MOB.

Controle de Acesso (Access Control): Configuracado de seguranga e acesso ao ED200-MOB.

= Gerenciamento do Sistema (System Management): Configuragdes gerais do sistema.

= Assistente de Configuragao (Wizard): Assistente para configuracgdes iniciais.

Rede & Conectividade

2 @ b 4 =

Ethernet 0 PPP Rotas Estaticas VPN Netbird Serial
Integragéo
@ () @
LwM2ZM Broker Plataforma loT
WEGnology
Aplicagbes

& = &

Geral Palling Servidor EEA ssu
Modbus

586

Controle de Acesso

o o0
) acs

Usuarios Perfis
Gerenciamento do Sistema

® E © ® 3

Informacies do Logs Diagnéstico Atualizacio do Importar Exportar Padréo de Reiniciar Assistente de
Sistema Sisterna Configuracbes Configuracdes Fabrica Dispositivo Configuracio

Figura 4.13: Tela de configuragbes do ED200-MOB

ATENGAO!

& Toda alteragédo de Configuracdo deve ser salva para torna-la efetiva. Para isto, clique no botao
"Save”disponibilizado na respectiva tela de Configuragdo. Para recuperar o padrao de fabrica, de
alguma Configuracao, clique no botdo "Restore Defaults”.
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4.41 REDE E CONECTIVIDADE (NETWORK & CONNECTIVITY)

Para o correto funcionamento do dispositivo e das integracbes, a rede alvo deve possuir as seguintes

liberagdes:

= A rede de usuario ndo deve possuir PROXY.

= As portas e os enderegos da Tabela 4.1 devem ser acessiveis:

NOTA!

@ Para liberagdo dos enderegos, portas e acesso a internet, solicitar a equipe de Tl responsavel
pela rede. Caso o sistema de firewall aceite a liberagcdo dos dominios sem especificagao dos
enderecos IPs, configurar as regras somente por dominios e portas.

Nome do dominio Enderecos IP Descrigédo Porta Protocolo
broker.app.wnology.io 3.234.136.81 WEGnology Broker 8883 TCP
3.227.206.235
.*.wnology.io . 52.22.246.163 WEGnology REST 443 TCP
api.app.wnology.io API
80
api.netbird.io WEGnolo 443 UDP/TCP
signal.netbird.io 35.186.199.111 9y
turn.netbird.io Remote Access
' ' 443-65535 TCP
a.st1.ntp.br 200.160.7.186
NTP 123 UDP
b.st1.ntp.br 201.49.148.135
_ 8.8.8.8 DNS pUb|iCO do 53 TCP/UDP
8.8.4.4 Google
nexus3.weg.net 189.16.25.212 Servidor de 443 TCP
atualizagoes
44.211.23.49
Iwm2m.app.wnology.iox 3.227.206.235
3.234.136.81 IEMS Server 5686 / 5688 UDP/TCP
€02-44-199-72-25.compute- 44.199.72.25 Suporte 5685 TCP
1.amazonaws.com
. 8000 TCP
Container Agent 9443
registry-docker.weg.net 57.74.24.237 Container Registry 443 TCP

Tabela 4.1: Liberagbes de rede necessarias para o funcionamento do ED200-MOB

«xQO enderego de IP pode sofrer alteragdes, € recomendado consultar seu enderego através da URL do dominio

informado
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4411 ETHERNET

A configuragéo da interface Ethernet esta ilustrada na Figura 4.14. As opcdes para IP Fixo em “Manual Settings”
e dindmico em “DHCP” sao suportadas pela interface do ED200-MOB.

Home / Configuracdes / Rede & Conectividade / Ethemet (eth0)

Habilita/desabilita
ainterface <= @D Habilitado

Seleciona o modo de

I Configuracdes Estaticas © DHCP I - configuragdo

i Enderego IP
F Mascara de Rede - CIDR
= Gateway

=2 DNS

Rota Padrdo para Internet

Restaurar padrao

Figura 4.14: Tela de configuragdo da interface Ethernet

NOTA!
@ Por padréao, a porta ethernet vem configurada com o IP fixo 192.168.2.10.

4.41.2 LTE (CELULAR)

A configuragéo da interface LTE deve ser realizada na tela mostrada na Figura 4.15, na op¢do PPP do campo
Network & Connectivity. Deve-se preencher os dados de configuragao da rede, conforme ilustrado a seguir.

e Habilita/desabilita
Nome da APN A interface

PIN (Rede privada)

—>
—>
a ° _I—b Nome de usuario

—|—D Senha [er— - |

Figura 4.15: Tela de configuragdo da interface LTE

4.41.3 CONFIGURAGAO VPN

A interface VPN é utilizada para acesso remoto ao WCD-ED200-MOB para fins de manutengées e atualizagdes
do produto. O padrao utilizado é compativel com o software livre OpenVPN.

A configuracdo é realizada carregando arquivos de configuracdo através do botdo "Escolher arquivo”. Os
arquivos de configuracdo devem ser gerados pela WEG.
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Home  Configuragbes / Rede & Conectividade / VPN = VPN
Habilita/desabilita
a interface <= @D Habilitado
@® Host n 0 - TCP
Nome do host remoto ou endereco de IF Porta do Host remoto
h Tipo de conexdo
L I Enderego de conexio I h I Porta de conexdo I
B I Choose File | Mo file chosen g I Certificado de seguranca I B LS Auth | Choose File | No file chosen = | Arguivo "chave” para a criptografia
Arquive de Autoridade Canificadora (CA) em formato .pem, tlambém referenciado como cemilicado raiz amada adicional de autenticacio HMAC no 10po do canal de controle TLS para mitigar atagues DoS e
ataquenas na pilha TLS

B key | Choose File | No file chosen *I Certificado com a chave do dispositivo B cert | Choose File | No file chosen s I Certifcado do dispositivo

ocal em formato .pem. Usar chave privada que fol gerada no momento da criaco ertificado assinado do dispositivo local em formato per

Restaurar padrao m

Figura 4.16: Tela de configuragdo da interface VPN

4.41.4 CONFIGURAGOES DE ROTAS

As conexdes Ethernet/PPP possuem a alternativa de configurar rotas adicionais, que permitem alterar
prioridade, adicionar novos edge devices, entre outros. A Figura 4.17 ilustra a tela de configuragdo "Static
Routes”, na qual o usuario pode adicionar o endereco, mascara de rede e o enderego do edge device.

Home [/ Settings / Network & Connectivity / Ethernet = ETHERNET 1

[Endereco de IP do destino|

General Static Routes

@ Enabled
|Endereg:o de IP do gateway alvo|

Network 32 v | | Gateway
Network 32 v | | Gateway
Network 32 v | | Gateway
Network 32 ~ Gateway

[%2]
o

Vi

L

Restore Defaults

Figura 4.17: Tela de configuragdo de rotas de conexao

As conexodes Ethernet/PPP possuem a alternativa de priorizagédo de rotas, conforme indicado na Figura 4.18,
nas abas "PPP’ou “ETHOQ”. Essa opgéo deve ser selecionada quando um ou mais meios de comunicagao
estiverem ativos, priorizando a rede que deve ter acesso a Internet. Na figura a seguir a interface ETHO é
usada como exemplo.

Configuracdes Estiticas © DHCP

& Enderego IP

"™ Mascara de Rede - CIDR

= Gateway
B | DNs
Rota Padrdo para Internet | "l Selecionar rota como principal |

Figura 4.18: Configuragdo de rota principal
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4.41.5 SERIAL

A configuracao da interface Serial deve ser realizada pela tela mostrada na Figura 4.19. Essa interface suporta

apenas a comunicagao “RS485” e possui 3 modos de operagéo: “Proxy”, “Polling” e “Protocol Converter”.

Para configurar e utilizar corretamente qualquer modo de operacao deve-se selecionar a porta serial “/dev/ttyS4”
e preencher os campos de configuragdo que variam de acordo com o modo de operacao.

Home 1 ConfiguragBies / Rede & Conecicade | Sera

-
‘ Selegao do modo de operagao ‘
RS4850 - Rs2320 -

Nenhum v 15200 v

Figura 4.19: Tela de configuragdo da interface Serial(modo polling)

pa

MODO POLLING
Internet

D)

| TE Coleta de dados dos dispositivos nos
t barramentos ETHERNET e RS485.
Publicagio em nuvem/servidor local,
com os possiveis triggers: Onchange de
variavel, Alarme e Periodica.
ETHERNET

RS485

ID:2 IP:192.168.0.2

Figura 4.20: Exemplo do modo polling.

Epz00M08 samimzz
mEg <
WBD [ocaizacioncetnica ~ ® B A oz (&
Home | Conuraghes 1 Rede & Conecviade / Sefl~

R485.0 +

Proxy: Cria uma ponte de comunicagdo TCPIUDP com a porta sefla, permilinco a comunicagdo bidirecional ransparente. X

Neshum v s

restauarpaaso. [

Figura 4.21: Tela de configuracéo da interface Serial(modo proxy)
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MODO PROXY
Dispositivo no barramento ethernet solicita Dispositivo no barramento serial solicita comunicagio
comunicagio com dispesitivo no barramento serial com dispositivo no barramento ethernet

1

R5485

&
—
H H
H O
HH
wraw

Figura 4.22: Exemplo do modo proxy

Figura 4.23: Tela de configuragdo da interface Serial(modo conversor)

MODO CONVERSOR DE PROTOCOLO

Conversao de protocolo:
Modbus TCP -> Modbus RTU
Modbus RTU over TCP -> Modbus RTU

S

ETHERNET RS485

(-

DODO0OD
K 4| Modbus TCP

Modbus RTU

ID:1 [ S ID:2
@

' ’
L 1G] ]

Figura 4.24: Exemplo do modo conversor

—

4.4.2 INTEGRAGAO (INTEGRATION)
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4421 LWM2M

Como configuragéo padrao, o dispositivo tem como alvo um servidor interno WEG (destacado através da Figura
4.25). Entretanto, é possivel modificar as configura¢des para conexdo em novos servidores LwM2M.

Home / Configuragdes / Integragdo / LWMEM ~ wh2m
Identificagio do dispositivo | Enderego de IP do destivo ‘ ‘ Identificacao do servidor | wp @D wabilitado
um:dev:ops:3831ac-edge-0123456783 ‘ ' [ desconectaco )
® @

0 CompIeto da AP (6x., CoaDs 1ec2-44-199-72-25.compule- 1. amazonaws, com-568 \dentiicado do servidor

b4 300 0 PSK - Tipo de seguranga
=

'T Tempo méximo de conexso sem resposta |

a ) P Hex = | Formato da senha
8 Bootstrap - ‘ Utilizagao do servidor como Bootstrap | Senha de autenticagio com o senador

© 1 g o mp | Timeout para desconexdio
Boctsiap Holdo " Boctstrap Tmeout

Figura 4.25: Tela de configuragdo de rotas de conexdo

NOTA!
@ Em casos de suporte, deve ser concluido o cadastrado do dispositivo na plataforma interna da
WEG, informando nimero de série do produto aos responsaveis.

4.4.2.2 BROKER

Para as configuragbes do Broker na aba “Geral” podem ser configuradas: “Nome da conexao”, “Enderecgo
do Broker”, “Keepalive”, “Timeout para restart”, “Limite de novas tentativas de conexao”, “Numero maximo de
mensagens simultdneas”. Abaixo de cada campo citado esta explicada a sua funcionalidade

Ainda na aba “Geral” as seguintes variaveis podem ser configuradas:

= Conexao limpa: Quando marcado, ignora mensagens anteriores a queda de conexéo.

= Tentativa privada: Quando marcado, a bridge informa ao broker que € uma bridge e ndo um cliente
comum.

= Cancelar subscribe da conexao:

= Notificagdes: Quando marcado, envia informacgdes sobre o estado da conexao aos brokers local e
remoto

= Notificag6es locais apenas: Quando marcado, envia informagdes sobre o estado da conexado apenas
ao broker local

= Retencgédo de saida da conexdao Quando marcado, remove o bit de retencéo de todas as mensagens
enviadas ao broker

= Cancelar subscribe da conexao Quando ndo marcado, apos realizada a troca de diregao do topico(de
“ENTRADA” para “SAIDA”) broker nao enviara mensagem para cancelar a inscrigdo no topico
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Home / Configuracdes / Integragdo / Broker~ BROKER

Geral Log Autenticacao Advanced

B wegnology-bridge @ brokerappwnologyio:8883 © o
Nome da conex3o alvo Especifique o endereco e opcionalmente a porta da ponte  qual se conectar. Se a porta nfo for especificada, o Defina o niimero de segundos apés os quals a conexio deverd enviar um ping s nenhum ouro rafego iver
pacro 1883 serd usado ocorrido. & permitido um valor minimo de 5 segundos
[ 20 [ 0 = 2
Defina a quantidade de tempo que uma ponte Usando o tipo de inicializado automética aguardard até tentar se  Limite de novas tentativas de conexdo em segundos © nimero méximo de mensagens QUS 1 ou 2 de saida que podem estar em processo de transmissgo
recone ctar simulténea
Conexdo limpa Cancelar subscribe da conexdo NotificacBes locais apenas
Tentativa privada Notificacdes Retencdo de saida da conexdo
# Tépico Direcédo QoS Local Remoto Operacéo
1 ‘wnology+/command ENTRADA M 1 uf
2 wnology/+/state SAIDA ~ 1 o
3 ‘wnologyi+/toAgent/flows AMBOS ~ 1 uf
4 'wnology/+/toAgent/+ AMBOS ~ 1 i}
5 wnology#+firomAgentis AMBOS - 1 ]
6 losani/+/romAgent/nello saiDA M 1 uf

Restaurar padrao

Figura 4.26: Tela de configuragdo da comunicagdo MQTT

Na aba “Log“ pode-se escolher o nivel de detalhamento do Log gerado, conforme a Figura 4.27

Home / Configuragdes / Integracdo / Broker ™ BROKER

Geral  Log  Autenticaco  Advanced

B %Y-%m%dT%H %M %S DEFAULT v

O valor da data/Mora serd adicionado a cada entrada de log

NONE

o
8 Timestamp INFO

ALL
ERROR
DEBUG

Figura 4.27: Tela de log MQTT

Na aba “Autenticacdo” é possivel realizar a integragdo do dispositivo com a plataforma WEGnology®, é
necessario preencher os campos ’ID do cliente’, 'Nome de usuario’ e 'Senha para conexao’ como apresentado
na Figura 4.28

Home / ConfiguracGes / Integracdo / Broker~ BROKER
Geral Log Autenticacdo Advanced
a =+ a =+

Defina o 1D do cliente para esta conexo Nome de usuério para conex&o.lsso & usado para fins de autenticagdo ao conectar-se a um corretor que suporta MQTT 3.1 e superior e requer um nome de usudrio elou

senha para se conectar

a =#

Senha para conexdo

Restaurar padrao M

Figura 4.28: Tela de autenticacdo MQTT

Na aba “Advanced” é possivel configurar uma conexao secundaria. Configuragcdes devem ser do mesmo
formato que o indicado na pagina do mosquitto caso contrario pode resultar em erro.

Wg ED200-MOB PO 5 ::;{111 2 [&

Localizaco indefinida

Home / Configuragdes / Integragio / Broker~ BROKER
Geral Log Autenticacdo  Avangado Broker Local

Conex@o secundaria

4

Restsurar pacrso. [

Figura 4.29: Configuragdo Advanced MQTT
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4.4.2.3 Plataforma loT WEGnology

Plataforma baseada em cloud computing, desenvolvida especialmente para criar solu¢des conectadas de forma
pratica e eficiente. Nesta aba é possivel integrar o ED200-MOB ao WEGnNology preenchendo os campos
indicados conforme descrito na pagina.

Home / Configuracbes / Plataforma loT WEGnology / Plataforma loT WEGnology ~ PLATAFORMA IOT WEGNOLOGY

B | IDdoDispositivo A | ChavedeAcesso

D do dispositivo gerado pela plataforma de nivem Chave de acesso gerada pela plataforma de niivem

@ | Chave Secreta de Acesso (o] Escolher arquivo  Nenhum arquivo escolhido

Chave secreta de acesso gerado pela plataforma de nivem Arquivo de credenciais (Opcional)

Restaurar padrdo

Figura 4.30: Integracdo ao WEGnology

NOTA!
@ Ao criar um novo dispositivo na plataforma WEGnNology, é necessario que seja do tipo Embedded
para garatir o funcionamento correto do dispositivo.

NOTA!

@ Ao adicionar um workflow embedded no dispositivo, os workflows nativo serdo removidos. Para
restaurar os workflows nativos € necessario clicar em "Restaurar Padrdao’na pagina do 'EEA ou
resetar o dispositivo para o padao de fabrica.

4.4.3 APLICAGAO (APPLICATIONS)
4.43.1 GERAL (GENERAL)

Existem configuragbes que auxiliam no funcionamento do dispositivo e podem ser alteradas através da
opcao "Geral’na tela de configuragédo geral. Através da Figura 4.31 é possivel observar as opgbes que sao
configuraveis:

= Porta da aplicagcdo WEB (WEB Interface Port): Habilitar/desabilitar aplicagao e/ou alterar porta.

= Porta SSH (SSH Port): Habilitar/desabilitar SSH e/ou alterar porta.

= Senha do Access Point (Access Point Passphase): Alterar password.

= Localizacao (Deploy Site): Alterar/adicionar localizagéo do dispositivo.

= Intervalo de Verificagdo da Conexao (Internet Check Interval): Alterar intervalo.

= Data/Hora (Date/Time): Alterar manualmente ou adicionar servidores para atualizar remotamente a
data/hora.

= Atualizagées Automaticas do Sistema (Automatic System Upgrades): Verificacdo automatica de
atualizagdes, caso conectado a internet.

= DNS Padrao (Default DNS): Alterar o DNS padrao do sistema.
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Home / Configuragdes / Aplicagdes / Geral~ GERAL
> [Ports de conesto da interface wes > [ Porta de conexdo destinada a0 s5H o [ Senha de conexiio via WiFi {Access Point) |

n 443 n 22 &

Porta gue o servidor HTTP escuta. Padrio: 443 Porla que o senador SSH escuta. Padido: 22 have secreta para aulenticacio no Wi-FI AP (minimo 8 caracteres)

|ﬂ Enable HTTP server Enable SSH server i |-b Habilitar interfaces
1] Undefined location [ ] 30

Breve de al ond st instalado. [l Intervalo em segundos, para checagem d eciividade de drl ara publicagiio de a n: nbart

“ [fempo para conferir status de conexdo |

PP | Modo de ajuste da Data/Hora

[© Ajuste de crock manual Clock Automdtico (Timesync) |
. Data/Hora ] asti.ntp.br = b.st1.ntp.br

Especificagdo de datamorg no fommalo mm-did bh mm 5 Enderego do Servidor Padrdio. nderego do Servidor Segundsirio

L Configuragdo de Data/Hora L [ senvidores para atualizagio automatica | 4-'

8 ons padriio
= 1.1.1.1 8.8.8.8 1.0.0.1 8.8.4.4 2606:4700:4700::1111 2001:4860:4860--8888 2606:4700:4700-1001 2001:4860:4860- 8844 - [Endereco DNS

Endereco de Domain Name Server. Miliplas entradas devem ser separadas por espag

Reinicio Autonitico] M [Atualizagio automitica das aplicacBes |

hora v Dia da semana v Dia do més v
O Nunca Diariamente
Data/hora e intervalo entre reinicios aulomético

Restaurar padrao

Figura 4.31: Configuragdo geral

NOTA!
@ A interface WEB ¢é desabilitada até a préxima reinicializacdo do dispositivo.

NOTA!
@ O usuario deve garantir que exista uma senha no campo do Access Point.

NOTA!
@ O ajuste manual da data/hora deve seguir o formato explicitado no campo.

NOTA!
@ Habilitar/Desabilitar o SSH s6 sera concluido apds o dispositivo ser reiniciado.

4.4.3.2 POLLING

Apos ativar o modo Polling na secéo Serial, € necessario realizar a configuragao da aplicagédo responsavel pela
leitura dos dispositivos criados, também & necessario criar e configurar os dispositivos. A Figura 4.32 ilustra
as opgodes que sao configuraveis pela aplicagao.

Internet & MODO POLLING
£ B

& Coleta de dados dos dispositivos nos
t barramentos ETHERNET e RS485.

ERB

Publicagio em nuvem/servidor local,
- ‘com os possiveis triggers: Onchange de
variavel, Alarme e Periédica.
ETHERNET

RS485

1P:192.168.0.1 ' 1P:192.168.0.2

fing
Figura 4.32: Configuragdo Polling
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NOTA!
@ Para habilitar a leitura do dispositivo € necessario marcar o checkbox na coluna ’Active’.

Ao clicar no botdo 'Create’, uma janela pop-up sera exibida onde seréa possivel escolher o modo de comunicagéo
(RS485 ou ETHERNET), adicionar as informacgdes dos registradores a serem lidos através de templates criados
ou manualmente e através da Figura 4.33 é possivel observar as op¢des que sao configuraveis.

Create Device

Templates

g Name

Tip: only configured serial poris will be displayed.

fdevittyS4
Serial Port

= Modbus ID

Basic

Name
Address
U3z v

Scale

-+ Add Register Info

Na aba 'Templates’ é possivel criar, editar, remover, importar e exportar templates.

Home / Settings / Applications / Polling =

Devices Templates

# Name

1 Modelo

Information

Maximum
Minimum
Average
Last

Difference

Figura 4.33: Configuragdo dos dispositivos

Figura 4.34: Configuragdo dos templates

8 WEGnology ID

RS485

big
Endianess

Function

Holding Register

Interface

rs485

Ao

Ao

AT

Events Actions
On Change ﬁ

Alarm

Cancel

POLLING

Actions

4
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NOTA!
@ Para exportar o template € necessario clicar no link disponibilizado na coluna ’Name’.

4.4.3.3 Servidor Modbus

Nesta aba é possivel configurar a porta na qual o ED200-MOB respondera quando funcionando no modo
Servidor Modbus.

Home / ConfiguragBes / Aplicacdes / Servidor Modbus ™ SERVIDOR MODBUS

Habilitado

Restaurar padrao

Figura 4.35: Configuragdo da porta do Servidor Modbus

44.3.4 EEA

O EEA é responsavel por requisitar e executar os workflows embarcados, para isso é necessario realizar a
configuracao da aplicagédo. Através da Figura 4.36 é possivel observar as opgdes que séo configuraveis.
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Home / Settings / Applications / EEA~

Broker Runtime Compiler
= localhost

The broker's domain name or IP address

() 60

Maximum time in seconds allowed to elapse

between MQTT protocol packets sent by the client

Home / Settings / Applications /| EEA~

Broker Runtime Compiler
= 1048576

WASM stack size, in bytes

= 512

The size, in bytes, to pre-allocate for the message

buffer's topic

WASM module: bundle

User data: storage

Home / Settings / Applications / EEA~

Broker Runtime Compiler

= 1048576

Delay, in miliseconds, between invocations of eea_loop. This value should be <

100ms
Export memory

Disable Debug Messages

4.43.5 SSU

CONFIGURAGAO DO DISPOSITIVO

= 1883

The port number on which broker must be listening

for incoming connections
= 1024

Maximum MQTT packet size in kilobytes (Kb) for

outgoing an incoming packets

(a) Configuragbes com o WEGnology

= 1048576

Maximum size, in bytes, that workflow storage is
allowed to consume
= 262144

The size, in bytes, to pre-allocate for the message

buffer's payload

(b) Configuragbes da aplicagéo

Errors only

Debug Symbols

Iro's

Clientld WEGnology

t

A string to identify the device connecting to a broker

QoS 1 v

Quality of Service (Q0S) in MQTT messaging is an

agreement between sender and receiver

Restore Defaults m

o's

© 20000

The interval, in milliseconds, that the EEA will invoke
eed_storage_save to persist all workflow storage

values

@ 50

Delay, in miliseconds, between invocations of

eea_loop. This value should be < 100ms

Restore Defaults ﬂ

Iio's

The maximum trace level supported by EEA

Gzip the bundle before publishing (useful for
reducing network traffic)

(c) ConfiguragGes extras

Figura 4.36: Configuragdo do EEA

Restore Defaults m

Nesta aba é possivel ajustar as configuragbes da interface SSU, sendo possivel habilitar um Device ID para
publicagado das informagdes para a nuvem.
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Em “Constante do Medidor” é possivel configurar o fator de calibragdo para cada modelo de medidor de energia.

Home / ConfiguragBes / Aplicagdes / SSU ~

Device ID Meter constant

0 Publicar todo o intervalo.

Quando fomecido, o ID permits que a informagao seja publicada em nome de oulro dispositivo. Caso este campo  Meter-specific constant (pulses per KiWh) that is a calibration factor provided by each model of energy meter
fique em branco, seré publicada em nome do proprio dispositiv. devices (for SMW3000i this constant i 0.3

Restaurar padrao M

Figura 4.37: Configura¢ées da interface SSU

4.4.3.6 ENTRADAS

As entradas digitais podem ser configuradas por meio da opc¢éo "I/O’s’em Applications na tela de configuragéo
geral, mostrado na Figura 4.38. Na aba "Geral’configura-se o intervalo de publicacéo (refresh rate) das
mensagens no banco de dados, e nas demais abas as configuragdes pertinentes a entradas e saidas digitais.

Home / Configuragbes / Aplicacdes / I/Q's =

110's
Geral Entradas Saidas
Intervalo de publicacio de status Tempo de Debounce (ms)
0 1
Intervalo entre cada publicacdo periédica de mensagens, valor A publicacdo do periodo de rejeicdo pode ser substituida na
deve ser informado em segundos. Se o valor for 0, n&o sera configuracdo GPIO individual
publicado

Restaurar padrao

Figura 4.38: Configuragdo das entradas e saidas digitais

NOTA!
@ Se o intervalo de publicagao for 0, a aplicagdo nao ira realizar as publicacdes nos respectivos
canais.

4.4.3.6.1 ENTRADAS DIGITAIS

A Figura 4.39 mostra a configuragédo para entradas digitais. Para cada entrada é possivel, além de ver o seu
estado atual, configurar um nome ("Alias”).

F

ome / Configuragdes / Aplicagdes / I10's~

Geral Entradas Saidas

Dica: Somente Os Com nome de CONNgUrag30 N30 Vazio geram mensagens penddicas e de eventos.

Entrada #1

| Nome Ambos - Periodico ~ ©  Tempode Debounce & | IDPiblico

Trigger de Entraca Modo de Enirada fempo de Debounce (ms) 1D Pigco
Nome da entrada

Nome

Figura 4.39: Configuragdo das entradas digitais

NOTA!
@ Se configurado, o valor de cada entrada digital aparecera abaixo do campo “alias”.

NOTA!
@ Apenas entradas que possuem o nome (alias) configurado geram publica¢des no banco de dados.
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4.44 CONTROLE DE ACESSO (ACCESS CONTROL)

O ED200-MOB permite o gerenciamento do acesso de usuarios as configuracées do equipamento. O cadastro
pode ser realizado na tela mostrada na Figura 4.40, acessando a area de Configuragéo Geral (Settings), na
opcao Usuario (User) em Controle de Acesso (Access Control). Além de cadastrar (Create) novo usuario, é
possivel realizar nesta tela outras agdes como editar (Edit) ou excluir (Remove) usuario ja cadastrado.

O equipamento de fabrica é cadastrado com usuario administrador (admin) caracterizado com perfil de acesso
completo. Por seguranca recomenda-se a alteragédo da senha inicial gerada em fabrica.

Home / Settings / Access Control / Users~ USERS
Search
Username Full Name E-mail Profile Created Last Seen
admin System Administrator admin@weg.net full_access Unknown Never ya

Figura 4.40: Controle de acesso de usuarios

4.4.5 GERENCIAMENTO DO SISTEMA (SYSTEM MANAGEMENT)

O ED200-MOB disponibiliza através da area de Configuracao Geral (Settings), acesso ao Gerenciamento do
Sistema (System Management) do dispositivo, conforme a tela ilustrada na Figura 4.41.

Gerenciamento do Sistema

® E = © ® B
Informacdes do Logs Diagndstico Atualizacdo do Importar Exportar Padrdo de Fabrica Reiniciar Assistente de
Sistema Sistema Configuracdes Configuracées Dispositivo Configuragdo

ED200-02:00:11/ 2024.09

Figura 4.41: Gerenciamento do sistema

A seguir séo listados os recursos disponibilizados para o Gerenciamento do Sistema do ED200-MOB:

= Informagdes do Sistema (System Information): Apresenta informag¢des do produto e as versdes
relacionadas ao sistema operacional, hardware e software (aplicagcdes) do dispositivo.

= Diagnéstico (Diagnostic): Executa uma andlise sobre a conexao de rede do dispositivo.

= Atualizagado do Sistema (System Upgrade): Verifica e procede atualizagdes online do sistema. Também
permite fazer o upload de um novo pacote de software a partir de um arquivo de atualizagao.

= Importar Configuragdes (Import Settings): Permite importar configuragées de sistema do ED200-MOB
de outros dispositivos.

= Exportar Configuragées (Export Settings): Permite exportar configuragdes de sistema do ED200-MOB
para outros dispositivos.

= Padrao de Fabrica (Factory Reset): Restaura o dispositivo para as configuragbes de fabrica. Todas
as personalizagbes, como usuarios, perfis, interfaces de rede, containers, serao redefinidas para seus
padrdes.

= Reiniciar Dispositivo (Reboot Device): Reinicializa o dispositivo.

= Assistente de Configuragao (Wizard): Assistente de configuragao para auxilio na configuragao inicial.

NOTA!

@ Apods a reinicializagdo do dispositivo ser selecionada, o tempo de execugdo depende do
encerramento de todas as aplicagbes que estdo sendo executadas. Dessa forma, o intervalo de
tempo pode variar de acordo com o numero de aplicagdes rodando e/ou containers executando
atividades. Tempo aproximado da operagéo: 1 a 5 minutos.
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5 CERTIFICAGOES E REGULAMENTAGOES

51 HOMOLOGAGAO ANATEL

Incorpora produto homologado pela Anatel sob nimero 05462-22-07546 Este equipamento ndo tem direito a
protecéo contra interferéncia prejudicial e nao pode causar interferéncia em sistemas devidamente
autorizados.

@/ ANATEL

Agéncia Nacional de Telecomunicagées

05462-22-07546
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TERMO DE GARANTIA

6 TERMO DE GARANTIA

A WEG Equipamentos Elétricos S/A, Unidade Motores (“WEG”), oferece garantia contra defeitos de
fabricagdo e de materiais para o produto Edge Device pelo periodo de 12 meses, contados a partir da data de
emissao da nota fiscal da fabrica ou do distribuidor/revendedor.

Nos prazos de garantia acima estao contidos os prazos de garantia legal, ndo sendo cumulativos entre si.
Caso um prazo de garantia diferenciado estiver definido na proposta técnico-comercial para determinado
fornecimento, este prevalecera sobre os prazos acima.

Os prazos estabelecidos acima independem da data de instalagéo do produto e de sua entrada em operacgao.
Na ocorréncia de um desvio em relagéo a operagéo normal do produto, o cliente deve comunicar
imediatamente por escrito a WEG sobre os defeitos ocorridos, e disponibilizar o produto para a WEG ou seu
Assistente Técnico Autorizado pelo prazo necessario para a identificacdo da causa do desvio, verificacdo da
cobertura da garantia, e para o devido reparo.

Para ter direito a garantia, o cliente deve atender as especificagdes dos documentos técnicos da WEG,
especialmente aquelas previstas no Manual de Instalagdo e Operagao dos produtos, e as normas e
regulamentacdes vigentes em cada pais.

N&o possuem cobertura da garantia os defeitos decorrentes de utilizagcao, operacao e/ou instalagéo
inadequadas ou inapropriadas dos equipamentos, bem como defeitos decorrentes de fatores externos ou
equipamentos e componentes nao fornecidos pela WEG.

A garantia ndo se aplica se o cliente, por propria iniciativa, efetuar reparos e/ou modificagdes no equipamento
sem prévio consentimento por escrito da WEG. A garantia ndo cobre equipamentos, partes e/ou
componentes, cuja vida util for inferior ao periodo de garantia. Nao cobre, igualmente, defeitos e/ou
problemas decorrentes de forga maior ou outras causas que nao podem ser atribuidas a WEG, como por
exemplo, mas nao limitado a: especificagbes ou dados incorretos ou incompletos por parte do cliente,
transporte, armazenagem, manuseio, instalagéo e operagédo em desacordo com as instrugdes fornecidas,
acidentes, deficiéncias de obras civis, utilizacdo em aplicacbes e/ou ambientes para os quais o produto nao
foi projetado, equipamentos e/ou componentes n&o inclusos no escopo de fornecimento da WEG. A garantia
nao inclui os servigos de desmontagem nas instalagées do cliente, os custos de transporte do produto e as
despesas de locomogdo, hospedagem e alimentacdo do pessoal da Assisténcia Técnica, quando solicitados
pelo cliente.

Os servigos em garantia serdo prestados exclusivamente em oficinas de Assisténcia Técnica autorizadas pela
WEG ou na sua prépria fabrica. Em nenhuma hipotese, estes servigos em garantia prorrogarao os prazos de
garantia do equipamento.

A responsabilidade civil da WEG esta limitada ao produto fornecido, ndo se responsabilizando por danos
indiretos ou emergentes, tais como lucros cessantes, perdas de receitas e afins que, porventura, decorrerem
do contrato firmado entre as partes.
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7 APENDICE A: TABELA PARA CONFIGURAGAO DO FIREWALL

Caso o sistema de firewall aceite a liberagao dos dominios sem especificacao dos enderecos IPs, configurar
as regras somente por dominios e portas.

Nome do dominio Enderecgos IP Descrigao Porta Protocolo
broker.app.wnology.io 3.234.136.81 WEGnology Broker 8883 TCP
3.227.206.235
'*.wnology.io . 52.22.246.163 WEGnology REST 443 TCP
api.app.wnology.io API
80
api.netbird.io 443 UDP/TCP
. S WEGnology
signal.netbird.io 35.186.199.111
turn.netbird.io Remote Access
' ' 443-65535 TCP
a.st1.ntp.br 200.160.7.186
NTP 123 UDP
b.st1.ntp.br 201.49.148.135
B 8.8.8.8 DNS publico do 53 TCP/UDP
8.8.4.4 Google
nexus3.weg.net 189.16.25.212 APT 443 TCP
3.227.206.235
lwm2m.app.wnology.io 3.234.136.81
52.22.246.163 IEMS 5686 / 5688 UDP/TCP
ec2-44-199-72-25.compute- | 44 499 73 25 Suporte 5685 TCP
1.amazonaws.com
. 8000 TCP
Container Agent 9443
registry-docker.weg.net 57.74.24.237 Container Registry 443 TCP

Tabela 7.1: Liberagbes de rede necessarias para o funcionamento do ED200-MOB
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