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INTRODUGAO

1 INTRODUGAO

Esta Nota de Aplicagdo destina-se a auxiliar no uso do protocolo OPC UA® nos PLCs da WEG, modelos
PLC410, PLC500, PLC500ED e PLC500MC. Ao longo deste documento, o PLC500 é utilizado como exemplo,
porém as informagdes apresentadas sédo igualmente aplicaveis aos demais modelos mencionados. Salienta-se
que os dados fornecidos podem mudar ligeiramente por conta do continuo desenvolvimento e atualizagao dos
produtos e das ferramentas.

Aléem de fornecer um panorama geral sobre o uso do protocolo OPC UA, este documento apresenta
as interfaces de comunicagéo, recomendacdes de instalagdo, configuracdes de seguranca, exemplos de
topologias de rede e um guia para estabelecer a comunicagcdo OPC UA entre os PLCs e diferentes dispositivos
e softwares, atuando tanto como Servidor quanto como Cliente. Vale destacar que todos os PLCs WEG com
CODESYS® incluem suporte para o Servidor OPC UA. A funcionalidade de Cliente OPC UA é disponibilizada
exclusivamente pelo PLC500ED, por meio da programagéo na plataforma WEGnology.

Para mais informagbes a respeito do hardware, interfaces e protocolos de comunicagao, consulte o Manual
do Usuario do respectivo produto, disponivel no site da WEG. Para uma descrigdo mais profunda e detalhada
sobre OPC UA, acesse a ajuda online em CODESYS Online Help.

ATENGAO!
& Esta nota de aplicagédo é direcionada para profissionais treinados em redes industriais. A
instalacdo e configuragao dos dispositivos deve ser feita de acordo com o manual do fabricante.

NOTA!
@ Recomenda-se utilizar o CODESYS versao V3.5 SP19 ou superior, bem como a versdo mais
recente das bibliotecas de configuragao para OPC UA.

1.1 ABREVIAGOES E DEFINIGOES UTILIZADAS

CA: Entidade publica ou privada que faz parte da cadeia de confianga da certificagéo digital, responsavel por
emitir, revogar e renovar certificados digitais (Certificate Authority).

CODESYS: Plataforma de programacdo que permite desenvolver, configurar e monitorar solu¢des para
automagcao industrial e integragao de sistemas.

Edge Agent: Container previamente instalado no PLC500ED que permite a execugéo local de Edge Workflows.

loT: Sigla que refere-se as tecnologias que facilitam a comunicagéo e a troca de dados entre dispositivos e a
nuvem, bem como entre os proprios dispositivos (Internet of Things).

lloT: Aplicagao de tecnologias I0T no contexto industrial, conectando dispositivos, maquinas e sistemas via
Internet para coleta, troca e analise de dados, visando maior eficiéncia, automagao e monitoramento (Industrial
Internet of Things).

OPC UA: Protocolo de comunicagao industrial que garante interoperabilidade segura entre dispositivos e
sistemas. Ele oferece criptografia, autenticagao e suporte a modelos de dados complexos, sendo amplamente
usado em automacao e lloT (Open Platform Communications Unified Architecture).

SCADA: Sistema que monitora e controla processos industriais em tempo real, coletando dados de sensores e
dispositivos locais e remotos para analise e operagao centralizada (Supervisory Control and Data Acquisition).

UAExpert: Software utilizado como um Cliente OPC UA de teste de uso geral, suportando recursos como
DataAccess, Alarms & Conditions, Acesso Histérico e chamada de Métodos UA.

WEGnology: Plataforma lloT da WEG para monitoramento, analise e automacao de processos industriais,
permitindo a conexao de dispositivos e a gestédo de dados em tempo real.

WES: WEGnology Edge Suite € um moderno e avangado software para supervisédo, controle e automacéo de
processos industriais e desenvolvimento de aplicacdes Edge loT.
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1.2 O PROTOCOLO OPC UA

O OPC UA (Open Platform Communications Unified Architecture) é um protocolo de comunicag¢ao industrial
independente de plataforma que garante interoperabilidade segura e confiavel entre dispositivos, maquinas e
sistemas de diferentes fabricantes. Desenvolvido e mantido pela OPC Foundation, foi projetado para substituir
versdes anteriores do OPC, oferecendo suporte a modelos de informagao complexos e seguranga avangada,
incluindo criptografia e autenticagao.

O padrao OPC é uma série de especificagdes desenvolvidas por fornecedores da industria, usuarios finais e
desenvolvedores de software. Essas especificagbes definem a interface entre Clientes e Servidores, incluindo
acesso a dados em tempo real, monitoramento de alarmes e eventos. Amplamente utilizado em automacao
industrial, SCADA, lloT e integragéo de sistemas, o OPC UA padroniza a troca de dados em diversos ambientes.

No CODESYS, o OPC UA esta integrado como Servidor nativo, permitindo que Clientes OPC UA acessem
variaveis do dispositivo de forma estruturada e segura. A configuracdo ocorre no Symbol Configuration,
onde os dados compartilhados podem ter controle de acesso de leitura e escrita. Com suporte a criptografia
e autenticagao, esse protocolo facilita a comunicagao entre CLPs e sistemas industriais. Para mais detalhes,
consulte a documentacao oficial no site do CODESYS e do OPC Foundation.

1.3 DOCUMENTOS DE REFERENCIA

Recomenda-se a consulta dos documentos relacionados ao OPC UA mostrados na Tabela 1.1 na pagina 1-2.

Tabela 1.1: Documentos de referéncia.

Documento Versao Fonte
Practical Security Recommendations for building OPC UA Applications 3 OPC Foudation

1.4 AVISO IMPORTANTE SOBRE SEGURANGA CIBERNETICA E COMUNICAGOES

Os CLPs da WEG, modelos PLC410, PLC500, PLC500ED e PLC500MC, possuem a capacidade de se
conectar e trocar informagdes por meio de redes e protocolos de comunicagdo. Embora tenham sido
projetados e testados para garantir o funcionamento adequado com outros sistemas de automacao utilizando os
protocolos mencionados neste manual, é essencial que o cliente compreenda as responsabilidades associadas
a informagéo e a ciberseguranga ao utilizar este equipamento.

Portanto, é de inteira responsabilidade do cliente adotar estratégias de defesa em profundidade e implementar
politicas e medidas para garantir a seguranga do sistema como um todo, incluindo as comunicagdes enviadas e
recebidas pelo equipamento. Essas medidas incluem, mas nao se limitam a, instalagao de firewalls, programas
antivirus e antimalware, criptografia de dados, controle de autenticagéo e controle fisico de acesso dos usuarios.

A WEG e suas afiliadas néo se responsabilizam por danos ou perdas decorrentes de violagbes de seguranca
cibernética, incluindo, mas néo se limitando a, acesso nao autorizado, intrusdo, vazamento e/ou roubo de dados
ou informagdes, negagéo de servigo ou qualquer outra forma de violagdo de segurancga. A utilizacao deste
produto em condi¢des para as quais nao foi especificamente projetado ndo é recomendado e pode acarretar
danos ao produto, a rede e ao sistema de automacao.

Neste sentido, € imprescindivel que o cliente compreenda que interveng¢des externas por meio de programas
de terceiros, a exemplo dos sniffers ou programas com agbes semelhantes, possuem o potencial de ocasionar
interrupgdes ou restricdes na funcionalidade do equipamento.

1.5 MARCAS REGISTRADAS

OPC UA® ¢ marca registrada da OPC Foundation.

Todas as outras marcas registradas sé&o propriedades de seus respectivos titulares.
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2 INTERFACE ETHERNET

A comunicacdo OPC UA é realizada através das conexdes Ethernet, indicadas na Figura 2.1 na pagina 2-1
para o PLC500 e PLC410. Inicialmente, cada porta Ethernet possui o endereco de IP indicado na Tabela 2.1
na pagina 2-1, podendo ser alterado a qualquer momento através do software CODESYS.

STATUS O
SERIALO)
CANO

(b)
Figura 2.1: Indicagdo das conexdes Ethernet dos PLCs. (a) PLC500 e (b) PLC410.

Tabela 2.1: Enderegos padrdo para as portas Ethernet.

PLC410 PLC500 Endereco de IP padrao
ETH ETH1 192.168.1.10
- ETH2 192.168.2.10

A distribuigado dos pinos do conector segue o padrao Ethernet 1000BASE-TX. A interface Ethernet do PLC410
suporta velocidades de até 100 Mbps, enquanto as interfaces Ethernet do PLC500 alcangam até 1000 Mbps.

Os PLCs PLC500, PLC500ED e PLC500MC possuem duas interfaces Ethernet, que podem ser configuradas
no modo Independent, no qual as interfaces operam com IPs distintos, ou no modo Switch, onde as interfaces
compartilham o mesmo endereco IP.

As interfaces Ethernet sdo compativeis com diversos protocolos de comunicacao, incluindo o OPC UA, e podem
ser utilizadas simultaneamente para multiplos protocolos. Para instru¢gdes sobre como configurar essas redes
adicionais, consulte as Notas de Aplicagéo do produto disponiveis no site da WEG.

2.1 LEDS DE INDICAGAO
As portas Ethernet possuem LEDs para indicacdo de velocidade e link/atividade da rede, como indicado na

Figura 2.2 na pagina 2-2. Estes LEDs possuem o comportamento descrito pela Tabela 2.2 na pagina 2-2 e
Tabela 2.3 na pagina 2-2.
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Figura 2.2: Leds de velocidade (S1) e link/atividade (L1) da interface Ethernet do PLC500.

Tabela 2.2: LED S1 - Velocidade.

Estado Descrigao
Apagado Equipamento desligado ou link de 10 Mbps
Verde, sélido Link de 100 Mbps

Tabela 2.3: LED L1 - Link/Atividade.

Estado Descrigao
Apagado Equipamento desligado ou sem link
Ambar, sélido Com link e sem atividade na rede
Ambar, piscando Com link e com atividade na rede

2.2 INSTALAGAO DA REDE OPC UA

A rede OPC UA, como varias redes de comunicagao industriais, pelo fato de ser aplicada muitas vezes em
ambientes agressivos e com alta exposicao a interferéncia eletromagnética, exige certos cuidados que devem
ser tomados para garantir uma baixa taxa de erros de comunicagéo durante a sua operacéo.

ATENGAO!
& Recomenda-se a utilizacdo de componentes passivos (cabos, conectores, switchs, hubs)
certificados para aplicagdes industriais.

As caracteristicas recomendadas para o cabo utilizado na instalagcédo sao:
= Cabo padrao Ethernet, 1000Base-TX, CAT 5e ou superior.
= Cabo blindado.

= Comprimento maximo de 100 m para conexao entre equipamentos.

Uma conexao adequada ao sistema de aterramento é essencial para minimizar problemas de interferéncia
eletromagnética em ambientes industriais. E importante evitar a conexdo do cabo em muiltiplos pontos de
aterramento, especialmente em locais onde ha diferengas de potencial entre os pontos de terra. Além disso,
recomenda-se que 0s cabos de sinal e comunicacao sejam instalados em rotas dedicadas, mantendo distancia
dos cabos de poténcia.

PERIGO!
A Instalagdes de aterramento inadequadas podem causar falhas na rede OPC UA e representar
risco de choque elétrico fatal.

2-2 | PLC410, PLC500, PLC500ED, PLC500MC



INTERFACE ETHERNET

2.3 TOPOLOGIAS DE REDE OPC UA

As topologias de rede em um sistema OPC UA podem variar conforme as necessidades do projeto e a
arquitetura da instalagdo. Na Figura 2.3 na pagina 2-3 tem-se um exemplo de topologia em estrela, na qual um
switch central conecta todos os dispositivos clientes e servidores OPC UA.

WES
SCADA

*ﬂodbkﬁ
>

>

Figura 2.3: Exemplo de topologia de rede OPC UA integrada a outros protocolos de comunicagéo utilizados em ambientes industriais.

Na figura, a IHM pode atuar como Servidor OPC UA para um sistema SCADA, como o WES rodando em um
computador, ao mesmo tempo em que se comporta como Cliente dos PLCs PLC500 e PLC410. Além disso,
€ possivel estabelecer comunicacéo direta entre os PLCs, onde um pode ser configurado como Servidor e o
outro como Cliente OPC UA, permitindo a troca de dados de forma estruturada.

Para controle e monitoragao de dispositivos industriais, tanto o PLC500 quanto o PLC410 suportam diversos
protocolos de comunicagao, incluindo CANopen, Modbus RTU, Modbus TCP, EtherNet/IP, PROFINET e
EtherCAT, garantindo integragdo com uma ampla gama de equipamentos e redes industriais. Essa flexibilidade
possibilita desde a comunicagdo com sensores e atuadores até a interligagdo com sistemas avangados de
supervisao e controle distribuido.

NOTA!
@ Para mais informagdes sobre os protocolos de comunicagao do PLC500 e PLC410, consulte as
Notas de Aplicacdo disponiveis nas suas respectivas paginas de produto no site da WEG.
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3 CONFIGURAGOES DE SEGURANGA

Nesta se¢ao, sao detalhadas as opgdes de seguranga para a comunicagdo OPC UA do PLC500 no CODESYS.
As configuragdes podem ser ajustadas conforme os requisitos de cada aplicagédo, no entanto, recomenda-se
sempre utilizar o mais alto nivel de seguranga disponivel.

3.1 CODESYS SECURITY AGENT

O complemento CODESYS Security Agent permite configurar e gerenciar aspectos essenciais de segurancga
no ambiente de desenvolvimento CODESYS. Nas versdes mais recentes, ele ja vem pré-instalado. Caso nao
esteja disponivel no seu sistema, siga os passos abaixo para instala-lo.

Para instalar o complemento, acesse Tools — CODESYS Installer. Na nova janela aberta, clique em Browse
e pesquise por Security. Em seguida, selecione CODESYS Security Agent e clique em Install, conforme
ilustrado na Figura 3.1 na pagina 3-1. Antes de instalar novos complementos pelo CODESYS Installer,
certifique-se de que o software CODESYS esteja fechado.

@ CODESYS Installer — [m] X
L}
: s "

CODESYS 64 3.5.19.0

C:\Program Files\CODESYS 3.5.19.0\CODESYS [ Browse ) L » Start ]

Releases ~* Releases > Al -

Install Selected * Install File(s)

nstallec Browse pdates

CODESYS Security Agent Y" + + = CODESYS Security Agent

Version: 1.3.00 A - Install

22 CODESYS Security Agent
Description This package contains the CODESYS Security Agent.

Vendor: CODESYS GmbH

Copyright: Copyright (c) 2017-2022 CODESYS Development GmbH
Package Manager: 3.5.0.0

References:

Supports 64 Bit:

Referenced by: Expand

Copyright © 2024 CODESYS Development GmbH

Figura 3.1: Instalando o complemento CODESYS Security Agent.

3.2 RUNTIME CODESYS

As configuracdes de seguranca do runtime do CODESYS podem ser alteradas acessando Communication
Settings — Device — Change Runtime Security Policy, conforme ilustrado na Figura 3.2 na pagina 3-2.

Na secéo Device User Management, é possivel definir o gerenciamento de login do usuario como opcional
(Optional user management) ou obrigatério (Enforce user management). Além disso, a opgdo Allow
anonymous login permite estabelecer uma conexdo OPC UA sem a necessidade de fornecer credenciais
de usuario e senha.

B NOTA DE CIBERSEGURANCA!

Recomenda-se ndo permitir conexdes andénimas via OPC UA, pois isso pode expor o sistema
a acessos nao autorizados e vulnerabilidades de segurangca. A OPC Foundation sugere que a
autenticagédo seja feita por meio de login com usuario e senha (Sign) ou com autenticacao e
criptografia (SignAndEncrypt).
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Change Runtime Security Policy X
Communication
Current policy Optionalencryption
New policy Optional encryption ™

The device supports both encrypted and unencrypted communication.
This can be decided by the user.

[} pevice x
Communication Settings Scan Network | Gateway ~ || Device - .
- Code Signing

Optians b Current policy all
Applications

Rename Active Device... New policy All ™
Backup and Restore - Wink Active Device All types of application code accepted.

Send Echo Service...
Files

Encrypted Communication
Log Change Runtime Security Palicy... Device User Management

Security Settings... Current palicy Optional user management
PLC Settings S ——

localhost New policy Enforced user management ~
PLC Shell Port: The user management on the device is active and cannot be disabled by the user.
1217
Users and Groups
Access Rights () Allowanenymaus login
1f ananymous login is activated, certain registered components (e.g. OPC UA) can
Symbol Rights establish a connection without providing credentials even if user management is
enabled.

Licensed Software Metrics

Figura 3.2: Acessando configuragbes de seguranga do runtime do CODESYS.

NOTA DE CIBERSEGURANCA!

O CODESYS oferece diversas funcionalidades de seguranga, incluindo criptografia na
comunicagao entre o runtime e o PLC, controle de acesso a aplicagédo por usuarios, autenticacdo
baseada em certificados, protegdo contra manipulacao de codigo-fonte, assinaturas digitais
para aplicagdes, entre outras. Essas medidas garantem maior protegdo contra acessos nao
autorizados e manipulagdes indevidas. Para mais informagdes, consulte a ajuda online em
CODESYS Online Help.

Caso a opcao Enforce user management esteja habilitada, sera necessario fornecer credenciais para
estabelecer a conexéo do Cliente com o Servidor OPC UA. Se nenhum usuario estiver configurado no PLC, na
proxima tentativa de login, o sistema solicitara a criagdo de um novo usuario e senha, conforme ilustrado na
Figura 3.3 na pagina 3-2.

Add Device User x
Name WEG
CODESYS Default group Administrator "
Password LTTITYITY Y oY
The mandatory use of the user management is configured for
the device. This means that in order to connect to the device Confirm password sessssnnce
an activated user management must be available.
Passwordstrength Better [] Keep password
Currently, the user management is not activated on the device. B Password can be changed by user

i i i r
Would you like to activate it now? (] Password must be changed at first login
Please note: When activating the user management you will Password policy Password policy cou
be asked to create a new admin user. Then you will be asked
to login as this user.

sim g0

Figura 3.3: Configuragao obrigatéria de usuario para fazer login no PLC.

NOTA DE CIBERSEGURANCA!

Sempre utilize senhas fortes ao realizar login no PLC, combinando letras maiusculas e minusculas,
numeros e caracteres especiais. Durante o comissionamento, altere quaisquer senhas padrao
existentes e estabeleca uma politica de trocas regulares para reforgar a seguranca do sistema.
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Se o0 usuario e/ou a senha para login no PLC forem esquecidos, o acesso ao dispositivo pode ser recuperado
por meio do Factory Reset, que restaura as configuragbes de fabrica do produto. Essa funcionalidade esta
disponivel por meio da pagina web, do PLC Shell no CODESYS e também através do SmartMedia. Para mais
detalhes, consulte os manuais dos produtos, disponiveis no site da WEG.

A

ATENGAO!

Ao realizar a restauragdo dos dados de fabrica, todas as aplicagbes do CODESYS, logs,
arquivos armazenados no PLC e configuragdes de rede serdao apagados. O produto sera
reiniciado automaticamente apds a conclusdo dessas operacgoes.

3.3 CONFIGURAGOES DE SEGURANGA DO OPC UA

As configuracdes de seguranga do Servidor OPC UA podem ser visualizadas em Communication Settings
— Device — Security Settings, conforme mostra a Figura 3.4 na pagina 3-3. Nesta janela, pode-se alterar a
politica de seguranca utilizada para autenticagdo da comunicacao entre o Cliente e Servidor OPC UA.

Il Device x

Communication Settings

Scan Metwork = Gateway -

Applications

Backup and Restore

Files

Log

PLC Settings

PLC shell

Users and Groups

Device -

Options 3
Rename Active Device...

Wink Active Device

Send Echo Service. ..

Encrypted Communication
Change Runtime Security Policy...

T IPEROOTesET
localhost

Port
1217

|BraGSTER 276432

Security Settings. .. |

Press ENTER to set active path

Figura 3.4: Acessando as configuragbes de seguranca do PLC500.

Através do icone + no CmpOPCUAServer, tem-se as possiveis configuragdes de seguranca e informagdes do
Servidor OPC UA, de acordo com a Figura 3.5 na pagina 3-3.

Device Security Settings

Howow E#H

Setting

4 CmpOPCUAServer
LY Communication Policy
%, CommunicationMode
X, Activation
A, Userhuthertication
S, AllowUserPasswordOnPlaintext
%, EnableCRLChecks
X{ Enable Seff SignedCertBackwardInteroperability
R, CreateWithCAFlag
a Deactivate SecurityPolicy
A, ApplicationName
X{ CompanyOrOrganizationName:
XAy
A State
A, Courtry
LY CertificatelpAddresses
4 CmpOpenSsL
3 CmpUserMgr
4 CmpApp
T3 CmpSecureChannel
[ CmpWebServer

Value

POLICY_AES1285HA256RSA0AEP
SECURE_IF_POSSIELE
ACTIVATED

ENABLED

NO

YES

YES

NO

OPCUAServer@PLC500

Description

Support for all policies beginning with Aes1285ha256Rsa0aep (AES 128 with SHAZ56)

Support all available modes, but deactivates None if it is possible to use secure endpoints (e g. certficates created),

Activates the OPC UA Server. [Default]

Activates the user authenticaiton for the OPC UA Server. [Default]

Forbids to tramsit the password in a plaintext way.

Enable CRL checks. Verfication wil fail, if CRL for a CA are missing.

Enable backward interoperabilty.

Configuration to create seff signed certfficates with cA:FALSE as proposed by the RCFs for non CA certificates. imore secure).

A comma sperated list of security policies unis (e.g. http://opcfoundation.ong/UA/ Security Policy#Basic 2565ha256) which needs to be d
The application name of the OPC LA server. This will be used for the certificate and the ApplicationMame fields of the OPC LA Server.
The name of the organization running the OPC UA server. (f empty field is ignored)

Willfill up the city field of the OPC UA Server certfficate. F empty the field wont be used

Willfill up the state field of the OPC UA Server certificate. if empty the field wont be used.

Country field of the OPC UA Server certificate in alpha-2 code format according to 150-3166 (e g. DE for Germany). If empty the field wi
A comma sperated list of IP addresses which should be added as altemative names to the X 509 certificate of the OPC UA Server. Sped

Cancel

Figura 3.5: Configuragbes de seguranca do Servidor OPC UA.
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O campo CommunicationPolicy define a politica de seguranga suportada pelo Servidor OPC UA. As politicas
disponiveis sdo: Aes256Sha256RsaPss, Basic256Sha256 e Aes128Sha256RsaOaep. A OPC Foundation
recomenda a utilizagdo, no minimo, da politica Basic256Sha256. Algoritmos de criptografia desatualizados,
que utilizam SHA-1, ndo devem ser empregados.

Em CommunicationMode, é possivel configurar o modo de conexdo permitido pelo Servidor OPC UA.
Recomenda-se utilizar a opgao MIN_SIGNED, a qual exige sempre usuario e senha.

NOTA!

@ Para quebrar uma encriptagdo AES-128 por forga bruta, seriam necessarias 2'2® combinages.
Com um supercomputador capaz de realizar 1 x 10'® operagdes por segundo, o tempo estimado
para a tarefa seria de até 10, 8 x 10'? (trilhdes) de anos.

Para mais informagdes sobre as opgdes de seguranga do OPC UA, consulte a ajuda online em CODESYS
Online Help.

3.4 CRIAGAO DE CERTIFICADO AUTOASSINADO

Para criar um certificado autoassinado, acesse View — Security Screen ou clique no icone @, localizado no
canto inferior esquerdo da janela do CODESYS, conforme ilustrado na Figura 3.6 na pagina 3-4.

Na janela que se abrira, selecione a aba Devices, clique no icone de atualizagdo % e, em seguida, clique no
icone Device para visualizar os certificados disponiveis, conforme demonstrado na Figura 3.7 na pagina 3-4.

‘@ PLC500_OPC_UA_Server.project* - CODESYS = O X
File  Edit W‘ Project  Build  Online  Debug Teols Window  Help A\
B || {% Devies Alt+0 s B - 0 B _

POUs Alt+1
S B  Modules Al+2
7-@ Frcsv0] El Messag Alt+3
e . Devl Element properties
== 3% ToolBox
= Watch >
E  Cross Reference List
= Call Tree
'3 Bookmarks
@ Breakpoints
T Call Stack
g? Online Change Memory Reserve Settings
= B Start Page
]“ |° Security Screen
-0 = Store
m Full Screen Ctrl+Shift+F12
- [= Properties...

Figura 3.6: Abertura da tela de seguranga no CODESYS.

@ Security Screen x| -

User Information

,,
& Own Certificates
Trusted Certificates
Unttrusted Certificates
—_ F5 Quarantined Certificates

Information Issued for Issued by Valid from Valid until

| . Redundancy {not available
I- . OPC UA Server (not available) |
. Encrypted Application {not avaiable)

E Encrypted Communication PLC500 PLC500 20/02/2025 11:57:19 22/03/2025 11:57:19 (30 days)
+ Web Server (not available)

&le

Project

Devices

@ a x[3]

Figura 3.7: Tela de certificados do dispositivo.

Para criar um novo certificado, acesse OPC UA Server e clique no icone . Em seguida, escolha o tamanho
da chave, defina a validade do certificado e clique em OK.
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CONFIGURAGOES DE SEGURANGA

Aguarde a geragao do certificado — quanto maior o tamanho da chave, mais seguro sera o certificado, porém
0 processo de criagcdo levara mais tempo. Apds a conclusdo, o certificado podera ser visualizado conforme
ilustrado na Figura 3.8 na pagina 3-5. Além disso, os certificados criados pelo PLC500 podem ser listados
diretamente via PLC Shell, utilizando o comando cert-getcertlist.

NOTA!
@ O certificado utilizado para a encriptagdo da comunicagao entre o CODESYS no computador e o
PLC é gerado automaticamente, dispensando a necessidade de criagdo manual.

Information lssued for Issued by Valid from Valid until
.« Redundancy (not available)
El OPC UA Server OPCUAServer@PLC500 OPCUAServer @PLCS00 20/02/2025 12:01: 15 22/03f2025 12:01:15 {30 days)
« Encrypted Application (not available)
] Encrypted Communication PLCS00 PLCS00 20/02/2025 11:57:19  22/032025 11:57:19 {30 days)

+ Web Server (not available)

Figura 3.8: Novo certificado Servidor OPC UA gerado no CODESYS.

B NOTA DE CIBERSEGURANCA!

Os certificados gerados pelo CODESYS ndo possuem a autenticidade de uma Autoridade
Certificadora (CA), portanto, qualquer Cliente OPC UA que desejar realizar uma comunicagao
segura deve reconhecer manualmente o certificado gerado.
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4 SERVIDOR OPC UA - CODESYS

Esta secéo apresenta um exemplo de configuragéo de um Servidor OPC UA no CODESYS utilizando o PLC500.

Inicialmente, adicione o Symbol Configuration a aplicagado: clique com o bot&o direito em Application — Add
Object — Symbol Configuration, conforme ilustrado na Figura 4.1 na pagina 4-1. Marque a op¢éao Support

OPC UA features option e clique em Add.

Devices

-3 X

=5 ALCsog OPC_UA_Server
=i} Device (PLC500)

Data Sources Manager...
DUT..

External File

Global Variable List...

Global Variable List (tasklocal)...
Image Pool...

Interface...

Network Variable List (Receiver)...

Metwork Variable List (Sender)...

Persistent Variables...

=& pLC Logic
)
- ffip wbrary Ma & cut
9 e re B Copy
= Taskconfig [, Paste
= g ManTa % Delete
@ .
o setup (setup) Refactaring » Add Symbol Configuration
= 1.0s(1/0s) Properties...
# 1] Expansions
i) Erm(grm; " [l Add Object » Alarm Configuration. B
@ ene Em ) AddFolder... Application... Create a remote access symbol configuration.
[ can tcany [ EditObject Asis Group...
[ rsass rRs4ss) Edit Object With... Cam table...
€ Login CNC program...
— = CNC settings... Name
Delete application from device
Communication Manager.. Symbal Configuration

() Include comments in XML
I. Support OPC UA features I

Addlibrary placehclderinD:
{recommended, but may tri

ce Application
r download)

Client Side Data Layout
(C) Compatibility Layout
© Optimized Layout

POU...

POU for Implicit Checks.
Recipe Manager...
Redundancy Configuration...
Symbol Canfiguration...
Text List...

BELRAD e PR« i UBEEL S0 EHOR

Tracen.
Trend Recording Manager...

Unit Conversion...

Visualization

Visualization Manager... Cancel

3 Devices |7 Modules

Figura 4.1: Adicionando o Symbol Configuration a aplicagdo no CODESYS e habilitando os recursos OPC UA.

Em seguida, em Symbol Configuration, clique em Build. Os simbolos serdo criados para todas as variaveis
declaradas no projeto. Para selecionar os dados a serem disponibilizados pelo Servidor OPC UA, habilite as
caixas ™ clicando com o botdo esquerdo na lista de Symbols, como demonstrado na Figura 4.2 na pagina 4-1.

/‘: Symbol Configuration x] -

Changed symbol configuration will be transferred with the next download or online change

Symbols Maximal  Attribute Members Comment

&7 Constants
IoConfig_Globals
IoConfig_Globals_Mapping
PLC_PRG

# var_BOOL

% var_DWORD

# var_REAL

# var_USINT

Access Rights Type

BOOL
DWORD

FLFL
FLFL

USINT

Figura 4.2: Configuragédo de variaveis no Symbol Configuration.

NOTA!

Por padrao, as variaveis possuem direitos de acesso para leitura e escrita pelo Cliente OPC UA,
como observado na varidavel var_DWORD, indicada pelo icone ™. As varidveis com acesso
apenas de leitura possuem o icone "¢, enquanto aquelas com acesso apenas de escrita possuem
o icone *. Para modificar o tipo de acesso, clique com o botdo esquerdo sobre os icones.
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5 CLIENTE OPC UA - UA EXPERT

Esta secéo apresenta um exemplo de configuracdo de um Cliente OPC UA no UAExpert®. O programa esta
disponivel para download no site da Unifed Automation.

5.1 ENCONTRANDO SERVIDORES PELO URL

No UAExpert, clique no icone + para adicionar um Servidor OPC UA. Em seguida, dé um duplo clique no +
do Custom Discovery e digite 0 URL correspondente ao IP do seu Servidor OPC UA. Por exemplo, se o IP
for 192.168.1.10, a URL sera opc.tcp://192.168.1.10:4840. A Figura 5.1 na pagina 5-1 mostra os passos para
adicionar o Servidor OPC UA no UAExpert.

P PBE * -0 xS e ®O

g
Project | ' Add Server ? x
v D Project / B Enter URL ? X
Configuration Name @
S
’ EnVers Enter the URL of a computer with discoveny service runring:
hd D Documents CaZre Defy ape.tep/192,168.1, 10:4840] v hd
D Data Access View Discavery Advanced = ’7
ncel
Endpoint Fiter;  No Filter !\ o
% Local

> _-)% ServersOnNetwork
v 8 Global Discovery Server

% = Double click to Add GDS Server... »

Address Space ] hd 9 Custom Discovery
——p» &P <Double clickto Add Server... >

w~ 8 Reverse Discovery

Figura 5.1: Adicao do Servidor OPC UA no UAExpert.

Em seguida, clique na URL e expanda os icones até que as conexdes disponiveis sejam exibidas. Dependendo
da configuragédo de seguranca do Servidor OPC UA do PLC500, nem todas as op¢des estardo visiveis. Utilize
as opgOes de conexdo que apresentarem um Endpoint URL com o endereco IP do Servidor OPC UA do PLC500,
como mostrado na Figura 5.2 na pagina 5-1. Endpoints URL com o nome do host gerardo um erro de conexao.

b4 @ Custom Discovery
&P < Double click to Add Server... >
v ) opeitepy//192.168.1.10:4340
A u OPCUAServer@PLC500 (opc.tep://192.168.1.10:4840)
% Mone - Meone (uatcp-uasc-uabinary)
ﬂ Aes128_Shal36_RsaOaep - Sign & Encrypt (uatcp-uasc-uabinary)
/ Aes128_Sha236_RsaOaep - Sign (uatcp-uasc-uabinary)
ﬂ Basic2365ha256 - Sign & Encrypt (uatcp-uasc-uabinary)
/ Basic2565ha256 - Sign (uatcp-uasc-uabinary)
ﬂ Aes236_Sha256_RsaPss - Sign & Encrypt (uatcp-uasc-uabinary)
/ Aes236_Sha256_RsaPss - Sign (uatcp-uasc-uabinary)

% Mone - Nene (uatcp-uasc-uabinary)

| @ Aes128_Shal36_RsaOaep - Sign & Encrypt (uatcp-uasc-uabinary)

/ Aes128_Sha236_RsaOaep - Sign (uatcp-uasc-uabinary) [Endpoint URL: opc.tcp://192.168.1.10:4840]

. Security Policy: Aes128_Sha256_RsaOaep

ﬂ Basic2365ha256 - Sign & Encrypt (uatcp-uasc-uabinary) Message Security Mode: Sign 8 Encrypt
Security Level: 2

/ Basic2365ha256 - Sign (uatcp-uasc-uabinary) Certificate Key Size: 2048bit

I,I_r_]JI Aes236_Sha256_RsaPss - Sign & Encrypt (uatcp-uasc-uabinary)

/ Aes236_Sha256_RsaPss - Sign (uatcp-uasc-uabinary)

Figura 5.2: Todas as opgbes de conexdo Servidor OPC UA do PLC500 no UAExpert.
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NOTA!

@ Para que todas as opg¢des de conexdo aparegam no UAExpert, um certificado autoassinado
para o OPC UA precisa ser criado no PLC500. Além disso, o CommunicationMode deve estar
configurado para ALL. Confira a Segdo 3 CONFIGURACOES DE SEGURANCA na pagina 3-1
para mais informacgoes.

5.2 CONEXAO ANONIMA

Para que uma conexdo anbnima seja possivel, € necessario habilitar a opgdo Allow anonymous login
em Change Runtime Security Policy e configurar CommunicationMode para ALL em Device Security
Settings.

NOTA DE CIBERSEGURANCA!

A utilizacdo de conexdo anbénima para a operagao regular de aplicacdes nédo é recomendada
devido a questdes de ciberseguranca. Ela deve ser restrita a fins de teste, comissionamento ou
quando outras alternativas nao estiverem disponiveis.

Selecione a opg¢ado de conexao None e cligue em OK, conforme Figura 5.3 na pagina 5-2. O Servidor OPC
UA aparecera abaixo da pasta Servers. Clique com o botao direito e selecione Connect, ou clique no icone
correspondente na barra de ferramentas, conforme mostrado na Figura 5.4 na pagina 5-2.

B 2dd Server ? X

Configuration Name  OPCUAServer@PLCS00

PKI Store: Defauk v
Discovery  Advanced
Endpoint Filer: | No Fiter v

2, Local

? % ServersOnMNetwork

v @ Global Discovery Server
P < Double click to Add GDS Server... »
v §%) Custom Discovery
P < Double click to Add Server... »
v 0L, opetepy/192.168.1.10:4840
v g OPCUAServer@PLC500 (opc.tep://192.168.1.10:4240)
% None - None (uatcp-uasc-uabinary)
Iﬁ None - None (uatcp-uasc-uabinary)
Endpeint URL: opc.tcp://192.168.1.10:4840
b @ Reverse Discovery Security Policy: None
& < Double click to Add Reverse Discovery... > xfz‘:giﬁ‘;’g" Miode: None
> (2) Recently Used

Authentication Settings

© Arenymous

Figura 5.3: Selecionando a comunicagdo sem encriptagao.

3 ([ ) ~ -
De PBE # = o x % 5 E O
Project
w ﬂ Project
~ D Servers
[ OPCUAServer@PLC500
Q\ Connect
v D Documents X Disconnect

ﬂ Data Access View “4, Properties...
. Change User...

= Remove

Figura 5.4: Estabelecendo conexdo com Servidor PLC500 OPC UA no UAExpert.

5-2 | PLC410, PLC500, PLC500ED, PLC500MC



CLIENTE OPC UA - UA EXPERT

A conexao sera estabelecida, e as variaveis acessiveis estarao presentes em Objects — DeviceSet — PLC500
Industrial — Resources — Application — Programs. Essas variaveis podem ser selecionadas e arrastadas
para a janela Data Access View, onde poderdo ser monitoradas em tempo real, conforme mostrado na
Figura 5.5 na pagina 5-3.

Project 8 x| Deo Access View o
~ [D rrojet # Server Node Id DisplayMame  Value  Datatype ource Timestam ServerTimestamp  Statuscode
v [ senes 1 OPCUAServer@PLCS00 NSd|String|[varPLC500 ... var BOOL  false Boolean  0BSG6E01  06:36:36.601 Good
) OPCUASENEr@PLC500 2 OPCUAServer@PLCS00  NSd|String]varlPLC500 ... var DWORD 9003 Ulnt32 0G:ST:24602  06:57:24.602 Good
~ [ oocuments 3 OPCUAServer@PLCS00  NS4|StringvarlPLC500 .. var REAL 2233 Float 0GSEIEE0  06:5E:36.601 Good
4 OPCUAServer@PLCS00  NSA{String|[varlPLCS00 ... var USINT 117 Byte 065636601 06:56:36.601 Good

[ Doto Access View

S

Adress Space A x
o Highight v

¢ DeviceManual

“ DeviceRevision
% GlobalVars

¢ HardwareRevision
¢ Manufacturer

“ Model

v

v & Programs
~ & PLC_PRG
> @ var_BOOL
> @ var_ DWORD
> @ var REAL
> @ var_USINT

Figura 5.5: Monitoragéo das variaveis no UAExpert.

5.3 CONEXAO SEGURA

Para estabelecer uma conexdo segura OPC UA com o Servidor do PLC500, é necessario configurar
previamente um usuario e um certificado no PLC. Para mais detalhes, consulte a Segdo 3 CONFIGURACOES
DE SEGURANCA na pagina 3-1.

Selecione uma opg¢do de seguranga com credenciais (Sign) ou com credenciais e criptografia
(SignAndEncrypt). Cliqgue no icone correspondente para habilitar a autenticacdo, insira o usuario
configurado no PLC500, conforme mostrado na Figura 5.6 na pagina 5-3, e clique em OK.

B Add Server ? X

Configuration Name  OPCUAServer®PLCS00

PHKI Store Default ~

Discovery Advanced

Endpoint Fifter:  No Fiker ~

a Mone - None (uatcp-uasc-uabinary)

l':'] Aes128 Sha256_RsaOaep - Sign & Encrypt (uatcp-uasc-uabinary)
/ Aes128_Sha236_RsaOaep - Sign (uatcp-uasc-uabinary)

l':'] Basic2365ha256 - Sign & Encrypt (uatcp-uasc-uabinary)

/ Basic2365ha256 - Sign (uatcp-uasc-uabinary) |

| @ Aes236_Sha236_RsaPss - Sign & Encrypt (uatcp-uasc-uabinary) |

/ Aes236_Sha2536_RsaPss - Sign (uatcp-uasc-uabinary)

Authentication Settings

() Anomymous

Username | weg [ Store

Passwond

Private Key

[T Connect Automaticalty

i_ et | |

Figura 5.6: Selecionando uma conexdo OPC UA segura no UAExpert.
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O Servidor OPC UA aparecera abaixo da pasta Servers. Clique com o bot&o direito sobre ele e selecione
Connect, ou utilize o icone correspondente na barra de ferramentas. Na janela que se abrir, insira a senha do
usuario configurado e confirme.

D BBEBE + = x% [~ 8 20

B Enter user credentials ? *
Project
w B Project Plezse enter the user oredentizks for the connection
o the server "OPCUAServer@PLCS00"
~ u Servers
[ OPCUAServer@PLC500 Usemame:  weg
Q\ Connect
v I, Documents X Disconnect

Password:  wes|

B Data Access View =4, Properties...

2 Ch User.
o

= Remove

NOTA!

@ O aviso BadCertificateHostNamelnvalid ocorre quando o nome do host no certificado do
Servidor OPC UA nao corresponde ao enderego utilizado para a conexao, como ao usar um I[P em
vez de um nome de dominio. Caso o certificado seja confiavel e o usuario saiba da sua origem,
0 aviso pode ser ignorado.

Apods clicar em OK, sera exibida uma janela para confiar no certificado do PLC500. Clique em Trust Server
Certificate e, em seguida, clique em Continue para finalizar o processo de confianga e estabelecer a conexao
segura. A Figura 5.7 na pagina 5-4 mostra as telas de validagéo de certificado do UAExpert.

[ certificate Validation B X B Certificate Validation ? X
Validating the certificate of server 'OPCUAServer@PLC500' returned an error: The certificate of server 'OPCUAServer@PLC500' was validated successfully.
| BadcertificateUntrusted | ‘ Good
Certificate Chain Certificate Chain
Name Trust Status Name Trust Status
€ OPCUAServer@PLC500 Untrusted A OPCUAServer@PLCS00 Trusted
Certificate Details Certificate Details

Subject
Commen Name OPCUAServer@PLC500

Organization

ok [BadCertificateUntrusted]

Common Name OPCUAServer@PLC500

o zati OrganizationUnit

Organ!zat!onu it Locality

: rgarnlza ionUni —

ocality Country

State n
DomainCompenent

Country ==

DomainComponent Common Name OPCUAServer@PLC500

Organization
Common Name

OPCUAServer@PLC500 OrganizationUnit

Trust Server Certificate Trust Server Certificate
(") Accept the server certificate temporarily for this session Continue Cancel Accept the server certificate temporarily for this session Cancel

Figura 5.7: Validacao do certificado pelo UAExpert.

No CODESYS, va para a Security Screen e verifique se o certificado do Cliente OPC UA do UAExpert esta
na quarentena. Arraste-o para a pasta Trusted Certificates para adiciona-lo a lista de certificados confiaveis.

@ Security Screen X -
User @ | Information F3 | Information  Issued for Issued by Valid from Valid until
) L S (@ pevice x F,/ UaExpert@BRIGSTER276432  UaExpert@BRIGSTER276432  05/02/2025 16:20:44  05/02/2027 16:20:44 (> 1 year)

Project & Own Certificates ’F
— [l Trusted Certificates k

| [3] Untrusted Certificates
- 5] Quarantined Certificates =

M
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O certificado do UAExpert deve aparecer agora na janela de certificados confiaveis.

@ Security Screen X |

User @ | Information B | Information_lssued for Issued by Valid from Valid until
) 7 | = @ peviee *x UaExpert@BRIGSTER276432  UsExpert@BRIGSTER276432  05/02/2025 16:20:4%  05/02/2027 16:20:44 (> 1 year)
HRlEE 5 Own Certificates
Trusted Certificates ]
Devices — =
& Untrusted Certificates
5 Quarantined Certificates [
]

NOTA!

©

Todos os certificados criados e confiaveis do PLC500 podem ser também visualizados através do
comando cert-getcertlist no PLC Shell.

Apos reconectar o Servidor OPC UA no UAExpert, a conexado deve ser estabelecida corretamente.

As

variaveis localizadas em Tags — Objects — DeviceSet — PLC500 Industrial — Resources — Application
— Programs podem ser arrastadas para a janela Data Access View, permitindo que as variaveis sejam lidas

ou modificadas conforme necessario.

Project

Dotz Access View

v [ P
v [ servers

2, OPCUAServer@PLC500

v [ oocumens

[ Dato Access View

%

.
2
3
4

Address Space
3 | No Highiht

A

Server
OPCUAServer@PLC500
OPCUAServer@PLC500
OPCUAServer@PLC500

OPCUAServer@PLC500

# DeviceManual

# DeviceRevision
% GlobalVars

# HardwareRevision

v

# Manufacturer
# Model
% Programs
~ & PLC_PRG
> @ var BOOL
> @ var DWORD
> @ var REAL
> @ var_USINT

(2]
Nodeld Display Name  Value  Datatype ource Timestam Server Timestamp  Statuscodle
NS4[String|lvarPLCS00 .. var BOOL  false Boolean  06:S636.601  06:56:36.601 Good
NS4[String[varlPLCS0D.... var DWORD 8003 Ulnt32 06:57:24602  0B:ST:24.602 Good
NS4[Stringl[varPLCS00 .. var_REAL 23 Float 06:5636601  0B:SE:36.601 Good
NS4[String[varPLCS00 .. var USINT 117 Byte 06:5636601  06:56:36.601 Good

NOTA!

©

Quando um certificado é confiado permanentemente, ele pode ser utilizado para estabelecer
outras conexdes seguras no UAExpert até que sua data de validade expire.
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6 CLIENTE OPC UA - WES

Esta segéo apresenta um exemplo de configuragdo de um Cliente OPC UA no WES (WEGnology Edge Suite).
Para acessar a pagina do WES, visite o site da WEG.

6.1 SOBRE O WES

A plataforma WEGnology Edge Suite € um moderno e avangado software supervisério para controle e
automacao de processos industriais e desenvolvimento de aplicagdes loT na borda.

O WES ¢é uma solugédo completa, segura, flexivel e escalavel desde aplicagbes HMI até avangados sistemas
SCADA, centros de controle e supervisdo de processos industriais distribuidos de misséo critica e alta
disponibilidade, incluindo versdo WES-ELECTRICAL para sistemas elétricos possibilitando a aplicagcbes nos
mais diversos segmentos da Industria incluindo fabricantes de maquinas e equipamentos (OEMSs).

6.2 CRIAGAO DO PROJETO

No WES, crie um novo projeto em Projects — New Project. Também é possivel verificar a licenca atual do
WES em License. A Figura 6.1 na pagina 6-1 apresenta a tela inicial do WES.

& WEGnologyEDGESuite - m] X

WEGnNology EDGE Suite

Projects

u New Project... M Find Project...

Sen \Water Reverte Osmiosis Plant

Process-Plant-High P...

E] Open Project Q Run Project

User Inerface: | en-US  ~ o Refrach

Project Server: localhost wd-9.2.56 sn:7832

Figura 6.1: Tela inicial do WES.
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Uma vez dentro do projeto criado, é apresentada a Figura 6.2 na pagina 6-2, onde s&o encontrados os campos
principais Edit, Draw e Run.

& OPCUA-PLC500 - m} X

Ow

,’J :.‘-‘ & o Version

Current Project Version: Build 0 on 09/05/2024 12:43:15

Proie Editing with: WEGnclogy EDGE Suite wd-9.2.56

from: Local computer

Z :
Project Title: OPCUA-PLC500
Description:
Total Tags: 14
o8 Communication Paints: 0
Project Path: CNWEGHologyEDGESuite\Projectsh
Project Type: Current
File Extension: tproj
Project Example:
Protocols:
Last Opened: 09/05/2024 13:20:10
TargetFramework: MET Framework 4.6.2
Product Version: wd-9.2.56
Product Family: WES
Product Model: Machine
Product Path: C\Program Files (x86)\WEG\WEGnologyE DGESuite\wd-8.2\
Schema Version: 2019.2.27
Preview:
4 ¥

Figura 6.2: Tela inicial do projeto.

Va em Edit — Devices — Channels e escolha o OPCUA - OPC UA Client em Installed Protocols. Em
seguida, clique em Channel: Create new e Ok para criar um novo canal. A Figura 6.3 na pagina 6-2 mostra o
canal OPC UA criado.

ow

OPCUA-PLC500

#=0

Installed Protocols: |OPCUA - OPC UA Client

e

Drag a column header here to group Filter by Name:

Name Protocol ProtocolOptions Interface Settings Timeout | InitialState Description
' OPC_UA OPC_UA Custom OPCUA - OPC UA Client

WEGnology EDGE Suite wd-9.2.56

= Find window Copyright by WEG

Figura 6.3: Criando um novo canal.

Para criar um novo no, va em Edit — Devices — Nodes — New e clique em Ok. Na mesma janela, clique
no campo em branco em PrimaryStation para abrir a seta a direita. Clique na seta para abrir o configurador.
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Em Discovery, insira o endereco IP da conexao em IP Address e clique em Search. Selecione o dispositivo
e entdo clique em Ok. A Figura 6.4 na pagina 6-3 mostra as telas para criagdo do novo né.

OPCUA-PLC500

Channels AccessTypes

Protocol{ OPC_UA
Node] OPC_UA

Drag a column header here to group

Filter by Name

Name | channel |PrimaryStation | BackupStation | Description |
*

’ OPC_UA OPC_UA OPC_UA

OPC UA - Endpeint Browser

LR 2. 165.234.034
Fortumber |

Search returned 2 Endpoints

URL Security Mode Security Policy
opcicpi//PLC500:4840 None None
opctcp//PLC 5004840 None None

WEGnology EDGE Suite wd-9.2.56

Figura 6.4: Criando e configurando um novo no.

Na URL da janela Discovery, altere 0 nome do dispositivo para o enderecgo IP do Servidor OPC UA. Por
exemplo, se o IP for 192.168.1.10, a URL ficara opc.tcp://192.168.1.10:4840. Depois, clique em Test. Se tudo
correr bem, a mensagem Connected sera exibida ao lado do botdo Test. A Figura 6.5 na pagina 6-3 mostra o
teste para conexao de um novo Servidor OPC UA.

& OPCUA-PLCS00 - m} x

Protocol{ OPC_UA

Node{ 0PC_UA

Drag a column header here to group Filter by Name: Q-

Name " Channel | PrimaryStation ‘ BackupStation | Description |

*
# opc_ua OPCUA  op OPC_UA
opctepy/192.168.234234:4840  [p0 0o

WEGnology EDGE Suite wd-9.2.56

~, Find window Copyright by WEG

Figura 6.5: Teste e conexdo de um novo Servidor OPC UA.

Para selecionar as variaveis de interesse do CODESYS, va em Edit — Devices — Nodes — Import — Update.
Pode-se selecionar uma unica variavel, um grupo de variaveis, POUs ou programas inteiros. A Figura 6.6 na
pagina 6-4 mostra a importagdo de variaveis do Servidor OPC UA.
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WES

Draw

Edit

‘Tags
(3.
h Security

' Devices
-

A arms

=

-
]
3

-

WEGnology EDGE Suite wd-9.2.56

As variaveis selecionadas anteriormente podem ser visualizadas em Edit — Devices — Points.

AccessTypes

Pratoml:‘ OPC_UA

Node{ OPC_UA

Sync Device Node

e mnEss OPC UA Import - BrowserTool

Full Data Structure -

_ DataStructure Import Options:
Add NodeName as| )
Data Structure Root Selection

Stop General
Broor
. DeviceSet
' DeviceFeatures
B PLC500 Industrial

. Resources

TagName

M Application
. GlobalVars
| | Pragrams
BrLcPrRG
&Pvarl
Fvar2
Fvar3
.Tasks
B DeviceTopology
B Networkset

ns=4;5=|var|PLC500 Industrial. Application.PLCPRG

__QL_*

Cancel

Cancel

Figura 6.6: Importando variaveis do Servidor OPC UA.

Suas

permissdes podem ser modificadas na opgdo AccessType, alterando entre Read, Write ou ReadWrite. A
Figura 6.7 na pagina 6-4 apresenta a tela de alteragdo de permissdes de acesso.

& OPCUA-PLC500

Qv

OPCUA-PLC500

' Devices
-

Alarms

WEGnology EDGE Suite wd-9.2.56

Channels

Drag 3 column header here to group

Filter by Address: o

TagName [Nede | Address | DataType | AccessType

Modifiers

Scaling | Label |

*
# 1 var_PLCS00 Industrial App... OPCUA  ns=ds=varlPLC500... Native Read

= Find window

Figura 6.7: Alterando permissées de acesso.
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As variaveis importadas do CODESYS podem agora ser utilizadas no sistema SCADA. Por exemplo, acesse
Draw — Drawing — TextBox. Em seguida, dé um duplo cligue na caixa detexto e va para TextlO —
ObjectName — Tag, selecionando a variavel apropriada do CODESYS. Na Figura 6.8 na pagina 6-5 € mostrado
como selecionar variaveis do CODESYS para a utilizagdo no WES.

& OPCUA-PLCS00 - o X
o@ M ainPage
PCUA-PLC500 T n_var_PLCS00 Irj i ainPag &
5 B O
" . Drawing d
Dra -
(%] =
=
Dyna object: TextBo -
TwoWay ™
el 12 R FTextlO 7
i al -
Wl 1 TexiColor
o e ]
b] MFiliColor Taq.n_var_PLCS00_industrial_Application_PLC_PRG.varl
] M visibility
(=) - =) [y s N - E
= : - ‘
ame. vpe escription
Rotate varl Integer
L
20 80
= |
= Al
D
B
B

Figura 6.8: Utilizando as variaveis do CODESYS no WES via OPC UA.

Em Execute — Initialization — Execute Initialization, € aberta a janela mostrada na Figura 6.9 na pagina 6-5,
onde as variaveis OPC UA da aplicagdo podem ser monitoradas.

- Startup Window — m] #
File Tools Security

Project: OPCUA-PLC500

wvarl

varZ

Figura 6.9: Monitoragdo das variaveis OPC UA.
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7 CLIENTE OPC UA - EASY BUILDER PRO

Esta secao apresenta um exemplo de configuragdo de um Cliente OPC UA no Easy Builder PRO utilizando
uma IHM cMT2078X. O programa pode ser baixado no site da Weintek.

Para comecar, crie um novo projeto no Easy Builder PRO acessando File — New Project, selecione o modelo
da sua IHM e clique em Ok.

NOTA!

@ Atualmente, os modelos de IHM da WEG que suportam Cliente OPC UA sdo MT8051iP, MT8072iP,
cMT2078X, cMT1106X e cMT2108X2. Para mais informagdes, consulte a pagina do produto no
site da WEG.

S9N New Project
9PN Model: [ cMT X Series - Standard
cMT2058XH
cMT2078X E
MT2108X / cMT2108X2 / cMT2108X2 (V2)
cMT2128X
> cMT2158X / cMT2158X (V2)

CMT2166X
CMT3161X
~ 8 cMT X Series - Advanced
CcMT3072X / cMT3072%2
CMT3072XH / cMT3072XH2 / cMT3072XHT
CMT3072XP
> cMT3092X / cMT3092X (V2)
> cMT3102X / cMT3102X (V2)
CMT3108XH
cMT3108XP
> cMT3152X / cMT3152X (V2)
> cMT3162X / cMT3162X (V2)
MT-FHDX-220
CMT-FHDX-820
CcMT-SVRX-820 / 822
~ 8 lloT Gateway Series
CMT-GO1
cMT-GO2
CMT-GO3 (Serial Bridge)
cMT-G4 (Ethernet Bridge)

(8 Use tempiate (template_800x480.cmtp)

Uncompress Project | & Deme Project

MT2078X

Orientation

OPortrait

Resolution : 800 x 480

COM 1:R5-232

COM 2 : RS-485 2W/4W
COM 3:RS-232, RS-485 2W
COM port pin- i

Ethernet: LAN 1, LAN 2
WiFi : NA

CAN Bus: NA

SD Card Slot : NA

USBHost - Yes

oK Cancel

Em seguida, a janela System Parameter Settings serd aberta. Adicione um novo dispositivo em New
Device/Server. Em Device Type, selecione OPC UA Client. A interface I/F: deve estar configurada como
Ethernet por padrao. Clique em Settings e defina o endereco IP.

Device Settings x
Name : OPC UA Client
© Device
Location : Local Settings.
* Select Local for a device connected to this HMI, or Remote for a device connedcted through anather HMI.

System Parameter Settings

*

Device type : OPC UA Client »
Time Sync/DST e-Mail FTP Device ID : 373, V.5.30, WEINTEK_OPCUA_CLIENT.c33
Device Model General System Remote  Security Extended Memory  Cellular Data Network: YF: Ethemet Open Dovice Connoction Guida.
Device list: What's my [P?
Name  Location Device Type Interface  1/F Protocol  Station No.
|EGGIFAME Local HMI Local cMT2078X (80O x 480) - - 0 |
IP: 192.168.1.111, Port=4840 [ seftings... |

New HMI... New Device/Server... | Delete
* Settings made in this tab will be saved directly (no cancel)

* HMI doesn't support CAN bus if CODESYS feature is activated.
* Add a [Weintek Built-in CODESYS] device to communication with Built-in CODESYS.

Settings/Security...
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7.1 CONEXAO ANONIMA

Para que uma conexdo anbnima seja possivel, € necessario habilitar no CODESYS o Allow anonymous
login em Change Runtime Security Policy. Além disso, a CommunicationMode deve estar configurada
como ALL para o CmpOPCUAServer em Device Security Settings. Confira a Secdo 3 CONFIGURACOES
DE SEGURANCGCA na pagina 3-1 para mais informacdes.

NOTA DE CIBERSEGURANCA!

A utilizagdo de conexdo anbénima para a operagao regular de aplicagdes nédo é recomendada
devido a questdes de ciberseguranga. Ela deve ser restrita a fins de teste, comissionamento ou
quando outras alternativas nao estiverem disponiveis.

Ap0s ter configurado o IP do Servidor OPC UA no PLC500, clique em Security, Authentication.

Device Settings X

IP Address Settings

IPaddress:| 192 . 168 . 1 . 10

Port no.: 4840

Security, Authenitcation...

Communication Settings
Timeout (sec): 50 ~
Turn around delay (ms): 0

Resending commands : 0

Ok Cancel

Na janela OPC UA Advanced Settings, clique no icone =. Clique em Search para detectar os servidores
disponiveis no endereco IP configurado. Selecione uma das opgdes de conexido anénima em None e clique
em Apply. Mantenha o restante das configuracdes padrao e clique em Ok para fechar as janelas até voltar ao
System Parameter Settings.

| OPC UA Advanced Settings

Authentication

Endpoint url :

Server name ;

Security policy :

Message security mode :

Trusted Server Certificate :

° Anonymous

opc.tep://192.168.1.10:4840 a

None

None

[_JRe-build Certificate when HMI starts

() Support Uncertain Initial Value

Import...

ﬁ Discover Server
| opc.tep:f/192.168.1.10:4840 Search

opc.tep://192.168.1.10:4840
1 OPCUAServer@PLCS00

[ Apply ] Exit

Selecione o OPCUA Client e clique em Tag Manager. Selecione uma das opg¢des de mapeamento das
variaveis e clique em Ok.
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OPC U...

System Parameter Settings x
Cellular Data Network Printer/Backup Server Time Sync./DST e-Mail
Device Model General System Remate Security Extended Memory
Device list: What's my [P?
Name Location  Device Type Interface  I/F Protocol  Stati

Local HMI Local MT8071iP / MT8071iP2 | MT8072iP (800 x 480 0

Local OPC UA Client

Tag Manager...

* Settings made In this tab will be saved directly (no cancel)

New DevicefServer... Delete Settings...

Import Tags... Export Tags...

IEC-61131 STRING type select

The XML imported contains IEC-61121 STRING type. In EasyBuilderPro, IEC-61131 STRING type is handled in ane of the following ways.

Please select your preference.

() One char per word
Each single-byte character is mapped to a WORD in memory. The
WORD's high byte is zero-padded.

£.9. The 4-character string “ABCD" is mapped to 4 words.

0 ! 2 M | _oye index [N 1 2 3
ot w2 o3 Ot pos P i3 vt
w w < o kS 5 © o
o o o O Sy 7 Sy 7
0 1 2 3 Word Index o 1
010041 00042 0x0043 00044 04241 Ox4443

© Two char per word

Every tw characters are mapped to a WORD in memory. In this case,
the low byte, and takes the
high byte.

Eg. The 4-character string “ABCD" is mapped to 2 words.

Na janela Device Address Manager, verifique se as opgdes Addresses e Log estdo habilitadas para
visualizagdo em Window. Clique na seta ao lado de Device. Uma janela para aceitar um certificado sera
aberta. Clique em Accept Temporarily.

BT Device Address Manager

File Device Window
Addresses
~ Device

Certificate Validation

Do you want to

Certificate Details
Common Name
Organization
OrganizationUnit

Locality
State
Country

DomainCompaonent

Common Name
Organization
OrganizationUnit

Locality
State
Country

DomainCompanent

Accept permanently | | Accept temporarily

trust this server certificate?

Reject

A conexao andénima com o Servidor OPC UA no PLC500 sera estabelecida. Clique sucessivamente na seta em
Object — DeviceSet — PLC500 Industrial — Resources — Application — Programs. Todas as variaveis
encontradas nos programas do projeto CODESYS seréo exibidas. No exemplo, o projeto possui apenas um
POU chamado PLC_PRG. Clique na seta ao lado do programa para visualizar as variaveis disponiveis para
importacéo no projeto da IHM. Arraste individualmente cada variavel para a janela ao lado.

|87 Device Address Manager
File Device Window

Addresses & x
v Device -
Vv Objects
> Server(2253)
Vv DeviceSet
DeviceFeatures
v PLCS00 Industrial
v Resources
Vv Application
> GlobalVars(lappo|PLC5S00 Industrial. Application.GlobalVars)
Vv Programs
v PLC_PRG
var_BOOL
var_DWORD
var_REAL
var_USINT L I
> Tasks(jappo|PLC500 Industrial Application.Tasks) -
Log
Level Timestamp
Info 08:32:20.568 server certificate is acceppted temporarily
Info 08:32:20.587 connection status changed to Connected
Info 08:32:20.587 succeeded to connect

Name

fvar_USINT

var_REAL

var_DWORD

var_BOOL

Message

= [m] X
Reset
N Type Full Name
BYTE Objects.DeviceSet.PLC500 Industrial.Resources. Appli...
REAL Objects.DeviceSet.PLC500 Industrial.Resources. Appli...
UDINT Objects.DeviceSet.PLCS00 Industrial.Resources. Appli...
BOOL Objects.DeviceSet.PLCS00 Industrial.Resources. Appli...
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Depois de indexar todas as variaveis de interesse do projeto, va em File — Save e depois File — Exit. Com
as tags importadas, clique em Ok na janela System Parameter Settings.

Adicione os objetos desejados na sua interface e associe-0s as variaveis do Servidor OPC UA do PLC500
clicando em Tags. Clique sucessivamente nos icones Tags — Objects — DeviceSet — PLC500 Industrial
— Resources — Application — Programs, e selecione o POU associado a variavel a ser mapeada.

New Toggle Switch/Bit Lai X ..
lew Toggle Switch/Bit Lamp % Objects *% DeviceSet *% PLC500 Industrial * Resources *% Application *%# Programs *% PLC_PRG * \
General Security Shape Label % |v BTags | Name Data type Description
. v %1 Objects
mment :
Comment v % DeviceSet 8 var BOOL BOOL  nsisivarlPLC500 indu..
() Bit Lamp © Toggle Switch ~ %3 PLCS00 Industrial
~ "1 Resources
() Read/Write use different addresses ~ %3 Application
Read/Write ~ %1 Programs
Device : OPC UA Client ~ -l F %1 PLC_PRG
ITag: 0 » PNT
= CJ Show description
[ tnwert signal
Tag: var_BOOL (ns4:sijvar|PLCS00 Industrial Application.PLC_PRG.var_BOOL) Ok

Depois de concluir o projeto da IHM com todas as variaveis de interesse, compile o projeto em Compile e
carregue o programa para a IHM em Download (PC — HMI). A imagem a seguir mostra o monitoramento
online das variaveis no CODESYS e no Easy Builder Pro através da Online Simulation.

5] PLC_PRG x
Device Application.PLC_PRG

Expression Type Value Prepared value Address Comment
@ var_500L BOOL
# war_USINT USINT 117
@ var_DWORD DWORD 2323
@ var_REAL REAL 2.33
S, eMT Viewer ( Simulation ) — O X

OPC UA PLC500 Server cMT2078X Client

Bool variable

=} E
H
5

USINT variable
17
DWORD variable
2321
REAL variable

22.33
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8 CLIENTE OPC UA - PLCS500ED

Como destacado no inicio deste documento, todos os PLCs WEG com CODESYS oferecem suporte ao Servidor
OPC UA. No entanto, o PLC500ED também conta com a funcionalidade de Cliente OPC UA.

NOTA!
@ A utilizagdo do protocolo Cliente OPC UA ¢ possivel apenas no modelo PLCS00ED através do
container Edge Agent. Nao é possivel utilizar essa funcionalidade via CODESYS.

8.1 SOBRE O PLCS500ED

O PLC500ED mantém todas as funcionalidades do PLC500, mas com a vantagem adicional de suportar
processamento de borda (Edge Computing) por meio do container Edge Agent. Esse recurso permite a
conexao de equipamentos industriais as plataformas de nuvem da WEG, como a WEGnology € a WEG
Smart Machine, possibilitando a implementacao de solugdes digitais avangadas, como monitoramento remoto,
manutengao preditiva e analise de dados em tempo real. Para mais detalhes sobre o produto ou sobre as
plataformas, acesso o site da WEG.

8.2 CONFIGURAGAO RAPIDA

Seguem os passos basicos para configurar de forma rapida uma aplicagcdo WEGnhology através do PLC500ED.

1. Criar uma aplicacdo no site WEGnhology e salvar suas credenciais ou obter as credenciais de uma
aplicacao WEG Digital Solution.

Conectar o PLC500ED a internet por meio da pagina web ou do CODESYS.
Inserir os dados da aplicagdo na aba Cloud Integration da pagina web.

Habilitar o container Edge Agent na aba Docker da pagina web.

o & 0N

Verificar se o dispositivo foi reconhecido automaticamente como online na plataforma. Neste momento, o
PLC500ED estara pronto para realizar o deploy da aplicagéo Cliente OPC UA ou qualquer outro workflow.

Com todas as configuracdes efetuadas da forma correta, a pagina de estado do PLC500ED deve mostrar que
o produto esta conectado na internet, com uma aplicacdo também conectada e com o container Edge Agent
rodando, conforme mostra a Figura 8.1 na pagina 8-2.
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SYSTEM INFORMATION MQTT CONNECTION

Config Mode Local

Core App Version 241

Firmware Version 143 Integrator wegnology-1

Board Serial 5A2026884 Client Name PLC500ED-2F:F3:C2

System Time 2025-03-20T14:20:12 Application 67a4986ff0664e164c62bfbc
ID

System Uptime 361 min
Client ID 67dc4c93547750fec4al34df8

Memory Usage 25% 256 MB of 997 MB

o Status
Disk Usage 13% 1902 MB of 14449 Last State 2025-03-20T17:13:44 @

MB

- Force

Internet Status
Ping Info 0%, 116 ms DOCKER INFORMATION
NETWORK INFORMATION
edge-agent 4c60232411 [ running |

ETH1 MAC 00:01:C0:2F:F3:C2 from wnology/edge-agent:1.34.0-alpine
ETH1 IP 192.168.1.10 Memory 11.00% @
ETH2 MAC 00:01:CO:2F:F3:C3

ETH2 IP 192.168.29.57 . IE

USB2 MAC F6:30:CE:70:22:E8

UsB2 IP 192.168.234.234

Figura 8.1: Tela de estado do PLC500ED.

Para mais detalhes, consulte a Nota de Aplicagdo do PLC500ED, disponivel no site da WEG.

8.3 OPC UA PING PONG

Este exemplo basico de aplicacao utiliza um PLC500ED como Cliente OPC UA e um PLC410 como Servidor
OPC UA. A cada 5 segundos, o Cliente Ié a variavel iVar do Servidor. Se o valor for 1, o Cliente escreve 0
em iVar. Paralelamente, o Servidor, através do CODESYS, também |é iVar. Caso o valor seja 0, o Servidor
escreve 1 em iVar e incrementa iCount.

NOTA!
@ A interface ETH1 do PLC500ED deve estar conectada a interface ETH do PLC410.

8.3.1 Servidor OPC UA - PLC410

O PLC410 deve estar com a ETH configurada com o endereco IP 192.168.1.20 e rodando uma aplicagao
Servidor OPC UA no CODESYS, com as variaveis iVar (INT) e iCount (INT) exportadas.

NOTA!

@ Qualquer PLC da WEG com CODESYS pode ser utilizado como Servidor OPC UA, desde
que esteja previamente configurado, conforme detalhado na Seg¢do 4 SERVIDOR OPC UA -
CODESYS na pagina 4-1.

A Figura 8.2 na pagina 8-3 mostra a declaragéo de variaveis e a Figura 8.2 na pagina 8-3 apresenta o programa
CODESYS em texto estruturado para a aplicagdo OPCUA_PingPong.
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OPCUA_PingPong OPCUA_PingPong - Structured Text (ST)
PROGRAM OPCUA_PingPong
VAR
IF iVar = 0 THEN iVar := 1; iCount :=iCount + 1; END_IF
iVar : INT :=0; IF iCount > 1000 THEN iCount := 0; END_IF
iCount: INT :=0;
END_VAR
Figura 8.2: Declaragdo de variaveis OPCUA_PingPong. Figura 8.3: Programa OPCUA_PingPong em texto estruturado.

8.3.2 Cliente OPC UA - PLC500ED

0 PLC500ED deve estar com a ETH1 configurada com o endereco IP 192.168.1.10, conectado a internet através
da ETH2, executando o container Edge Agent e com uma aplicagdo WEGnNology devidamente configurada.
Nenhuma aplicagdo do CODESYS é necessaria.

Na pagina principal da plataforma WEGnology, va em Workflows — Edge Workflows — Add. Crie o workflow
mostrado na Figura 8.4 na pagina 8-3, composto pelos blocos Timer, OPC UA: Read, Conditional e OPC UA:
Write.

OPCUA Ping Pong

The PLC500ED runs only the OPC UA Client
workflow. No CODESYS application is necessary.

The PLC410 (OPC UA Server), through CODESYS,
reads the variable iVar every 5 seconds. If its value is
0, the server updates it to 1 and increments iCount.

Each 5 sec, this workflow reads iVar from the
PLC410. If the value is 1, the client writes 0 back to
the variable.

G5 OPC UA: Write
O

Figura 8.4: Workflow Cliente OPC UA.

Segue abaixo a descrigdo dos blocos e as respectivas configuragdes utilizadas:

Timer: define a periodicidade da execugao do fluxo. Utilizado: 5 segundos.

OPC UA: Read: realiza a leitura de variaveis no Servidor OPC UA. S&o utilizadas as seguintes configuracdes:
= OPC UA URI Template: opc.tcp://192.168.1.20:4840

Namespace: 4

Identifier Template: s=|var|PLC410 Industrial. Application.OPCUA_PingPong.iVar

Result Key: iVar

Destination Path: {data}

Conditional: avalia uma condicao l6gica baseada nos valores lidos. Condicao utilizada: {{iVar}} === "'1"'.

OPC UA: Write: executa a escrita de variaveis no Servidor OPC UA. Sao utilizadas as seguintes configuragdes:
= OPC UA URI Template: opc.tcp://192.168.1.20:4840

Namespace: 4

Identifier Template: s=|var|PLC410 Industrial. Application.OPCUA_PingPong.iVar

Value Source Type: 0
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NOTA!

@ Caso seja necessario confirmar o Namespace Index ou o Identifier das variaveis,
pode ser util utilizar o UAExpert. No UAExpert, ao acessar o Servidor OPC UA, é
possivel visualizar o NodelD, que exibe essas variaveis no formato: ns=4;s=|var|PLC410
Industrial.Application.OPCUA_PingPong.

Ao finalizar o workflow, va até o canto superior direito da tela, clique em Deploy, selecione o dispositivo e
instale a aplicagdo em Deploy Version.
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