WSNM —
WEG Substation
Network Monitor

Tecnologia
de ponta
para redes de
subestacoes

Driving efficiency and sustainability
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Tecnblbgla debonta
para redes de sulbestacoes

O WSNM - WEG Substation Network Monitor ¢ um sistema de monitoramento de redes para subestagbes baseado na
norma IEC 61850, totalmente aderente aos requisitos do Submaddulo 2.11 dos Procedimentos de Rede do ONS, capaz de
identificar falhas como:

Perda de integridade das mensagens

Auséncia de mensagens previstas

Auséncia de sinais de sincronismo

Presenca de mensagens néo previstas

Intervalos anormais entre mensagens previstas

Tempo anormal de propagacao (laténcia) para mensagens previstas com periodo fixo de publicacdo
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FuNncionamento e recursos

O WSNM ¢ um software gque roda em sistema operacional Linux®, instalado em computador industrial com os mesmos
quesitos construtivos aplicaveis a IEDs. Ele possibilita monitorar, ao mesmo tempo, tanto o barramento de processos quanto
0 barramento de estagdo da subestacao.
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Dentre os recursos do WSNM estéo:

Monitoramento completo de mensagens GOOSE e Sampled Values
Monitoramento de mensagens MMS

Servidor MMS para integragéo de alarmes aos supervisorios
Monitoramento de switches e servidores de tempo

Dois métodos de calculo de transfer time para todas as mensagens GOOSE
Supervisao de redes redundantes PRP e HSR

Desenho automatico da arquitetura de rede

Visualizagéo gréfica de conexdes entre |[EDs

Viewer para operacéo a partir de qualquer computador

Verificacdo de falhas de configuracéo de switches

Indicacdo do ponto de defeito

Armazenamento de eventos

O sistema é totalmente passivo. O WSNM ndo demanda customizagéo dos IEDs para funcionar, nem interfere nas
mensagens da rede.

Com interface amigavel e de facil utilizagéo, basta importar os arquivos SCD da subestagéo e indicar o endereco IP dos
equipamentos da rede para que o monitoramento comece a operar. Caso o cliente deseje, as configuragdes podem ser
customizadas conforme as suas necessidades.
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Dashboard IEDs

A tela Dashboard permite visualizar todos os IEDs da rede e configuragdes como MAC, IP, VLAN, GOOSE, SMV (Sampled
Values) e MMS. A tela também contém informacdes sobre os dados de trafego em tempo real de cada IED.

PILIUY

|

IR E B

L]
[
®
L]
-
[ ]
L]
L]
L]
-
L]
L]
[
-
]
-
L]
L]
[ ]
L]
-
L]
L]
L]
L]
]
-
L]
-

GOOSE viewer e SMV viewer

O GOOSE viewer e SMV viewer possuem matrizes de comunicagdo GOOSE e SMV (Sampled Values) entre IEDs.
A ferramenta permite visualizar a situagao das trocas GOOSE e SMV entre os IEDs em ambas as sub-redes PRP ao
mesmo tempo.
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Alarmes
A tela de alarmes concentra o histdrico de alarmes da rede, indicando o protocolo, severidade e dados da falha.

Eventos

A tela de eventos fornece um histdrico das ocorréncias na rede. O WSNM gera arquivos PCAP na ocorréncia de eventos,
permitindo a posterior analise pela equipe de O&M.

Hintérico
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Sub-redes

Ao importar os arquivos SCD do projeto, o WSNM mostra de forma grafica e automatica as sub-redes e a arquitetura de
rede, ou seja, a arquitetura € montada de forma estatica.

Arquitetura

De forma dindmica, por meio de andlise do arquivo SCD e dos dados aquisitados dos dispositivos de rede, o WSNM monta a
arquitetura dos barramentos de comunicagao, indicando todos os dispositivos de rede conectados a eles. Ao clicar sobre um
elemento de rede da arquitetura, o WSNM filtra suas conexdes para uma visualizagdo precisa. A arquitetura também traz
informacdes como temperatura, atividade das portas e carregamento dos switches.
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Ligacoes
A tela de ligacdes representa todas as ligagdes entre dispositivos da rede, possibilitando filtrar as liga¢cdes por cada elemento
selecionado.

Estatisticas
O WSNM apresenta estatisticas em tempo real de PTP (sincronismo da rede), PRP e servidores.

Licenciamento

O licenciamento é feito por subestacao e o software possui versdo Unica, sem opcionais associados a quantidades de
dispositivos, dados da rede ou qualquer outra variavel.
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O escopo de solugdes do Grupo WEG
nao se limita aos produtos e solugdes
apresentados nesse catalogo.
Para conhecer nosso portfdlio,
consulte-nos.

Conheca as operacoes )/\\
mundiais da WEG

www.wed.net

(L, +55 47 3276.4000

E wtd@weg.net

@ Blumenau - SC - Brasil
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