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Obrigado por escolher nosso produto. Leia atentamente as instrucdes antes
de utiliza-lo. Siga estas instrucdes para garantir o funcionamento correto do
produto. As imagens apresentadas neste manual sao meramente ilustrativas.

- Para mais detalhes, visite o site da nossa empresa
X www.weg.net/weghome.




Convencgodes do Documento

Convencodes usadas neste manual sao listadas abaixo:

Convencgodes da GUI

Para Software

Convencao

Descricao

**Negrito**

Usado para identificar nomes de interfaces de software, por exemplo, OK,
Confirmar, Cancelar.

Menus de varios niveis sao separados por estes colchetes. Por exemplo,
Arquivo > Criar > Pasta.

Para Dispositivo

Convencao Descricao

<> Nomes de botdes ou teclas para dispositivos. Por exemplo, pressione <OK>.

[ Nomes de janelas, itens de menu, tabelas de dados e nomes de campos estdao
entre colchetes. Por exemplo, abra a janela [Novo Usuario]..
Menus de varios niveis sdao separados por barras. Por exemplo,

/ . ,
[Arquivo/Criar/Pastal.

Simbolos

Convencao

Descricao

‘ ‘

Isso representa uma nota que precisa de mais atencao.

-

[ S

As informacdes gerais que ajudam a realizar as operacdes mais rapidamente.

A informacdo que é significativa.

Cuidado tomado para evitar perigo ou erros.

A declaragao ou evento que adverte sobre algo ou que serve como exemplo de
adverténcia.
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1. Medidas de Seguranca

As instrucdes abaixo tém como objetivo garantir que o usudrio possa usar o produto corretamente para

evitar perigos ou perda de bens. As precau¢des a seguir visam manter 0s usuarios seguros e prevenir danos.

Leia atentamente antes da instalacao.

A O nao cumprimento das instrucdes pode levar a danos ao produto ou ferimentos fisicos (podendo até
causar a morte).

1.

Leia, siga e retenha as instrugdes - Todas as instru¢des de seguranca e operacionais devem ser
lidas e seguidas corretamente antes de colocar o dispositivo em servico.

Nao ignore os avisos - Atenha-se a todos os avisos na unidade e nas instru¢oes de operagao.
Acessorios - Use apenas acessorios recomendados pelo fabricante ou vendidos com o produto.
Por favor, nao utilize nenhum outro componente que nao seja o material sugerido pelo fabricante.
Precaucodes para a instalacao - Nao coloque este dispositivo em um suporte ou estrutura instavel.
Ele pode cair e causar ferimentos graves a pessoas e danos ao dispositivo.

Servico - Nao tente consertar esta unidade sozinho. Abrir ou remover as tampas pode expé-lo a
tensdes perigosas ou outros riscos.

Danos que exigem servico - Desconecte o sistema da fonte de alimenta¢ao CA ou CC da rede
elétrica e chame um técnico de servico nas seguintes condi¢des:

Quando o controle do cabo ou da conexao for afetado.

Quando o liquido foi derramado ou um item caiu no sistema.

Se o sistema é exposto a dgua ou a intempéries condi¢cdes (chuva, neve e mais).

Se o sistema nado estiver funcionando normalmente, siga as instru¢ées de operacgao.

Apenas altere os controles definidos nas instru¢cdes de operacdo. O ajuste incorreto dos controles pode

resultar em danos e exigir a intervencdo de um técnico qualificado para retornar o dispositivo a operacdo

normal.

E nao conecte varios dispositivos a um Unico adaptador de energia, pois a sobrecarga do adaptador pode

causar superaquecimento ou risco de incéndio.

7.

10.

Pecas de reposicao - Quando pecas de reposicao forem necessarias, os técnicos de servico devem
usar apenas pecas de reposicao fornecidas pelo fornecedor. Substitutos ndo autorizados podem
resultar em queimaduras, choques ou outros perigos.

Verificacao de seguranca - Apds a conclusao dos servicos ou reparos na unidade, peca ao técnico
de servico que realize verificacdes de seguranca para garantir o funcionamento adequado do
dispositivo.

Fontes de alimentacao - Opere o sistema somente com a fonte de alimentacao indicada no rétulo.
Se o tipo de fonte de alimentacao a ser utilizada nao estiver claro, ligue para o seu revendedor.
Raio - Pode instalar para-raios externos para protecao contra tempestades elétricas. Impede que
picos de energia destruam o sistema.

Recomenda-se instalar os dispositivos em areas com acesso limitado.



2. Seguranca Elétrica

Antes de conectar um cabo externo ao dispositivo, complete o aterramento corretamente e
configure a protecao contra surtos; caso contrario, a eletricidade estatica danificard a placa
principal.

Certifique-se de que a energia esteja desligada antes de conectar, instalar ou desmontar o
dispositivo.

Certifique-se de que o sinal conectado ao dispositivo seja um sinal de baixa corrente (chave); caso
contrario, os componentes do dispositivo serdao danificados.

Certifique-se de que a tensao padrdo aplicavel ao seu pais ou regido esteja sendo aplicada. Se vocé
nao tiver certeza sobre a tensdo padrao aprovada, consulte a sua companhia de energia elétrica
local. Desconformidade de poténcia pode causar curto-circuito ou danos ao dispositivo.

Em caso de danos na fonte de alimentacao, devolva o dispositivo a pessoal técnico profissional ou
ao seu revendedor para reparo.

Para evitar interferéncias, mantenha o dispositivo longe de dispositivos com alta radiacao
eletromagnética, como geradores (incluindo geradores elétricos), radios, televisores, monitores
(especialmente CRT) ou alto-falantes.

3. Seguranca Operacional

Se fumaca, odor ou ruido sairem do aparelho, desligue-o imediatamente e desconecte o cabo de
alimentacao. Em seguida, entre em contato com a assisténcia técnica.

O transporte e outras causas imprevisiveis podem danificar o hardware do dispositivo. Verifique se
o dispositivo apresenta algum dano intenso antes da instalagao.

Se o dispositivo apresentar defeitos graves que vocé nao consiga resolver, entre em contato com
seu revendedor o mais breve possivel.

Poeira, umidade e mudancas bruscas de temperatura podem afetar a vida util do dispositivo.
Recomenda-se ndo manter o dispositivo nessas condicoes.

Nao guarde o dispositivo em local que vibre. Manuseie o dispositivo com cuidado. Nao coloque
objetos pesados sobre o dispositivo.

Nao aplique resina, dlcool, benzeno, pesticidas e outras substancias volateis que possam danificar
a caixa do dispositivo. Limpe os acessoérios do dispositivo com um pano macio ou uma pequena
quantidade de agente de limpeza.

Se vocé tiver alguma duvida técnica sobre o uso, entre em contato com pessoal técnico certificado
ou experiente.

Nota:

Certifique-se de que a polaridade positiva e a polaridade negativa da fonte de alimentacdo DC 12V
estejam conectadas corretamente. Uma conexao reversa pode danificar o dispositivo. Nao é
aconselhdavel conectar a fonte de alimentacdo AC 24V a porta de entrada DC 12V.

Certifique-se de conectar os fios seguindo a polaridade positiva e negativa mostradas na placa de
identificacao do dispositivo.



e O servico de garantia nao cobre danos acidentais, danos causados por ma operac¢ao, e danos
causados por instalagcao ou reparo independente do produto pelo usuario.

4. Instrucao de uso

Antes de entrar nos recursos e funcdes do dispositivo, é recomendavel estar familiarizado com os
fundamentos abaixo.

4.1 Posicao em pé, postura e expressao facial

® Adistancia recomendada

A distancia entre o dispositivo e o usuario, que varia de 1,55
m a 1,85 m, é recomendada entre 0,3 m e 2 m. Os usuarios

1.5m
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podem se mover ligeiramente para frente ou para tras para
melhorar a qualidade das imagens faciais capturadas.

0.3-1.7m

® Postura e Expressao Facial Recomendadas:
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Postura em pé Expressao Facial

#

L Nota: Por favor, mantenha sua expressao facial e postura em pé naturais durante a inscricao ou

verificacdo.



4.2 Registro de Modelo de Rosto

Tente manter o rosto no centro da tela durante o registro. Por favor, olhe para a camera e fique parado
durante o registro do modelo de rosto. A tela deve ficar assim:

- Enroll Face

g

The template quality is good.

Método correto de registro e autenticagao facial

® Recomendacgao para registro facial

® Ao registrar o rosto modelo, mantenha uma distancia de 40 cm a 80 cm entre o dispositivo
e o rosto.

e (Cuidado para nao mudar sua expressao facial. (Cara sorridente, cara séria, piscada, etc.)

®  Se vocé nao seguir as instru¢des na tela, o reconhecimento facial modelo registro pode
demorar mais ou falhar.

e (Cuidado para nao cobrir os olhos ou as sobrancelhas.

®  Nao use chapéus, mascaras, 6culos escuros ou 6culos de grau.

e (Cuidado para nao exibir dois rostos na tela. Cadastre uma pessoa por vez.

® Recomenda-se que o usudrio que usa 6culos registre ambos os rostos, com e sem éculos.

® Recomendacgao para autenticacao de um rosto modelo

e (ertifique-se de que o rosto apareca dentro da guia exibida na tela do dispositivo.

e  Seosoculosforam trocados, a autenticagao pode falhar. Se o rosto sem 6culos foi registrado,
autentique o rosto modelo sem éculos. Se o rosto com éculos foi registrado, autentique o
rosto com os 6culos usados anteriormente.

e Se parte do rosto estiver coberta por um chapéu, mascara, tapa-olho ou 6culos escuros, a
autenticacdo poderd falhar. Nao cubra o rosto, permita que o dispositivo reconheca tanto as
sobrancelhas quanto o rosto.



4.3 Interface de espera

Depois de conectar a fonte de alimentacao, o sequinte modelo de interface de espera é exibido:
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e (lique no == icone para inserir o modelo de interface de entrada do ID do usudrio.

® Quando nao houver um Superadministrador definido no dispositivo, toque no icone para ir

para o menu.

e Depois de definir o Super Administrador no dispositivo, é necessdria a verificacdo do
Superadministrador antes de entrar nas fungcdes do menu.

e Observacgdo: Para a seguranca do dispositivo, recomenda-se registrar um Super Administrador na
primeira vez que o dispositivo for usado.

e No modelo de interface em standby, as op¢bes de estado de puncao também podem ser
mostradas e usadas diretamente. Clique em qualquer lugar da tela além dos icones, e seis teclas de
atalho aparecem na tela, conforme mostrado na figura abaixo:

4.4 Teclado virtual

( Mome

4 ABC DEF €
GHI  JKL MNO

PQRS TUV WXYZ W

5 —




4.5 Modo de verificacdo

451 Verificagdo por cartdao

Modo de Verificacao de cartao 1:N

® O Modo de Verificacao de Cartao 1:N compara o nimero do cartao na area de inducao do cartao

com todos os dados do nimero do cartdo registrados no dispositivo. A seguinte tela é exibida na
tela de verificacao do cartao.

4 09:38

Verificado com sucesso!

1D Usuario : 3
Mome : Mike
Verificagao : Cartao

Verificacao de cartdo 1:1

O modo de Verificacdo de Cartdo 1:1 compara o nimero do cartdo na area de inducdo do cartdo com o
numero associado ao ID de usudrio do funcionario registrado no dispositivo. Pressione = no modelo de
interface principal para abrir o modo de verificacdo de cartdo 1:1. Insira o ID do usuario e clique em OK.

4 09:40



Se um funciondrio registrar uma impressao digital, rosto e senha além do cartdo, a seguinte tela aparecera.
Selecione Cartdo para entrar no modo de verificacdo do cartdo.

4 09:40

ID WUsuario : 3

452  Verificacdo Facial

® Verificacao Facial 1:N

Neste modo de verificacdo, o dispositivo compara as imagens faciais coletadas com todos os dados faciais
registrados no dispositivo. A seguir, esta a amostra de um resultado de comparacao bem-sucedido.

4 12:52

—

Verificado com sucesso!

ID Usuario : 3
Nome : Mike
Verificagdo : Face

ﬁ

® Verificacao facial 1:1



Neste modo de verificacdo, o dispositivo compara o rosto capturado pela cdmera com o modelo facial

relacionado ao ID do usuario inserido. Pressione o icone = na interface principal e entre no modo de

verificacdo facial 1:1 e insira o ID de usuario e clique em OK.
4 09:40
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Se um funciondrio registrar uma impressao digital, rosto e senha além do cartdo, a seguinte tela aparecera.

Oy
-

Selecione Cartao para entrar no modo de verificacdo do cartdo. Selecione o ¥ icone para entrar no modo

de verificacdo do modelo de face.

4 09:40

ID Usuario @ 3

&

Apos a verificacdo bem-sucedida, a caixa de prompt exibe Verificado com sucesso, conforme mostrado
abaixo:



4 12:52

Verificado com sucesso!

ID Usuario : 3
Mome : Mike
Verificacao @ Face

ﬁ

453  Verificacdo de senha

O dispositivo compara a senha digitada com a senha registrada pelo ID de usuario fornecido. Clique no

botdo na tela principal para entrar no modo de verificacdo de senha 1:1. Em seguida, insira o ID do usuario
e pressione OK.

4 09:40

7 8 9 A
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Se um funcionario registrar uma digital, rosto e cartdo além da senha, a seguinte tela aparecera. Selecione

Senha para entrar no modo de verificacdo de senha. Selecione o s icone para entrar no modo de

verificacdo de senha.



4 09:40

1D Usuario @ 3

&»

Insira a senha e pressione OK.

£ 09:40

1 2 3 9
4 5 6 A

7 8 9 N

PN

A tela a sequir é exibida, apds inserir uma senha correta e uma senha errada, respectivamente.
A verificacdo foi bem-sucedida: A verificacdo falhou:

£ 09:38 4 09:38

Verificado com sucesso!

ID Usudrio : 3 Falha ao verificar.
Nome : Mike ID Usuario : 3
Verificagdo : Senha Verificagao : Senha

Erro! Senha invalida



454

Verificagdo combinada

Este dispositivo permite que vocé use diferentes tipos de métodos de verificacdo para aumentar a

seguranca. Ha um total de 21 diferentes combinacdes de verificacao que podem ser implementadas.

Simbolo Definicao Explicacao
Este método compara a verificacdao inserida de uma

/ ou pessoa com o modelo de verificacdo relacionado
previamente armazenado para aquele ID de Pessoal
no Dispositivo.
Este método compara a verificacdao inserida de uma

+ o pessoa com todos os modelos de verificacao
previamente armazenados para aquele ID de Pessoal
no Dispositivo.

Modo verific. 1|, ( Modo verific. 1|,
Senha/Cartdo/Face Somente cartao

Somente ID Usr, Senha+Cartao

Senha Senha/Cartao

Somente cartao Somente face

O O O 0O O

Face4+Senha

O O O O ® A

Senha+Cartao

() senha/Cartao (0 Face+Cartao

Procedimento de configuracao do Modo de Verificacgdo Combinada:

Razao:

A verificacdo combinada exige que o pessoal registre todos os diferentes métodos de verificagao.
Caso contrario, os funciondrios nao conseguirao verificar com sucesso o processo de verificacao
combinada.

Por exemplo, se um funcionario registrou apenas os dados da senha, mas o modo de verificagao
do dispositivo estd definido como "Senha + Cartao", o funcionario nao conseguira concluir o
procedimento de verificacdo com sucesso.

Isso ocorre porque o Dispositivo compara o modelo de senha da pessoa com o modelo de
verificacdo registrado (tanto o Cartdo quanto a Senha) previamente armazenado para aquele ID de
Pessoal no Dispositivo.

Mas, como o funciondrio registrou apenas sua senha e ndo seu cartdo, o processo de verificacao
nao serd bem-sucedido, e o dispositivo exibira "Verificagcdo Falhou."



5 Menu Principal

Pressione — na interface de espera para entrar no menu principal, a seguinte tela serd exibida:

<

Usuarios

&

Conf. Com.

Menu principal 1_: J_: < Menu principal 1_: J_: < Menu principal 1__— J_:

)

i ari Personalizagao Ger, dados
Priv. usuario 5 Pen Drive Registros
Sistema Interfone Acesso Auto teste Info. sistema

Descricao da fungao

Menu Descricao
Usuarios Para adicionar, editar, visualizar e excluir informagdes de um usudrio.
Priv. Usu&rio Para definir o escopo de permissdo da fungdo personalizada e do cadastrador para os
: usudrios, por exemplo, os direitos operacionais do sistema.
Conf. Com Para configurar os parametros relevantes de Rede, Conexao de PC, Wi-Fi, Servidor em
: : nuvem e Diagnéstico de Rede.
Para definir parametros relacionados ao sistema, incluindo data e hora, Configuracdes
Sistema de Logs de Acesso/Frequéncia, Impressao digital, Configuragdes do Tipo de

Dispositivo, Configuracdes de Seguranca, Atualizacao, USB, Atualizar Firmware Online
e Redefinir as configuracdes de fabrica.

Personalizacao

Para personalizar as configuracdes de Interface do Usudrio, Voz, Hordarios do Alarme,
Opcodes de Estado de Registro de Ponto e Atalhos de Teclado.

Ger. dados Para excluir os dados.
Interfone Para definir os parametros relevantes de interfone, incluindo Configuracoes SIP,
campainha e ONVIF.
Para definir os parametros da fechadura e do dispositivo de controle de acesso
Controle : ; ~ - i ) ~
3Ce550 correspondente, incluindo opc¢des como Horario, Regra, Feriado, Configuracoes,

Combinar verificagcao e Configuragdes da Opcao de Coacao.

Ger. pen drive

Para carregar ou baixar os dados especificos por um pen drive.

Proc. registros

Para consultar os registros de evento, verificar fotos de presenca e Lista de fotos de
bloqueados.

Para testar automaticamente se cada médulo funciona corretamente, incluindo a tela

Auto teste LCD e o audio, Microfone, Teclado, sensor de impressao digital, camera e Relégio de
Tempo Real.
Info. sistema Para visualizar a Politica de Privacidade, a capacidade de dados e as informacdes do

dispositivo e do firmware do dispositivo atual.




Observacao: quando os usudrios usam o produto pela primeira vez, eles devem opera-lo apds definir os
privilégios de administrador. Toque em Gerenciamento de usuario para adicionar um administrador ou
editar as permissoes de usuario como superadministrador. Se o produto nao tiver uma configuragao de
administrador, o sistema mostrard um prompt de comando de configuracao de administrador toda vez
que vocé entrar no menu do dispositivo.
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Para garantir a seguranca do sistem
a, crie uma conta de administrador.



6 Gerenciamento de usuarios

6.1 Novo Cadastro de Usudrio
Cliqgue em Usuario no menu principal e clique em Novo.

4 Usuarios

Movo Usr

e Todos usr

Estilo do display

6.1.1 Registre um ID de usuario e Nome
Toque em Novo usuario. Insira o ID de usuario e o nome.

4 Editar : 3 1

ID Usuario
3
Nome
Mike
Tipo de Usuario
Comum
Face
1
Cartao
1
Senha
o o o oo ok ok

Anotacdes:
e Um nome de usuario pode conter no maximo 34 caracteres.
e OID do usuario pode conter de 1 a 14 digitos por padrao.
e Durante o registro inicial, vocé pode modificar seu ID, que ndo pode ser modificado apds o registro.
e Se uma mensagem "Duplicado!" aparecer, vocé deve escolher outro ID, pois o ID de usuario
inserido ja existe.



6.1.2

Funcdo de usuario

Na interface do novo usuario, toque em Funcao do usuario para definir a funcao do usudrio como Usuario

normal ou Superadministrador.

Super Admin: O Super Administrador possui todos os privilégios de gerenciamento no Dispositivo.
Usuario Comum: Se o Super Administrador ja estiver registrado no dispositivo, os Usuarios
Comuns ndo terao privilégio para gerenciar o sistema e s6 poderao acessar as verificacdes de
autenticacao.

Funcoes Definidas pelo Usuario: O Usuario Comum também pode receber funcdes
personalizadas com Funcao Definida pelo Usuario. O usudrio pode ter permissao para acessar
varias op¢oes de menu conforme necessario.

{ Tipo de Usuario
@ Cormum

{:} Super administrador

Observacao: Se a funcao de usudrio selecionada for Super Admin, o usuario devera passar pela
autenticacdo de identidade para acessar o menu principal. A autenticacao é baseada no(s) método(s)

de autenticacdao que o super administrador registrou.

6.1.3

Registrar face

Selecione Face na interface Novo Usuario para entrar na pagina de registro facial.

Por favor, posicione-se de frente para a camera de forma que sua imagem facial caiba dentro da
caixa guia branca e permaneca imével durante o registro facial.

Uma barra de progresso aparece enquanto o rosto é registrado e entdo "Inscrito com sucesso" é
exibido assim que a barra de progresso é concluida.

Se o rosto ja estiver registrado, entdo, a mensagem "Rosto Duplicado" aparece. A interface de
registro é a seguinte:



) Enroll Face

6.1.4 Cartéo

Selecione Cartao na interface Novo Usr para inserir a pagina de registro do cartéo.

* Nainterface do cartdo, passe o cartdo sob a area de leitura. O registro do cartao sera concluido com
sucesso.
e Se o cartdo ja foi registrado, a mensagem "Erro! Cartdo ja cadastrado" aparece. A interface de

registro aparece da seguinte forma:
( Cadastrar cartao

Aproxime o cartao..,

6.1.5 Senha

Toque em Senha na interface do novo usuario para entrar na pagina de registro de senha.



e Nainterface Senha, digite a senha necessaria e digite novamente para confirma-la e toque em OK.
® Se asenha digitada novamente for diferente da senha digitada inicialmente, o dispositivo exibira
a mensagem como "A senha nao corresponde!”, onde o usuario precisa reconfirmar a senha

novamente.

{ 09:41

4 5 6 N
7 8 9 V

S 0 1123 el

Nota: A senha pode conter de 6 a 8 digitos por padrao.
6.1.6 Foto do usuario

Selecione face na interface de usuario para ir a pagina de registro de foto de pefrfil.

4 Editar : 3 1 « Profile Photo

ID Usuario

Nome
Milke
Tipo de Usuario
Comum
Face
1
Cartao
1
Senha

Hokok kR kR ok

e Quando um usuario registrado com uma foto passa na autenticacdo, a foto registrada sera exibida.

e Toque em Foto do perfil, a camera do dispositivo serd aberta e toque no icone da camera para tirar
uma foto. A foto capturada é exibida no canto superior esquerdo da tela e a camera abre
novamente para tirar uma nova foto, depois de tirar a foto inicial.

6.1.7 Funcdo de controle de acesso

A Funcao de Controle de Acesso define o privilégio de acesso a porta para cada usuario. Isso inclui o grupo

de acesso e facilita a definicao do periodo de tempo de acesso ao grupo.



e Toque em Priv. controle de acesso > Grupo de acesso para atribuir os usuarios registrados a
diferentes grupos para melhor gerenciamento. Novos usudrios pertencem ao Grupo 1 por padrdo
e podem ser reatribuidos a outros grupos. O dispositivo suporta até 99 grupos de controle de
acesso.

e Toque em Horario para selecionar o periodo de tempo a ser usado.

< Controle acesso

No. Grupo
Desabilitado

Horario

6.2 Todos os Usuarios

No Menu Principal, toque em Usuario e, em seguida, toque em Todos os Usudrios para pesquisar um
Usuario.
e Na interface Todos os usuarios, toque na barra de pesquisa na lista de usudrios para inserir a
palavra-chave de recuperacdo necessdria (onde a palavra-chave pode ser o ID do usudrio,
sobrenome ou nome completo) e o sistema pesquisara as informacdes do usuario relacionadas.

< Usuarios < Todos usr
3 Mike
né

Mowvo Lsr

e Todos usr

Estilo do display

i
L

Q

6.3 Editar usuario

Na interface Todos os usuarios, toque no usudrio necessario na lista e toque em Editar para editar as
informacdes do usuario.



- User: 1 4 Editar : 3 1

Edit

ID Usuario
3
Delete Nome
Mike
Tipo de Usuario
Comum
Face
1
Cartao
1
Senha
b ok o o o o o ok

Observacao: O processo de edicao das informacdes do usuario € o mesmo que adicionar um novo
usudrio, exceto que o ID do usudrio ndo pode ser modificado durante a edicao de um usuario.

6.4 Excluir usuario

Na interface Todos Usuarios, toque no usuario necessario na lista e toque Apagar para excluir o usuario

ou informacoes especificas do usudrio do dispositivo. Na interface Apagar, toque na operagao desejada, e

entdo pressione OK para confirmar a exclusao.

Operacoes de exclusao:

Excluir usuario: Todas as informacdes do usuario serdo excluidas (exclui o usudrio selecionado como
um todo) do dispositivo.

Excluir somente face: Exclui as informacdes do modelo de face do usuario selecionado.

Excluir somente senha: Exclui as informacdes de senha do usuario selecionado.

Excluir apenas o numero do cartao: Exclui as informagdes do cartao do usuario selecionado.
Excluir somente foto do perfil: Exclui a foto do perfil do usudrio selecionado.

6.5 Estilo de exibicao

Toque em Gerenciamento de usuario > Estilo de exibicdao para escolher o estilo da lista da interface

Todos os usuarios.



4 Estilo do display

(® Maltiplas linhas

{:} Linhas mistas



7 Privilégios do Usuario

Permite atribuir permissdes especificas a determinados usudrios com base em suas necessidades.
® No menu Principal, toque em Priv. usuario e, em seguida, toque em Usudrio personalizado 1 para
definir as permissdes definidas pelo usudrio.
e O escopo de permissao da funcdo personalizada pode ser configurado para até 3 fungdes, ou seja,
0 escopo operacional personalizado das funcdes de menu do usuario.

< Menu principal 1 v]_ Priv. usuario

a Usuario personalizado 1
a Usuario personalizado 2
@ Usuario personalizado 3

0() g 9 Registrador

Conf. Com. Sistema

Usuarios Priv. usuario

* Na interface Usudario Personalizado, alterne Habilitar atribuir permissdées para habilitar ou
desabilitar a fungao pelo usudrio.
® Toque em Nome e insira 0 nome personalizado da funcao.

4 Priv, usuario 4 Usuario personaliza...
L _ Habilitar atribuir permissies
Usuario personalizado 1
L _ Mome
Usuario personalizado 2 L
Usuario personal...

. Atribuir permisstes
@ Usuario personalizado 3

9 Reqgistrador

e Em seguida, selecione os privilégios necessarios para atribuir a nova fungao e, em seguida, toque
no botao Retornar.



e Durante a atribuicdo de privilégios, os nomes das fun¢des do menu principal serao exibidos a
esquerda e seus submenus serao listados a direita.

® Primeiro toque no nome da fungdao do Menu Principal desejado e, em seguida, selecione os
submenus necessarios na lista.

< Usuario personal... 1[,, < Usuario personal... 1[,,

Usuarios Interfone

W
Conf. Com. AcCesso
Sistema [] Pen Drive
[] Registros

[] Personalizagao

[] Ger. dados [] Auto teste

Interfone [] Info. sistema

Observacgao: Se o Privilégio do Usuario estiver habilitado para o Dispositivo, inserir [UsuarioAdm] > [Novo
Usr] > [Tipo de Usuario] para atribuir os papéis criados aos usuarios necessarios. Mas se nao houver um
Super administrador registrado no dispositivo, ele exibirda a mensagem cadastre super administrador
primeiro ao habilitar a funcdo de Usudrio personalizado.



8 Comunicacao

As configuragdes de comunicagao sao usadas para definir os parametros da Rede, Conexdo de PC e Wi-Fi,
servidor em nuvem e diagnéstico de rede.

( Conf, Com. '", ( Conf, Com. 1l,

@ TCP/IP Comunic. Serial

Comunic. Serial e Conf. Comunic.
9 Conf. Comunic. @ Wi-Fi
@ Wi-Fi B Configurar server nuvem
G Configurar server nuvem @ Conf. wiegand
@ Conf. wiegand Diagnostico de rede

8.1 TCP/IP

Quando o dispositivo precisa se comunicar com um PC via Ethernet, vocé precisa configurar as

configuragdes de rede e garantir que o dispositivo e o PC estejam conectados ao mesmo segmento de
rede. Selecione a interface [Conf. Com.] > [TCP/IP] para definir as configuragdes.

£ TCP/IP 1

Mostrar na barra status
IPvd
Ender.IP
192.168.1.201
Masc. Rede
255.255.255.0
Gateway
0.0.0.0
DNS
0.0.0.0




Descricdo da funcao

Nome da Funcao Descricao

Mostrar na barra status | Alternar para definir se o icone da rede deve ser exibido na barra de status.

O endereco IP padrao é 192.168.1.201. Ele pode ser modificado de acordo
Ender.IP . -~
com a disponibilidade da rede.

A mdscara de sub-rede padrao é 255.255.255.0. Pode ser modificada de
Masc. Rede . .
acordo com a disponibilidade da rede.

O endereco do Gateway Padrao é 0.0.0.0. Ele pode ser modificado de

Gateway acordo com a disponibilidade da rede.
O endereco DNS padrao é 0.0.0.0. Ele pode ser modificado de acordo com
DNS i o
a disponibilidade da rede.
DHCP Protocolo de Configuragdo Dinamica de Host aloca dinamicamente

enderecos IP para clientes via servidor.

8.2 Comunicacado Serial

A fungao Comunicacao Serial facilita o estabelecimento de comunicacdo com o dispositivo através de uma
porta serial (RS485 / Master Unit). Toque em Comunicagao serial. Na interface de configura¢des de
comunicacao.

{ Comunic. Serial Porta serial

Porta serial
Mao utilizado
MNao utilizado

Tx. de comunicagao

RS485(PC)
115200

Dispositivo mestre

O O O ® A

Unidade Escrava OSDP

Descricdo da funcao

Nome da funcédo ‘ Descricoes

sem uso: Nao se comunique com o dispositivo através da porta serial.

RS485 (PC): Comunica-se com o dispositivo através da porta serial RS485.

Porta serial Unidade mestre: Quando o RS485 é usado como funcédo de "unidade mestre", o

dispositivo atuard como uma unidade mestre e podera ser conectado ao leitor de
cartao R5485.




A taxa na qual os dados sao comunicados com o PC, existem 4 opcdes de taxa de
transmissao: 115200 (padrao), 57600, 38400 e 19200.

Quanto maior for a taxa de transmissdao, mais rapida sera a velocidade de

Taxa de . . .
comunicac¢do, mas também menos confiavel.

transmissao
Portanto, uma taxa de transmissao mais alta pode ser usada quando a distancia de
comunicagdo é curta; Quando a distancia de comunicacao é longa, escolher uma
taxa de transmissao mais baixa seria mais confiavel.

8.3 Configuracao de Comunicagao

Selecione [Conf. Comunic.] na interface para definir as configuragdes de comunicacao.

( Conf. Comunic.
Senha com.
b 24 24 2 2 2k
ID Equip.
1
Porta de comu. TCP
4370

HTTPS

Descricao da funcao

Nome da funcgédo Descri¢des

A senha padrao é 0 e pode ser alterada.

Chave de comunicagao < -
¢ A chave de comunicacgdo deve ter 6 digitos.

ID do dispositivo E o nimero de identificacao do dispositivo que varia entre 1 e 254.

Porta de comu. TCP O valor padrao de fabrica é 4370. Ajuste o valor conforme necessario.

Para aumentar a seguranca de software, os usuarios podem habilitar o
protocolo HTTPS para criar uma transmissao de rede segura e
criptografada e garantir a seguranca dos dados enviados por meio de
HTTPS autenticacdo de identidade e comunicacdo criptografada.

Esta funcdo esta ativada por padrao. Essa funcao pode ser ativada ou
desativada através da interface do menu, e ao alterar o status HTTPS, o
dispositivo exibird um prompt de seguranca e reiniciard apds a
confirmacdo.




8.4 Configuracdes de Wi-Fi
O dispositivo fornece um médulo Wi-Fi integrado ao médulo do dispositivo.

O médulo Wi-Fi permite a transmissao de dados via Wi-Fi (Wireless Fidelity) e estabelece um ambiente
de rede sem fio. O Wi-Fi esta ativado por padrao no dispositivo. Se vocé nao precisar usar a rede Wi-Fi,
pode alternar o Wi-Fi para desativar o botdo.

Selecione [Wi-Fi] na interface de configuracdes para definir as configuragdes de Wi-Fi.

4 Wi-Fi
wiFi @
WAUACCESS
Conectado
Adic. Rede Wi-Fi
Avangado
® Pesquise a rede Wi-Fi
® O WIFI esta ativado no dispositivo por padrao. Ative 0 botao para ativar ou desativar o WIFI.

® Assim que o Wi-Fi for ligado, o dispositivo procurara o Wi-Fi disponivel dentro do alcance da rede.

e Escolha o nome de Wi-Fi apropriado na lista disponivel, insira a senha correta na interface de senha
e toque em Conectar ao Wi-Fi (OK).

* Quando o Wi-Fi for conectado com sucesso, a interface inicial exibira o logotipo do Wi-Fi = .

£ Wi-Fi
WIFI &

WALACCESS

Conectado

Adic, Rede Wi-Fi

Avangado




® Adicionar rede WIFI manualmente.

® O Wi-Fi também pode ser adicionado manualmente se o Wi-Fi necessario nao aparecer na lista.

Observacao: Depois de adicionar o WIFI manualmente, siga 0 mesmo processo para pesquisar o nome do

WIFI adicionado. Clique aqui para ver o processo de pesquisa na rede WIFI.

® Configuragdo avangada

Na interface de rede sem fio, toque em Avancado para definir os parametros relevantes conforme

necessario.

Nome da funcao

Descricao

O Protocolo de Configuracao Dinamica de Host (DHCP) aloca

DHCP dinamicamente enderecos IP para clientes de rede. Se o DHCP estiver
habilitado, o IP ndo podera ser definido manualmente.
O endereco IP da rede Wi-Fi, o padrao é 0.0.0.0. Pode ser modificado de
Endereco IP

acordo com a disponibilidade da rede.

Mascara de sub-rede

A mascara de sub-rede padrao da rede Wi-Fi é 255.255.255.0. Ela pode ser
modificada de acordo com a disponibilidade da rede.

Gateway

O enderec¢o do Gateway Padrdo € 0.0.0.0. Ele pode ser modificado de acordo
com a disponibilidade da rede.

DNS

O padrdo € 0.0.0.0. Pode ser modificado de acordo com a disponibilidade da
rede.

8.5 Configuragbes do Servidor em Nuvem

Toque em Configuracao do servidor em nuvem na interface de configuracdes de comunicacgdo para se

conectar ao servidor ADMS.

< Configurar server n...

Tipo de servidor
Habilitar dominio

End. Servidor
192.168.31.32
Porta servidor
go88
Proxy




Descricao da Funcao

Nome da Fungao Descricao
Habilitar End Uma vez que este modo estiver ativado, o modo de nome de dominio
domini S d serd usado, como http://www.XYZ.com, sendo que "XYZ" denota o nome
ominio ervidor | 4o dominio.
End. O endereco IP do servidor ADMS
Desativar Servidor s '
dominio Porta
. Porta usada pelo servidor ADMS.
servidor
p O endereco IP e a porta do servidor proxy sao definidos manualmente
roxy L
quando o proxy esta ativado.

8.6 Configuragdo Wiegand

Para definir os parametros de entrada ou saida do Wiegand.

Toque em Conf. Wiegand para definir os parametros de entrada ou saida Wiegand.

( Conf. wiegand

Tipo
Saida wiegand

Opc. Wiegand

Nota: A interface Wiegand é compartilhada e o usudrio pode optar por usar a funcao de entrada Wiegand

ou saida Wiegand para interagir com diferentes dispositivos Wiegand.

8.6.1 Entrada Wiegand

Toque em Tipo de ID na Configuragcdo do Wiegand, selecione Entrada do Wiegand e, em seguida, toque

em Op¢odes do Wiegand na Configuracdao do Wiegand.

< Opc. Wiegand

Formato wiegand

Wiegand bits
26
Largura pulsofus)
100
Intervalo pulsofus)
1000

Tipo

ID Usuario



Descricdo da funcao

Nome da funcao Descrigoes
Formato Wiegand Os valores variam de 26 bits, 32 bits, 34 bits, 36 bits, 37 bits, 50 bits e 64 bits.
Wiegand Bits Numero de bits de dados Wiegand.

O valor da largura de pulso enviada pelo Wiegand é de 100 microssegundos
Largura de pulso (us) | por padrao, que pode ser ajustado dentro do intervalo de 20 a 400
microssegundos.

O valor padrao é 1000 microssegundos, que pode ser ajustado dentro do

I I I
ntervalo de pulso (us) intervalo de 200 a 20000 microssegundos.

Tipo de ID Selecione entre ID de usuario e nimero do cartao.

Vdrias descri¢des comuns do formato Wiegand

Formato Wiegand Descricao

ECCCCCCCCeeeceececccececccccco

Consiste em 26 bits de cédigo binario. O 1° bit é o bit de paridade par do 2°ao 13°
bits, enquanto o 26° bit é o bit de paridade impar do 14° ao 25° bits. O 2° ao 25°
bits sdo os nimeros das cartas.

ESSSSSSSSCCCCCCCCCccceccco

Consiste em 26 bits de cédigo binario. O 1° bit é o bit de paridade par do 2°ao 13°
bits, enquanto o 26° bit é o bit de paridade impar do 14° ao 25° bits. O 2° ao 9° bits
sdo os codigos do site, enquanto o 10° ao 25° bits sdo os nimeros do cartao.

ECCCCCCCCLCCeeeceeeccececccececccecccco

Consiste em 34 bits de cédigo binario. O 1° bit é o bit de paridade par do 2°ao 17°
bits, enquanto o 34° bit é o bit de paridade impar do 18° ao 33° bits. O 2° ao 25°
bits sdo os nimeros das cartas.

ESSSSSSSSCCCCCCCCCecceccceccceccccco

Consiste em 34 bits de cédigo binario. O 1° bit é o bit de paridade par do 2°ao 17°
bits, enquanto o 34° bit é o bit de paridade impar do 18° ao 33° bits. O 2° ao 9° bits
sao os codigos do site, enquanto 0 10° ao 25° bits sao os numeros do cartao.

OFFFFFFFFFFFFFFFFCCCCCCCCCCCCCCCCMME

Consiste em 36 bits de codigo binario. O 1° bit é o bit de paridade impar do 2° ao
Wiegand36 18° bit, enquanto o 36° bit é o bit de paridade par do 19° ao 35° bits. O 2°ao 17°
bits sao os cédigos do dispositivo. O 18° ao 33° bits sao 0s nimeros do cartao e o
340 a0 35° bits sdo os cddigos do fabricante.

EFFFFFFFFFFFFFFFFFFCCCCCCCCCCCCCCCCOo

Consiste em 36 bits de cédigo binario. O 1° bit é o bit de paridade par do 2°ao 18°
bits, enquanto o 36° bit é o bit de paridade impar do 19° ao 35° bits. O 2° ao 19°
bits sdo os cddigos do dispositivo e 0 20° ao 35° bits sao os numeros do cartao.

OMMMMSSSSSSSSSSSSCCCCCCCCCCCCCCCCCCCE

Consiste em 37 bits de codigo binario. O 1° bit é o bit de paridade impar do 2° ao
Wiegand37 18° bit, enquanto o 37° bit é o bit de paridade par do 19° ao 36° bits. O 2° ao 4°
bits sdo os cddigos do fabricante. O 5° ao 16° bits sdo os cdédigos do site e 0 21°ao
36° bits sdo os nUmeros do cartao.

Wiegand26

Wiegand26a

Wiegand34

Wiegand34a

Wiegand36a




8.6.2

Wiegand37a

EMMMFFFFFFFFFFSSSSSSCCCCCCCCCCCCCccco

Consiste em 37 bits de cédigo binario. O 1° bit é o bit de paridade par do 2°ao 18°
bits, enquanto o 37° bit é o bit de paridade impar do 19° ao 36° bits. O 2° ao 4° bits
sdo os cédigos do fabricante. O 5° ao 14° bits sdo os cédigos do dispositivo, e o
15° a0 20° bits sao os codigos do site e 0 21° ao 36° bits sdo 0os nimeros do cartao.

Wiegand50

ESSSSSSSSSSSSSSSSCCCCCCCCCCCcecccccecccccececccceccco

Consiste em 50 bits de cédigo binario. O 1° bit é o bit de paridade par do 2° ao 25°
bits, enquanto o 50° bit é o bit de paridade impar do 26° ao 49° bits. O 2° a0 17°
bits sao os cddigos do site e 0 18° ao 49° bits sao 0s nimeros dos cartdes.

"C" denota o nimero do cartao; "E" denota o bit de paridade par; "O" denota o bit de paridade impar;
"F" indica o codigo da instalacao; "M" indica o cédigo do fabricante; "P" denota o bit de paridade; e "S"
denota o cédigo do site.

Saida Wiegand

Toque em Tipo de ID na Configuracdo do Wiegand, selecione Saida do Wiegand e, em seguida, toque em

Opcodes do Wiegand na Configuracdo do Wiegand.

Descricdo da fungao

( Opc. Wiegand 1|,

Formato wiegand

Bits de saida wiegand
26
Falha ID
Desabilitado
Site Code
Desabilitado
Largura pulsofus)
400

Intervalo pulsofus)

2000

Nome da fungao Descricoes

Formato Wiegand

Os valores variam de 26 bits, 32 bits, 34 bits, 36 bits, 37 bits e 50 bits.

Bits de saida | Depois de selecionar o formato Wiegand necessario, selecione os digitos de bits
Wiegand de saida correspondentes do formato Wiegand.
Falha ID Se a verificacdo falhar, o sistema enviard o ID com falha para o dispositivo e
substituira o nimero do cartdo ou ID pessoal pelo novo.
E semelhante ao ID do dispositivo. A diferenca é que um codigo de site pode ser
Site Code definido manualmente e pode ser repetido em um dispositivo diferente. O valor

valido varia de 0 a 256 por padrao.

Largura de pulso
(us)

A largura de tempo representa as mudancas da quantidade de carga elétrica com
capacitancia regular de alta frequéncia dentro de um tempo especificado.

Intervalo de pulso
(us)

O intervalo de tempo entre os pulsos.

Tipo de ID

Selecione os tipos de ID como ID de usudrio ou nimero do cartdo.




8.7 Diagnéstico de rede

Ajuda a definir os parametros de diagndstico de rede.

Selecione Diagnéstico de Rede na interface Conf Com de Configuragdes. Insira o endereco IP que precisa

ser diagnosticado e toque Iniciar diagndstico para verificar se a rede consegue se conectar ao dispositivo.

< Conf. Com,

Comunic., Serial

e Conf, Comunic,

@ Wi-Fi

G Configurar server nuvem
@ Conf. wiegand

Diagnostico de rede

1

{ Diagndstico de rede

Diagnostico de enderego IP
0.0.0.0

Iniciar diagnostico



9 Configuragdes do sistema

Defina os parametros do sistema relacionados para otimizar o desempenho do dispositivo.

Toque em Sistema na interface do Menu Principal para definir os parametros do sistema.

< Sistema 1|,

Data e hora

Conf. reg. de acesso

Face

Configuracao de segurancga

Toque Para Desbloquear

B Atualizagdo USB

9.1 Datae hora

< Sistema 1[,

Face
Configuragac de seguranca
Toque Para Desbloquear
B Atualizagdo USE
Atualizar firmware online

Resetar

Selecione Data e Hora na interface de Sistema para definir a data e hora.

( Data e hora

Servidor NTP

Data & hora manual

Fuso horario

Formato 24h

Formato data

UTC-3:00

L@

O -MM-DD

® Toque Servidor NTP para habilitar a sincronizacao automatica de horario com base no endereco

de servico que vocé inserir.

e Toque Data e Hora manual para definir manualmente a data e hora e, em seguida, toque em

Confirmar e salvar.

e Toque em Fuso Horario para selecionar manualmente o fuso horario onde o dispositivo esta

localizado.



e Ative ou desative este formato tocando em "Formato 24 horas". Se ativado, entdo toque em

Formato data para defini-la de acordo com sua necessidade.

9.2 Configuragdes de Regras de Acesso

Cliqgue em Conf. reg. de acesso na interface do sistema.

<

Modo camera

Mostra foto usuario

ID usuario alfanumérico
Config. reg. excessao

Ciclo apg. reg. acesso

Ciclo de exclusao de fotos

Descricao da fungao

Nome da Funcao

Modo Camera

Conf, reg, de acesso

<

Ciclo de exclusao de fotos

Conf, reg. de acesso

1 1

- Q9
Sem Foto o
Cicle P/ apg. Fotos L. bloqueados
Atraso de tela (s5)
Intervalo (s) de Reconhecimento
99 !

Intervalo de lembrete nao regist...

Desabilitado
Desabilitar verificagao ao exibirr...

L@

Descricao

Esta funcao esta desabilitada por padrao. Quando habilitada, um
prompt de seguranca serd exibido. Existem 5 modos:

Sem Foto: Nenhuma foto é tirada durante a verificacdo do
usuario.

Capturar, nao salvar: Foto tirada, mas ndao salva durante a
verificacdo.

Capturar e salvar: Todas as fotos tiradas durante a verificacao sao
salvas.

Salva apoés verificacao OK: Foto tirada e salva para cada
verificacdo bem-sucedida.

Salva ap6s verificacao invalida: Foto tirada e salva apenas para
cada verificagcao que falhou.

Mostrar foto usuario

Exibir a foto do usuario quando o Usuario passa na verificacao.

ID usuario alfanumérico

Ativar/Desativar o alfanumérico como ID de usuario.




Config. reg. excessao

Quando o espacgo de registro do acesso de ponto atingir o valor
maximo de limite, o dispositivo exibira automaticamente o aviso
de espaco de memoria.

Os usuarios podem desabilitar a funcdo ou definir um valor valido
entre 1 e 9999.

Ciclo apg. reg. acesso

Quando os logs de acesso atingem sua capacidade maxima, o
dispositivo exclui automaticamente um conjunto de logs de
acesso antigos.

Os usuarios podem desabilitar a funcao ou definir um valor valido
entre 1 e 999.

Ciclo de exclusao de fotos

Quando as fotos de presenca atingirem sua capacidade maxima,
o dispositivo automaticamente excluira um conjunto de fotos
antigas de presenca.

Os usuarios podem desabilitar a funcdo ou definir um valor valido
entre 1 e 99.

Ciclo P/ apg. Fotos .L. bloqueados

Quando o nimero maximo de fotos na lista de bloqueadas for
atingido, o dispositivo automaticamente excluird um conjunto de
fotos antigas bloqueadas.

Os usuarios podem desabilitar a funcdo ou definir um valor valido
entre 1 e 99.

Atraso de tela (s)

O tempo gasto para exibir uma mensagem de verificacao bem-
sucedida.

Valor valido: 1 a 9 segundos.

Intervalo (s) de Reconhecimento

Apdbs o intervalo identificacdo é clicado (selecionado), por
exemplo, se o intervalo de comparacdao for definido para 5
segundos, o reconhecimento facial verificard o rosto a cada 5
segundos. Valor valido: 0 a 9 segundos. 0 significa identificacao
continua, 1 a 9 significa identificacao em intervalos.

9.3 Parametros de face

Toque em Face na interface do sistema para ir para as configuracdes de parametros de face.




< Face

Limiar 1:M

Limiar 1:1

Limiar de cadastramento de face

Qualidade de imagem

Distancia de reconhecimento facial

Deteccdo de Face viva

Descricao da fungao

1 <

Limiar de deteccéao de Face viva

Face 1|,

40 70

Antifalsificagao por Infravermelho

Limiar de comparacgao de corpo vivo

75 30
Area de exposigado da face
40
WDR
Mediana

Modo anti-pisca

@

EN =

Nome da Funcao

Limiar 1:N

Descricao

No modo de verificacdao 1:N, a verificacdo sé sera bem-sucedida
quando a similaridade entre a imagem facial adquirida e todos os
modelos faciais registrados for maior que o valor definido.

Os valores validos variam de 0 a 100. Quanto maiores os limiares,
menores as taxas de falso verdadeiro e maiores as taxas de rejeicao
e vice-versa. Recomenda-se definir o valor padrao de 47.

Limiar 1:1

No modo de verificacao 1:1, a verificacao sé sera bem-sucedida
quando a similaridade entre a imagem facial adquirida e os
modelos faciais do usudrio registrados no dispositivo for maior que
o valor definido.

Os valores validos variam de 0 a 100. Quanto maiores os limiares,
menores as taxas de falso verdadeiro e maiores as taxas de rejeicao
e vice-versa. Recomenda-se definir o valor padrao de 63.

Limiar de cadastramento de face

Durante o cadastramento facial, 1:N a comparac¢ao é usada para
determinar se o usuario ja se registrou antes.

Quando a similaridade entre a imagem facial adquirida e todos os
modelos faciais registrados for maior que o limite definido, ela
indica que o rosto ja foi registrado.

Qualidade de imagem

E a qualidade da imagem para registro e comparacéo facial.
Quanto maior o valor, mais nitida a imagem precisa ser.

Distancia de reconhecimento
facial

Quanto mais distante o individuo estiver, menor o rosto, menor o
numero de pixels do rosto obtido pelo algoritmo. Portanto, ajustar




este parametro pode ajustar a distancia de comparacdo mais
distante dos rostos.

Deteccao de Face viva

Este valor controla o ligar e desligar da luz LED. Quanto maior o
valor, mais frequentemente a luz LED ligara e desligara.

Limiar de deteccao de Face viva

Usando imagens de espectros de infravermelho préximo para
identificar e prevenir ataques com fotos e videos falsos.

Antifalsificacao por
Infravermelho

E conveniente julgar se a imagem espectral de infravermelho
préoximo é foto e video falsos. Quanto maior o valor, melhor o
desempenho anti-spoofing daimagem espectral de infravermelho
préximo.

Area de exposicao da face

Quando o rosto esta na frente da camera no modo Face, o brilho
da area do rosto aumenta, enquanto outras areas ficam mais
escuras.

WDR

Wide Dynamic Range (WDR) equilibra a luz e amplia a visibilidade
da imagem em videos de vigilancia em cenas com iluminacao de
alto contraste e melhora a identificacdo de objetos em ambientes
claros e escuros.

Modo anti-pisca

E usado quando o WDR esta desligado. Ajuda a reduzir o flicker
quando a tela do dispositivo pisca na mesma frequéncia da luz.

Algoritmo Face

Possui informacgodes relacionadas ao algoritmo facial e pausa a
atualizacao do modelo facial.

9.4 Configuragdo de seguranga

Toque em Configuracao de seguranca na interface do sistema.

<

Comunicagdo Standalone
SSH

Mascarar ID do usuario
Exibir nome de verificagdo
Exibir modo de verificagdo

Salvar foto como Template

Configuragao de se...

Al8-

8




Descricdo da funcao

Nome da Fungao Descricao

Permite utilizagao do dispositivo sem necessidade de conexdo

Comunicacao Standalone . , ~
com o servidor. Desativado por padrao!

SSH é usado para acessar o background do dispositivo para

SSH
manutencao. Desativado por padrao!

Quando habilitado, e o usuario for comparado e verificado com
sucesso, o ID do Usuario no resultado de verificagao exibido sera
substituido por um * para garantir a protecao segura de dados
privados sensiveis.

Mascarar ID do usuario

Definir se o nome de usuario sera exibido na interface de resultado

Exibir nome de verificacao e n
de verificacao.

Definir se o modo de verificacdo deve ser exibido na interface de

Exibir modo de verificacao resultado de verificacdo.

7

Apb6s desabilitar esta funcdo, é necessario o recadastramento

Salvar foto como Template ) . o .
facial ap6s uma atualizacdo de algoritmo.

Quando habilitado, libera a porta 1443 para parametrizacdo do

Comunicacgao do servidor web , .
equipamento via interface web

9.5 Atualizar firmware online

Cligue em Atualizar firmware online na interface do sistema. Clique em Ativar funcao online de
atualizacao de firmware, o dispositivo avisard que a atualizacdo pode trazer alguns riscos de seguranca
de dados, o que requer confirmagdao manual pelo usuario (se a funcao de configuracao de seguranca estiver
desativada, o aviso de risco nao sera exibido quando a atualizacao online for ativada).

< Atualizar firmware o...

Habilitar atualizacao de firmware ...

O]

Check for Updates

Clique em Verificar atualizacdes, ele pode ter os 3 cenarios a seguir:

e Seaconsulta falhar, a interface solicitara "Falha na consulta".

® Seaversao do firmware do dispositivo for a mais recente, ele mostrard que a versao atual do firmware
€ a mais recente.



® Se a versao do firmware do dispositivo ndao for a mais recente, o nimero da versao e o log de
alteragcbes da versao mais recente serao exibidos. Os usuarios podem escolher se desejam atualizar

para a versao mais recente do firmware.

9.6 Reset de fabrica

A funcao Factory Reset restaura as configuragdes do dispositivo, como configuracdes de comunicagao e
configuragdes do sistema, para as configuragdes padrao de fabrica (esta funcao nao limpa os dados do
usuario registrado). Toque em Resetar na interface do sistema e, em seguida, toque em OK para restaurar

as configuragcdes padrao de fabrica.

< Sistema 1|,

Face
Configuragdo de seguranca

Togue Para Desbloquear

Resetar?Reinicie

0K



10 Personalizacado

Toque em Personalizagao na interface do Menu Principal para personalizar as configuragcdes da interface,
voz, alarme, configuracgao status de ponto e mapa de atalhos.

( Personalizagao
0 Exibir
0 Opcoes de voz

Alarme
e Config. status de ponto
Mapa de atalhos

10.1 Configuragdes da interface do usuario

Toque em Exibir na interface de Personalizar para personalizar o estilo de exibicdo da interface principal.

< Exibir 1 < Exibir 1

Papel de parede tdioma
Portugués Brasil
Idioma Tempo. Limite tela de Menu(s)
Portugués Brasil o0
Tempo. Limite tela de Menu(s) Tp ocloso espera(s)
60 &0
Tp ocioso espera(s) Intervalo apresentacao(s)
60 30
Intervalo apresentacaoc(s) Tempo inatividade(m)
30 50
Tempo inatividade(m) Estilo tela principal
30 Estilo 1

Descrigao da fungao

Nome da Funcao Descricao

Ajuda a selecionar o papel de parede da tela principal de acordo

Papel de parede N L
com a preferéncia do usudrio.




Idioma

Ajuda selecionar o idioma do dispositivo.

Tempo. Limite tela de Menu(s)

Quando nao houver operacgdo e o tempo exceder o valor definido,
o dispositivo retornard automaticamente a interface inicial.

A funcdo pode ser desabilitada ou configurada com o valor
necessario entre 60 e 99999 segundos.

Tp ocioso espera(s)

Quando nao houver operacgdo e o tempo exceder o valor definido,
um slideshow serd exibido. A funcao pode ser desabilitada, ou
vocé pode definir o valor entre 3 e 999 segundos.

Intervalo apresentacao(s)

E o intervalo de tempo na troca entre diferentes imagens do slide
show. A funcao pode ser desabilitada, ou vocé pode definir o
intervalo entre 3 e 999 segundos.

Tempo inatividade(m)

Se 0 modo de suspensao estiver ativado e nao houver operacao
no dispositivo, ele entrard no modo de espera.

Esta funcdo pode ser desabilitada ou configurada com um valor
entre 1 e 999 minutos.

Estilo tela principal

O estilo da tela principal pode ser selecionado de acordo com a
preferéncia do usuario.

10.2 Configuragdes de voz

Toque em Op¢des de Voz na interface Personalizar para definir as configuracdes de voz.

<

Voz

Opgdes de voz

Config. de toque

Volume

Descricao da funcao

Nome da Func¢ao

Voz

10

Descricao

Ativar ou desativar as mensagens de voz durante as operacdes da
funcao.

Config. de toque

Ativar ou desativar os sons do teclado.

Volume

Ajuste o volume do dispositivo, que pode ser configurado entre 0
e 100.




10.3 Alarme

Toque em Alarme na interface Personalizar para definir as configuragdes de campainha.

® Config. Hr. campainha

< Alarme

Config. hr. campainha

Todos horarios

Toque em Config. Hr. campainha na interface Programacdo de alarme para adicionar uma nova

programacao de campainha.

Descricao da funcao
Nome da Func¢ao

Status campainha

( Config. hr. campainha

Status campainha

Horario Campainha

Repetir
Munca
Toque
bell0l.wav
Intervalo campainhais)
5
‘ Descricao

Ativar ou desativar o status do alarme.

Horario Campainha

Uma vez definido o tempo necessario, o dispositivo dispara
automaticamente para tocar o alarme durante esse tempo.

Repetir

Defina o nimero necessario de contagens para repetir o toque
programado.

Toque

Selecione um toque.

Intervalo campainha(s)

Defina o tempo de repeticao do alarme interno. Os valores
validos variam de 1 a 999 sequndos.




® Todos os horarios dos sinos:

Depois que a campainha estiver agendada, na interface Alarme, toque em Todos hordrios para exibir a
campainha recém-agendada.

® Edite o alarme programado:

Na interface Todos horarios, toque na programacao de campainha necessaria e toque em Editar para
editar a programacdo de campainha selecionada. O método de edicao é o mesmo que as operacdes de

adicionar uma nova tabela de campainha.

® Excluir um alarme:

Na interface Todos horarios, toque na agenda de campainha necessaria, toque em Excluir e, em seguida,

toque em Sim para excluir a campainha selecionada.



11 Gerenciamento de dados

No Menu Principal, toque em Gerenciamento de Dados. para excluir os dados relevantes no dispositivo.

( Ger. dados

m Apagar dados

1.1 Excluir dados

Toque em Excluir dados no Gerenciador de dados para excluir os dados necessarios.

< Apagar dados "“, ( Apagar dados 1|,
Apagar reg. de acesso Apag. Dados acesso

Apagar foto ponto Excluir templates de fotos do usuario

Apagar foto lista Bloqueados Apagar foto usr.

Apagar tudo Apagar papel de parede

Apagar priv. Admin Apagar prot. Tela

Apag. Dados acesso Apagar a Lista de Contactos

Descricdo da funcao
Nome da Func¢ao Descricao

Para excluir os registros de acesso e dados de frequéncia

Apagar reqg. de aceso ..
pag 9 condicionalmente.

Apagar foto ponto Para excluir fotos de ponto de pessoal designado.




Apagar foto lista Bloqueados Para excluir as fotos tiradas durante verificacdes mal sucedidas.

Para excluir as informacgodes e os registros de acesso e dados de

Apagar tudo . ‘o ;
Pag frequéncia de todos os usuarios registrados.
Apagar priv. Admin Para remover todos os privilégios de administrador.
Apag. Dados acesso Para excluir todos os dados de acesso.

Para excluir modelos de fotos de usudrio no dispositivo. Ao excluir

Excluir templates de fotos do
P fotos de modelos, ha um lembrete de risco: “O recadastramento

usuario facial é necessario apds uma atualizacao do algoritmo.”
Apagar foto usr. Para excluir todas as fotos de perfil do dispositivo.
Apagar papel de parede Para excluir todos os papéis de parede do dispositivo.
Apagar prot. Tela Para excluir todos os protetores de tela do dispositivo.

Para excluir todos os contatos da lista de video porteiro do

Apagar a Lista de Contatos
pag dispositivo.

e O usuario pode selecionar Excluir tudo ou Excluir por intervalo de tempo ao excluir os registros de
acesso, fotos de presenca ou bloquear fotos listadas. Selecionando Excluir por intervalo de tempo,
vocé precisa definir um intervalo de tempo especifico para excluir todos os dados dentro de um
periodo especifico.



12 Interfone

Cligue em Interfone no menu principal.

( Interfone

Configuragbes SIP

Configuragao da campainha

Configuragtes ONVIF

12.1  Configuragdes SIP

Toque em Configuragdes SIP na interface de Interfone para acessar as configuragoes SIP.

( Configuragdes SIP 1|,

Configuracao Local
Opgdes de audio
Opgoes de video
Opcbes de chamada
Lista de Contatos

Configuragtes de atalho de chamada

1211 Configuragdes locais

Toque em Configuracdes locais na interface Configuracdes SIP.



( Configuragdo Local 1|,

Servidor SIP

Config. Conta Principal
Config. Conta de Backup
Informagédo Local

Chamar Lista de Contatos

Tipo de Numero de Chamada

Mumero do Quarto

Descricdo da funcao

Nome da Funcao Descricao

Selecione se deseja habilitar o servidor SIP. Quando estiver ativado, a
conta precisa ser configurada.

Nota: Toda vez que este recurso for ativado ou desativado, a lista de
contatos sera redefinida.

Servidor SIP

Depois de atribuir a conta SIP para o dispositivo no WEG BioGuard, as
Config. Conta Principal informagdes da conta serao sincronizadas automaticamente com o
dispositivo. Vocé nao precisa configura-lo manualmente.

Config. Conta de Backup | Habilitar o backup de configuracdes da conta.

Numero do Quarto Ao usar uma rede local para interfone, digite o nimero do quarto.

Tipo de Equipamento: Defina o tipo de dispositivo como Estacao de
entrada ou Terminal de Portao.

Nota: A lista de contatos serd limpa apds a alteracdo do tipo de
dispositivo.

Informacgdes Local

Protocolo de transmissdao | Defina o protocolo de transporte entre o dispositivo e o servidor.

Habilitar a lista de contatos na pagina de chamada. Quando estiver
Chamar Lista de Contatos | ativado, vocé podera pressionar a Tecla para cima para abrir a lista de
contatos na pagina de chamada.

Numero do Quarto: O dispositivo pode chamar o nimero de ramal.
(nimero curto) ou numero do quarto.
Numero da Conta SIP: O dispositivo sé pode ligar para a conta SIP.

Tipo de Nimero de
Chamada




1212  OpcBes de audio

Toque em Op¢odes de audio na interface de configuragdes SIP.

( Opgdes de audio
Codificador

PCMA

PCMU

(@)
(@)

Selecione o codificador de dudio para interfone. Tanto o PCMU quanto o PCMA oferecem melhor qualidade
de voz, mas ocupam mais largura de banda, exigindo 64 kbps.

1213 OpcoBes de video

Toque em Op¢odes de video na interface de configuracdes do SIP.

( Opcdes de video

Geral

Resclugao de video

600x1024
Taxa de bite rate
1024 kbps
Frames por segundo
25
Codificador
H2e4

Descricdo da funcao

Nome da Func¢ao Descricao

Resolucao de video Selecione a resolucao de video do interfone 1024 x 576 ou 600 x 1024.




Selecione o a taxa de fluxo de informacao do interfone, quanto maior o
Taxa de bite rate valor, maior a qualidade de imagem e som do video, e maiores as
exigéncias de rede.

Refere-se ao nimero de quadros por segundo do visor de video do
Frames por segundo interfone; quanto maior o valor, mais suave a imagem. O dispositivo
utiliza 25 por padrao e nao suporta modificacao.

Codificador Ativar o codificador H264.

1214 Opc¢Bes de compra
Toque em Op¢odes de chamada na interface de configuragdes SIP.

< Opcoes de chamada "“, ( Opches de chamada 1|,

Geral Config. Vol. Chamada

Atraso (s) de chamada 70
30| Tipo de chamada

Atraso (s) para falar Voz+4Video
&0 || Estilo do Botdo Chamada

Config. Vol. Chamada Telefone
70| Config. Resposta Auto.

Tipo de chamada

Voz+\Video Seguranca
Estilo do Botdo Chamada

Criptografia

Telefone Desabilitado

Descricao da funcao

Nome da Funcao Descricao

Atraso (s) de chamada Defina o tempo da chamada, valor vélido de 30 a 60 segundos.

Defina o tempo do interfone, valor valido de 60 a 120 sequndos. Sugere-

Atraso (s) para falar se definir como 60s.

Config. Vol. Chamada Defina o volume da chamada, com valor valido variando de 0 a 100.
Tipo de chamada Defina o tipo de chamada para somente Voz ou Voz+Video.
Selecionar para habilitar a funcdo de resposta automatica. Quando
Config. Resposta Auto. ativada, o dispositivo atenderd automaticamente se monitor interno
chamar.

O dispositivo atendera automaticamente apods o tempo de atraso

Atraso da Resposta Auto. definido se monitor interno chamar, valor vélido de 0 a 10 segundos.

Criptografia Esta desabilitado por padrao.




12.1.5 Lista de Contatos

Selecione Lista de Contatos na interface Configuragdes SIP.

No modo Servidor SIP, a lista de contatos é sincronizada pelo WEG BioGuard para o dispositivo. A lista de

contatos sé pode ser visualizada, nao pode ser editada. Quando o servidor SIP estiver desabilitado, o

numero do quarto e o endereco de chamada dos monitores internos podem ser adicionados aqui.

Selecione Adicionar para entrar na interface Adicionar Lista de Contatos.

-
Add

101

102

103

104

Contact List I

182.1658.1.101
182.168.1.102
182.168.1.103

1892.168.1.104

Q

e  Numero da sala: Personalize o nUmero do monitor interno.

- Add

Room Mumber

Call Address

® Quando o tipo de dispositivo estiver definido como Portaria, o nimero do quarto pode terde 1 a 4

digitos. Quando o tipo de dispositivo esta definido como Terminal de Cerca, vocé precisa inserir o

numero do bloco, unidade e quarto. Por exemplo, se 0 monitor interno estiver no Bloco 3, Unidade 2,
Quarto 2601, entao insira “03.02.2601".

- Room Number

10]

- Room Mumber

00 00 0000

4 5 6 A\

4 5 6 A\

7 8 9 g

7 8 9 Vv

D) 0 123‘:) 0

Terminal de vedacao da estacao de entrada

* Endereco de chamada: E o endereco IP do monitor interno.



12.1.6 Configuragdes de atalho de chamada
Selecione Configuragdes de atalho de chamada na interface Configuragdes SIP.

< Configuragdes de a...

Central de gerenciamento

Desabilitar
Modo de Chamada
Modo Padrao
ROOM1
Desabilitar
ROOM2
Deszabilitar

Central de Gerenciamento: Selecione se deseja habilitar a Central de Gerenciamento e defina o seu

numero. Apos a ativacao, vocé pode pressionar a tecla & para chamar diretamente o administrador na

pagina de chamada.

Modo de Chamada: Pode ser definido como Modo Padrao ou Modo de Chamada Direta.

e No modo padrdo, aqui estao 4 atalhos que podem ser ativados e definidos no dispositivo: ROOM1,
ROOM2, ROOM3 e ROOM4. Vocé pode definir uma tecla de atalho para chamar o monitor interno
rapidamente sem precisar digitar o nimero do monitor interno cada vez.

Nome: Personalize o nome das teclas de atalho.
Numero: Selecione o nimero do quarto definido no menu Lista de Contatos.

- Mumber: 102
Enable
Mame
ROk
Mumber
102

e No modo de Chamada Direta, o usudrio pode chamar varios monitores internos diretamente. Entre
em Modo de Chamada > Modo de Chamada Direta > Adicionar, selecione os monitores internos
que vocé deseja chamar, entao os monitores internos serao exibidos na lista.



12.1.7  Configura¢des avangadas

Toque em Configuragdes avangadas na interface de configuragoes SIP.

< Configuragdes Avan...

Configuragao DTMF
Tipo DTMF

AUTO
DTMF

1234

Descricao da fungao

Nome da Funcao Descricao

Tipo DTMF Defina o tipo DTMF como AUTO, SIP INFO ou RFC2833.
DTME O valor deve ser definido como igual ao valor de DTMF no monitor
interno.

12.2 Configuragdes do ONVIF

L Observacao: Esta funcao precisa ser usada com o gravador de video em rede (NVR).

1. Configure o dispositivo para o mesmo segmento de rede que o NVR.
2. Selecione Configuracdes ONVIF na interface Interfone.

< Configuragoes ONVIF

Habilitar autenticagao
Usuario
admin
Senha
o ke b ok o
Porta servidor
8000

Descricdo da funcao

Nome da Func¢ao Descricao

Ativar/Desativar a funcdo de autenticagdo. Quando for
Habilitar autenticacao desabilitado ndo ha necessidade de inserir o nome de usuario e a
senha ao adicionar o dispositivo ao NVR.




Usuario Defina o nome de usuario. O padrao é admin.

Senha Defina a senha. A senha padrao é admin.

Porta servidor O padrao é 8000 e nao pode ser modificado.

3. No sistema NVR, clique em [Configuracao] > [Canal] > [Camera] e depois em Pesquisar. Depois clique
em Comecar Pesquisa e encontre o IP do dispositivo que deseja adicionar.

ey ©® © Q 8 @ = & 4

Camera Gerel

Porta Modelo do produto Protocolo Versdo do software Operar

{2} Sistema

1oy

s
+
+
L
+
o
+
+
+
+
3 Loca .
o
+

= Adicionar dist squisar Atualizar Apagar  Afuslizar FW

3

4. Selecione o dispositivo desejado e clique em adicionar.

Versio da software Modificar IP

£

Private

5. Ap6s a adicao bem sucedida vocé podera visualizar a imagem do dispositivo no gravador.
Para mais detalhes, consulte o Manual do Usudrio do NVR.



13 Controle de acesso

Quando o dispositivo estiver na interface inicial, selecione Controle acesso para definir a programacao da
abertura da porta, o controle de travas e configurar outras configuracdes de parametros relacionadas ao
controle de acesso.

) Controle acesso

Opc. controle acesso
Config. Regra de tempo
Conf. feriado

Acesso combinado

m Conf. Anti-passback

u Opc. coagdo

Para obter acesso, o usuario registrado deve atender as sequintes condicoes:

1. O horério de desbloqueio atual da porta relevante deve estar dentro de qualquer fuso horario
valido do periodo do usuario.

2. O grupo do usudrio correspondente deve estar previamente definido na combinacao de
desbloqueio da porta (e, se houver outros grupos definidos na mesma combinacdo de acesso, a
verificacdo dos membros desses grupos também é necessaria para desbloquear a porta).

3. Nas configuragdes padrao, novos usuarios sdao alocados no primeiro grupo com o fuso hordrio
padrao do grupo/zona, onde a combinacao de acesso é "1" e esta definida como desbloqueada por
padrdo.

13.1 OpcgBes de controle de acesso

Selecione Opc. controle acesso na interface Controle Acesso para definir os parametros do bloqueio de
controle do terminal e equipamentos relacionados.



<

Equipamento mestre

1

Entrada

Opc. controle acesso Opc. controle acesso

Modo controle de portao/catraca

@

- Dispositivo Auxiliar
Modo verific. P
_ . _ Saida
Senha/Cartao/Face

Config. de entrada auxiliar
Tp acionamento da porta 9

Horario de Passagem Livre Verificar por RS485

Somente cartao

Menhum
Equipamento mestre Alarme
Entrada
Dispositive Auxiliar Reset Config. Acesso
Saida

Descricdo da funcao

Funcado ‘

Modo controle
de
portao/catraca

Descricao

Alterna entre ligado ou desligado para entrar ou nao no modo de controle de portao.

Quando definido como ligado a interface remove as opg¢des de Tempo do Relé, Atraso
do Sensor(s) e Tipo de sensor.

Tempo do Relé

O tempo que o dispositivo controla a fechadura elétrica no estado desbloqueado.

Valor vélido: 1 a 99 segundos.

Atraso do
Sensor(s)

Se a porta nao estiver trancada e for deixada aberta para uma certa duragdo (Atraso
do Sensor de Porta), um alarme sera disparado.

O valor vélido do Atraso do Sensor de Porta varia de 1 a 255 segundos.

Tipo de sensor

Existem trés tipos de sensores: Nenhum, Normal aberto(NA) e Normal fechado(NF).
Nenhum: Significa que o sensor da porta nao esta em uso.

Normal aberto: Isso significa que a porta fica sempre aberta quando a energia elétrica
esta ligada.

Normal fechado: Isso significa que a porta fica sempre fechada quando a energia
elétrica esta ligada.

Os modos de verificacdao suportados incluem: Senha/Cartao/Face, Somente ID Usr.,

Modo verific. | Senha, Somente cartao, Senha+Cartdo, Senha ou Cartao, Somente face, Face+Senha
e Face+Cartao.
Tp
acionamento | Ele define o hordrio da porta para que ela seja acessivel apenas durante esse periodo.
da porta
Horario de E o periodo de tempo programado para o modo "Passagem Livre", de forma que a

Passagem Livre

porta esteja sempre aberta durante esse periodo.

Alarme

Transmite um alarme sonoro ou alarme de desarmamento do local. Quando a porta
é fechada ou a verificacdo é bem-sucedida, o sistema cancela o alarme do local.




Reset Config.
Acesso

Os parametros de redefinicao de controle de acesso incluem tempo do relé, atraso do
sensor, tipo de sensor da porta, modo de verificacdo, periodo de tempo disponivel da
porta, periodo de horario de passagem livre e alarme. No entanto, os dados de
controle de acesso apagados em Gerenciamento de Dados nao serao excluidos.

13.2 Configuracdo de regra de tempo

Selecione Config. Regra de tempo na interface Controle acesso para configurar as defini¢cées de tempo.

e  (Osistema inteiro pode definir até 50 regras de tempo.

e (ada periodo de tempo-regra representa 10 Fusos Horarios, ou seja, 1 semana e 3 feriados, e cada
fuso horario é um periodo padrao de 24 horas por dia, e o usudrio s6 pode verificar dentro do
periodo de tempo valido.

® E possivel definir no maximo 3 periodos de tempo para cada fuso horério. O relacionamento entre
esses periodos de tempo é OU. Assim, quando o horario de verificacdao cair em qualquer um desses
periodos, a verificacao sera valida.

e Oformato do fuso horario de cada periodo é HH MM-HH MM, que é preciso em minutos de acordo
com o relégio de 24 horas.

Toque na caixa cinza para pesquisar a Regra de Tempo e especifique a Regra de Tempo necessaria

(maximo de 50 regras).

{ [2/50] 1

Domingo

[00:00 23:59] [00:00 23:59] [O...
Segunda

[00:00 23:59] [00:00 23:59] [O...
Terga

[00:00 23:59] [00:00 23:59] [O...
Quarta

[00:00 23:59] [00:00 23:59] [O...
Quinta

[00:00 23:591700:00 23:591[0..,

Q

Na interface da Regra de tempo selecionada, toque no dia necessario (segunda-feira, terca-feira, etc.)

para definir o horario.



{ Faixa horaria 1

00:00 23:59

[ | oo 23 59

HH MM HH MM

Confirma(OK) Cancela(ESC)

Especifique o horério de inicio e o hordrio de término, e entao selecione OK.
Nota:

e A porta fica inacessivel o dia todo quando o Horario de Término ocorre antes do Horario de Inicio
(como 23:57 as 23:56).

* Eointervalo de tempo para acesso valido quando o Horario de Término ocorre ap6s o Horério de
Inicio (como 08:00 as 23:59).

e A porta fica acessivel o dia todo quando o Horério de Término ocorre apds o Horario de Inicio (de
modo que o Hordrio de Inicio seja 00:00 e o Hordrio de Término é 23:59).

e O fuso horario padrdo 1 indica que a porta fica aberta o dia todo.

13.3 Feriados

Quando houver um feriado, pode ser necessario um horario de acesso diferente; no entanto, alterar o
horario de acesso de todos individualmente é extremamente demorado. Assim, um hordrio de acesso para
feriados, que se aplica a todos os trabalhadores, pode ser definido, e o usuario podera abrir a porta durante
os feriados. Selecione Conf. feriado na interface Controle acesso para definir o acesso em feriados.

( Conf, feriado

Adic, feriado

Todos feriados



® Adicionar um novo feriado:

Toque em Adic. feriado na interface Conf. Feriados e defina os parametros do feriado.

( Conf. feriado

MNo.

Data
Indefinido
Tipo de feriado

Feriado tipo 1

@)

Recorrente

® Editar um feriado:

Na interface Conf. feriado, selecione um item de feriado para ser modificado. Toque em Editar para
modificar os parametros do feriado.

® Excluir um feriado:

Na interface Conf. feriado, selecione um item de feriado a ser excluido e toque em Apagar. Selecione OK
para confirmar a exclusao. Apds a exclusao, este feriado nao sera exibido na interface Todos feriados.

13.4 Acesso combinado

Grupos de acesso sdo organizados em diferentes combinagdes de desbloqueio de portas para alcangar
multiplas verificagdes e fortalecer a seguranca. Em uma combinagdo de abertura de porta, a faixa do
numero combinado N é 0 < N < 5 e o nimero de membros N pode pertencer a um Unico grupo de acesso
ou a cinco grupos de acesso diferentes. Selecione a interface Acesso combinado para configurar a
definicdo de verificagdo combinada

< Acesso combinado 1[,
1

0100000000
2

00 00 00 00 00D
3

00 00 00 00 00D
4

00 0000 00 00
]

00 0000 00 00




Na interface de verificacdo combinada, toque na combinacao desbloqueio da porta a ser definida e toque

nas setas para cima e para baixo para inserir o nUmero da combinacao e pressione OK.

Por exemplo:

Se a Combinacao de desbloqueio da porta 1 é definida como (01 03 05 06 08), isso indica que a
combinacgdo de desbloqueio 1 consiste em 5 pessoas e que todos os 5 individuos sao de 5 grupos,
a saber, Grupo AC 1, Grupo AC 3, Grupo AC 5, Grupo AC 6 e Grupo AC 8, respectivamente.

Se a Combinacao de desbloqueio de porta 2 é definida como (02 02 04 04 07), isso indica que a
combinacdo de desbloqueio 2 consiste em 5 pessoas; as duas primeiras sao do Grupo AC 2, as duas
seguintes sao do Grupo AC 4, e a Ultima pessoa é do Grupo AC 7.

Se a Combinacao de desbloqueio da porta 3 for definida como (09 09 09 09 09), isso indica que
ha 5 pessoas nessa combinacdo; todas do Grupo AC 9.

Se a Combinacao de desbloqueio da porta 4 for definida como (03 05 08 00 00), isso indica que
a combinacao de desbloqueio 4 consiste em apenas trés pessoas. A primeira pessoa é do Grupo AC
3, a segunda pessoa é do Grupo AC 5 e a terceira pessoa é do Grupo AC 8.

Nota: Para apagar a combinacdao de desbloqueio da porta, defina todas as combinacdes de

desbloqueio da porta para 0.

13.5 Configuracdao Anti-passback

Para evitar que usudrios entrem sem verificacao seguindo alguém autorizado — uma pratica conhecida

como 'carona’ ou tailgating — desenvolvemos a funcao Anti-Passback. Ao habilitar este recurso, o registro

de saida s6 é liberado se houver um registro de entrada correspondente.

A funcao exige dois dispositivos operando em conjunto via protocolo Wiegand: um instalado na saida

(mestre) e outro na entrada (escravo). Para o funcionamento correto, o formato Wiegand e o tipo de saida

(ID de usuario ou numero do cartdao) devem ser idénticos em ambos os equipamentos.

Toque em Configuracao anti-passback na interface de controle de acesso.

< Conf. Anti-passback

Sentido Anti-passback

Sem Anti-passback



Descricdo da funcao

Nome da funcao Descricao

Sem anti-passback: A funcdo anti-passback estd desativada, o que significa
que a verificacdo bem-sucedida através do dispositivo mestre ou do
dispositivo escravo pode destravar a porta. O estado de atendimento nao é
salvo nesta opcao.

Anti-passback de saida: Depois que um usuario fizer check-out, somente se
0 ultimo registro for um registro de check-in, o usudrio podera fazer check-
out novamente; caso contrario, o alarme sera acionado. No entanto, o usuario

. . pode fazer o check-in livremente.
Direcao anti-passback ) ) o )
Anti-passback entrada: Depois que um usuario fizer check-in, somente se o

ultimo registro for um registro de check-out, o usudrio podera fazer check-in
novamente; caso contrdrio, o alarme sera acionado. No entanto, o usudrio
pode fazer check-out livremente.

Anti-passback ent/sai: Depois que um usuario faz check-in/out, somente se
o ultimo registro for um registro de check-out, o usudrio pode fazer check-in
novamente; ou se for um registro de check-in, o usuario pode fazer check-out
novamente; caso contrario, o alarme serd acionado.

13.6 Opc¢des de coacao

Uma vez que um usudrio ativa a funcao de verificacdo de coacao com um(ns) método(s) de autenticacao
especifico(s), e quando ele/ela estiver sob coacdo e se autenticar usando a verificacdo de coacdo, o
dispositivo destranca a porta como de costume. Ao mesmo tempo, um sinal é enviado para ativar o alarme
também. Na interface de Controle de Acesso, selecionar Opc. coacdo para configurar as defini¢cdes de
emergéncia.

< Opc. coacao

Senha de alarme

Atraso alarme(s)

10
Senha de coagao
Menhum
Descricdo da funcao
Nome da Func¢ao ‘ Descricao

Quando um usudrio usa o método de verificacdo de senha, um
Senha de alarme sinal de alarme serd gerado, caso contrario, ndo havera sinal de
alarme.

O sinal de alarme nao sera transmitido até que o tempo de atraso

At I
raso alarme(s) do alarme tenha decorrido. O valor varia de 1 a 999 segundos.




14 Registros

Uma vez verificada a identidade do usuario, o registro de acesso é salvo no dispositivo. Essa fun¢ao permite
que os usudrios verifiquem seus logs de eventos. Quando o dispositivo estiver na interface inicial, selecione
Registros para pesquisar os logs de eventos necessarios.

( Registros

Reg. Acesso

Foto ponto

B Foto lista Bloqueados

O processo de busca por fotos de presenca e lista de fotos bloqueadas é semelhante a busca por registros
de eventos. A seguir, hd um exemplo de busca de registro de presenca. Na interface Registros, selecionar
Reg. Acesso para pesquisar o registro necessario.

1. Insira o ID do usuario a ser pesquisado e clique 2. Selecione o intervalo de tempo em que os logs
em OK. Se vocé quiser pesquisar logs de todos os serao pesquisados.

usudrios, clique em OK sem inserir nenhum ID de

usuario.

4 ID Usuario Faixa horaria 1|,

3' Hoje

COntem
Esta semana
Semana passada

Este més

[
ad
O O O O 0O ® A

Més passado




3. Assim que a pesquisa de log for bem-sucedida.
Toque no login destacado em verde para ver seus
detalhes.

< Registros pessoais ‘",

ores T s

3 11:30 09:39
09:39 0938
09:38 0937
09:37 09:36
09:36




15 Auto teste

Quando o dispositivo estiver na interface inicial, selecione Auto teste, ele permite que o sistema teste
automaticamente se as fun¢des de varios médulos estdao funcionando normalmente, incluindo o Display,
Voz, Microfone, Camera e Reldgio de tempo real (RTC).

Auto teste 1[,

Testar todos
Teste Display

Teste audio

06006~

oo | Teste de microfone

Teste camera

0 Teste relogio

Descricdo da funcao

Nome da Funcao Descricao

Para testar automaticamente se o Display, a Voz, o Microfone,
Camera e Reldgio de tempo real (RTC) estao normais.

Testar todos

Para testar automaticamente o efeito de exibicao do Display
Teste Display exibindo totalmente cor, puro branco e puro preto para verificar se
a tela exibe cores normalmente.

Para testar automaticamente se os arquivos de dudio armazenados

Teste audio . - « . .
no dispositivo estdao completos e se a qualidade de voz é boa.

Para testar se o microfone estd funcionando corretamente, fale

Teste de microfone
nele.

Teste camera Para testar se a camera funciona corretamente.

Para testar o RTC. O dispositivo testa se o reldgio funciona
normalmente e com precisao usando um cronémetro. Toque na
tela para comecar a contar e pressione novamente para parar de
contar.

Teste relégio




16 Informacdo do sistema

Quando o dispositivo estiver na interface inicial, pressione M/OK e selecione Info. Sistema para visualizar o
status do armazenamento, as informacdes de versao do dispositivo, as informacdes de firmware e a politica
de privacidade.

( Info. sistema

Capacidade

E Inf. dispositivo

Inf. Firmware

Politica de Privacidade

Descricao da fungao

Nome da Func¢ao Descricao

Exibe o armazenamento do usuario do dispositivo atual, Face,
Impressao  digital, Armazenamento de «cartao e senha
administradores, registros, frequéncia, lista de bloqueio e perfil
fotos.

Capacidade

Exibe o nome do dispositivo, o nUmero de série e 0 endereco MAC.
Inf. dispositivo Algoritmo de impressao digital, Algoritmo facial, Informacdes da
plataforma, Versao da MCU e Fabricante.

Exibe a versao do firmware e outras informacdes de versao do

Inf. Firmware , .
dispositivo.

Politica de Privacidade Exibir a politica de privacidade do dispositivo.




17 Interface WEB

Para gerenciar o seu terminal facial via navegador, siga os passos abaixo:
1. Certifique-se de que o computador esteja na mesma rede que o terminal.
2. Abra o seu navegador web de preferéncia.

3. Na barra de enderecos, digite o endereco IP do dispositivo sequido da porta :1443.
Exemplo: https://192.168.1.201:1443

AVISO DE SEGURANCA: Primeiro Acesso
Para garantir a protecao do seu dispositivo e da sua rede, o terminal facial possui credenciais de acesso
padrao configuradas de fabrica:

e Usuario: admin

e Senha:admin@123

1. IMPORTANTE: Por questdes de seguranca, a alteracao desta senha é obrigatéria no primeiro acesso
a interface web. Vocé ndo conseguird prosseguir com a configuragao do dispositivo sem definir uma nova
senha pessoal e segura.

T o
Apés o primeiro login, altere a senha, caso contrdrio, a funcéo do servidor web sera bloqueada.

Entre com a s enha atual

Entre com a novasenha

Confirmar senha



https://192.168.1.201:1443/

A interface web do terminal facial funciona como o painel central de gerenciamento do dispositivo. Ela
permite configurar parametros de rede (IP, Wi-Fi), ajustar as definicées do servico em nuvem e realizar a
sincronizacao de data e hora.

Além da gestao de sistema (idioma, volume, seguranca HTTPS/SSH), a interface oferece controle total sobre
as funcionalidades biométricas, incluindo o ajuste de configuracdes de face, calibracdo Wiegand e gestao
de protocolos de comunicacao como SIP e ONVIF. Por fim, o painel possibilita a visualizacdao do status do
hardware, consulta de capacidade de armazenamento, atualizacdo de firmware e auditoria através dos
registros de logs (logs de acesso).

lLeg o

a

Info. sistema Inf. dispositivo

Inf. dispositivo

Nome dispositivo
Capacidade

No. série
Inf. Firmware

Versao MCU
Configura¢bes Avancadas

Enderego de MAC
Conf. Com.

Algoritmo Face
Configuragbes de conexio

Inf. plataforma
Configuracéo do servico em P

nuvem

Wi-Fi Fabricante

Configuragio de data
Sistema

Configuragdes SIP

Configuragdes ONVIF

Comunic. Serial



18 Instalacdo

1. Visdo Geral

, i 1 N Led Infravermelho - CRER
O s & O
' Camera de reconhecimento facialg &
17— Microfone

e | = | e
Tela sensivel ao toque 8" o

Tamper—g— O—.
. [

[ & |
Nota: Para garantir a
performance de protegio
contra &gua, o dispositivo
ndo deve ser desmontado

| Entrada | GND | e ALs
] 12V _
: ——5)

\ Interfa-ne de rede

aqui.
i -——l— Alto-falante
O 1ar
Reset

.') \I'I

' 12V |

i 12v i

' GND !

! GND 12V |

| GND ——— ]| Nlmmu;iu:

| RS232{[RXDI et )

X mterface GHND

| LKL de ali Aulllar !

. L858 — e alimentagha | ALX i

| RSI»BE{ LBSA GND || sensorde |

: GND SEN || entrada |

! 12V GND |l Botiode !

i BUT || Salda :

: ——— - NO i

,Wiegand{ wD1 COM |}rechadura |

! WDO - NC :

i Entrada { INWD1 AL-_ || !

| Wiegand|[INWDO I Marme 1
]
)
I
I
1
r



2. Instalagdo do Dispositivo

¢ Instalagdo na parede

© Coleoadesivode gabarito na parede e faca os furas.
@ Fixeaplacatraseira na parede usando parafusos.
€ Fixe odispositivo na placa traseira.

@ Trave odispositivo 3 placa traseira com o parafuso de seguranca.

[ __::"-'-'E
A =
S —
; _-';ﬁ“. =
1:5“1 9"':[:'-';?. -
e
= iﬂ“
3] L4 ]
| EEEE—

i o | E—




2. Instalacdo do Dispositivo

% Instalacdo em catraca

Passe o fio pelo suporte antes da instalagio.

1.Faca um furo na catraca, insira o suporte no furo e fixe-o com uma porca.
2. Ajuste o angulo do dispositivo.




3. Instalagdo Auténoma

Alarme S S ) Detector
o ‘@P’ de fumaga
N
E 5ensurdepﬂrtai P ; ' E E E
Y~ | i =
JU e T N e B =
T:-‘ ! Botdo de Saida
HJIEF-'_-';;'-!::‘_I i
: - K .
Leitor [ pﬂ Fechadura TCP/IP E PC
| i
o __E---

-

Fonte de Alimentagdo DC | |
Ut ]| com

F—° ® = GND |
° E =N AUX
Detector de Fumaga W
[ | SEN E=(
5 B =L
T H EE'II? Sensor de Porta
e N3 = =] L [re=1
S 0 — NO
Botdo de Saida COM
© O Alarme NC
& + -
O 0 O j @ I AL-
J1e 1 o [ T *f_; - AL+

Alimentacdo do Alarme



5.Conexao com Fechadura

O sistema suporta fechaduras normalmente abertas e normalmente fechadas.
A Fechaduras NO (normalmente destravada quando energizada) é conectada em "NO’ e 'COM’

e a Fechadura NC (normalmente travada quando energizada) é conectada em 'NC' e "COM.

,‘} Exemplﬂ da Fechadura NC: \‘.
E 1) Dispositivo sem compartilhar a alimentagie |, 2) Dispositivo compartilhando a alimentagio i
' da fechadura ; da fechadura :
' _(0 ) : o :
| A ~——— GND ; Lo+ — +12V :
: +12V DC || . a2V E +12vDC || | — GND :
E GND | ! GND :
: AUX . AUX :
GND | GND
: A Entrada maxima 30 V/3 A | sgN E SEN :
i £+ GND | | GND :
: +12v DC :T I BUT : BUT :
E < - NO : NO :
]
; ' T\ T—t M —
: ~ -4 c:': . d ;ﬁ%ﬁs 3 FR10T {:DC :
- — FFRIO : o= -
| e +—-J AL- : AL- :
E Fechadura Noramalmente AL+ i Fechadura Noramalmente AL+ E
+ Fechada (NC) Fechada (NC) :

A MN&o inverta a polaridade.

L] ¥

6. Conexdo com Leitor Wiegand

Controladora
I:I de Acesso
k- o |
r IJ:I -'-Iy -‘I
g | S 2 | e wbD1
= WDO
INWD1 wot
- 0 INWDO Woo
GND
0 o GND
l 0 o 172V +12V
K & [ & |

Leitor Wiegand



7. Conexdo com a Catraca

j ® e 7
B
GND
- AUX
CEE GND
i _I_I B L_I h SEN
@ | = = GND
Q BUT
- NO K Catraca
COM GND
D o 0 NC
L AL-
j O O N AL+
LS j I E

8. Conexao RS485

- ]
2 =
12V
] 12v
T GND
T ) GND
a | "% 2 | la GND +12V
S 0 RXD1 GND 1
TXD1
4858 48a- I l
OD 0 GND GND
8 @ 12V
PR IRt iSIN BN Leitor R5485




9. Conexdo de Alimentagdo

j@ @
©

]

(2 #)

J - :‘ISIR -'- {L;l R .
5 0

)
P T |
I 12V DC | 3A
D@D -
0

O
j:&e—l_IE@ET‘

(]

® Alimenta¢do recomendada: 12V DC / 3A

® Para compartilhar a alimentagdo com outros dispositivos, utilize fontes que fornegam maior
capacidade de corrente.

10. Conexdo Ethernet

Conecte o dispositivo e o computador que contém o software WEG BioGuard por meio de um cabo
ethernet. Um exemplo & mostrado abaixo:

o

L

y
WEG BioGuard : .

"ﬁ

s

Enderecgo IP padrio: 192.168.1.201 Endereco IP: 192.168.1.130
Mascara de sub-rede: 255.255.255.0 Mascara de sub-rede: 255.255.255.0

Observagio: Dentro da rede, os enderecos IP do servidor (PC) e do dispositivo devem estar no mesmo
segmento de rede ao se conectar ao software WEG BioGuard.

Clique em [Conf. Com.] > [TCP/IP] > [Ender.IP], entre com o enderego IP e clique em [OK].



19 Portas Utilizadas

A tabela a seguir apresenta as portas utilizadas pelo terminal:

Porta Protocolo ‘ Padrao de Fabrica Funcao

1443 TCP Habilitado Interface WEB

3718 TCP Desabilitado Acesso as conﬁguragées de manutencao do
equipamento

4370 TCP Desabilitado Comunicacao Standalone

5060 uDP Desabilitado SIP padrao ndo criptografado

5061 TCP Desabilitado SIP com TLS

8000 TCP Habilitado HTTP

8554 TCP Habilitado RTSP




20 Como adicionar o Terminal Facial no WEG BioGuard

1. No terminal facial em [Conf. Com] > [TCP/IP] defina os parametros de rede. Se a comunicagdo TCP/IP

do dispositivo for bem-sucedida, o icone E] serd exibido no canto superior da tela inicial.

< TCR/IP 1
Mostrar na barra status
IPv4
Ender.IP
192.168.1.201
Masc. Rede
255.255.255.0
Gateway
0.0.0.0
DNS
0.0.0.0

2. Acesse [Conf. Com] > [Configurar Server Nuvem] para definir o endereco e a porta do servidor. Por
exemplo, defina o endereco IP e o nimero da porta do servidor apés a instalacdo do software.

< Configurar servern...

Tipo de servidor
ADMS

Habilitar dominio

End. Servidor
192.168.31.32

Porta servidor
8088

Proxy

3. Parasaberqual a porta do servidor, acesse no BioGuard: Sistema > Gestao de Comunicacao > Monitor
de Comunicacao e verifique qual a porta ADMS utilizada. (Por padrao de fabrica 8088)

[ BioGuard = =

@ Gestio do Sistema N Sistema / Gestéo de Comunicagéo / Monitor de Comunicagéo

@ Ger. de Usuarios > ! . N
Configuragdes do Servigo de Adms
@ Gestdo de Comunicagéo v
Porta de Servigo de Adms
Comandos do Dispositivo

8088

Dispositivo de Comunicagao

se existir um mapeamento ¢

Produto _ ) ~
Verséao do Arquivo de Controle do Projeto

Dispositivo Autorizado
Nenhum

Monitor de Comunicago Ativar Transmissao Criptografada

<«
) Nio @
O Nio @ Sim

Condigédo de Rede Server Side

Conexao de Internet

Néo



4, Caso durante a instalacao do BioGuard foi selecionado a opc¢do de “Use HTTPS”, no terminal facial em
[Conf. Com] > [Conf. Comunic] habilite a opcdo HTTPS. Caso contrario, desabilite a opcdo.

<

Conf, Comunic,

Senha com.
ok ok ok ok
ID Equip.
1
Porta de comu. TCP
4370

HTTPS

5. No software WEG BioGuard para adicionar o terminal facial, acesse Acesso > Dispositivo de Acesso >

Dispositivo.

BioGuard

E-’ Dispositivo de Acesso v

Placade E/S
Porta

Leitor

Entrada auxiliar
Saida Auxiliar
Tipo de evento

Horario de Verao

Monitoramento em tempo
real

Monitoramento de Alarmes
Mapa

Mensagem Personalizada

¥®

Acesso / Dispositivo de Acesso / Dispositivo

Nome do Dispositivo Namero de Série Endereco de IP

O Atualizar T Novo W Excluir 2 Exportar  Q Procurar Controle & Configuracao F Ver / Obter
Nome do Disposit... Numerode S.. Nome da Endereco de IP Status  Modelo do Dispositivo de
Sem dados

6. Selecione a op¢ao Procurar.

[ BioGuard = =

E‘: Dispositivo de Acesso v

Placa de E/S
Porta

Leitor

Entrada auxiliar
Saida Auxiliar
Tipo de evento

Horério de Veréo

Monitoramento em tempo
real

Monitoramento de Alarmes
Mapa

Mensagem Personalizada

ﬂl Regra de Acesso >

Acesso / Dispositivo de Acesso / Dispositivo

Nome do Dispositivo Namero de Série Endereco de IP

O Atualizar  ZF Novo W Excluir 2 Exportar

Nome da

Controle & Configuracdo B Vver / Obter

Nome do Disposit Namero de S Endereco de IP Status  Modelo do

Sem dados

Dispositivo de.

Maisw Q B Q

# comunicacao

Verséo do Firmware

Mais~ Q R &

® Comunicacio

Verséo do Firmware

Lista de Coma

Lista de Goma

€ O amin ~

Operagées

©

Operacdes

@ admin >



7. Selecione Buscar e em seguida na coluna de operagdes selecione Adicionar.

Procurar

de Pesquisa no Disco local

Proreso oo N v e o iscads

Endereco de IP Tipo de Dispositiva Nimero de Série ®

Endereco de [P Endereco MAC Mascarade .. Endereco de.. NGmerode S.. Tipo de Dis... Definir Servidor Operagdes

192.168.1.201 255.255.255.0 0.0.0.0 PDA5253601228 WAD4C-W-10 Adicignar

A\ Aporta de comunicaco atual do sistema & 8088, verifique se o dispositivo esta definido cometamente




