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INTRODUGAO

1 INTRODUGAO

Esta Nota de Aplicagéo destina-se a auxiliar no uso do protocolo PROFINET® nos PLCs da WEG, modelos
PLC410, PLC500, PLC500ED e PLC500MC. Ao longo deste documento é utilizado como exemplo o PLC500.
Contudo, as informacdes apresentadas sédo aplicaveis aos demais modelos de PLCs descritos anteriormente.
Salienta-se que os dados fornecidos podem mudar ligeiramente por conta do continuo desenvolvimento e
atualizagao dos produtos e das ferramentas.

Além de fornecer um panorama geral sobre o protocolo PROFINET, este documento apresenta as interfaces
de comunicacao, recomendagdes de instalagdo, topologias de rede e um guia para estabelecer a comunicagao
PROFINET utilizando um PLC500 como Controller no CODESYS®.

Para mais informagbes a respeito do hardware, interfaces e protocolos de comunicagao, consulte o Manual
do Usuario do respectivo produto, disponivel no site da WEG. Para uma descrigdo mais profunda e detalhada
sobre a operagéo da rede PROFINET acesse a ajuda online em CODESYS Online Help.

ATENGAO!
& Esta nota de aplicagédo é direcionada para profissionais treinados em redes industriais. A
instalacao e configuracao dos dispositivos deve ser feita de acordo com o manual do fabricante.

NOTA!
@ Recomenda-se utilizar a versdo CODESYS V3.5 SP19 ou superior, bem como a versdo mais
recente das bibliotecas de configuragéo para PROFINET.

1.1 TERMOS E DEFINIGOES UTILIZADAS

CODESYS: Plataforma de programacédo que permite desenvolver, configurar e monitorar solu¢des para
automacao industrial e integracéo de sistemas.

DAP: interface Ethernet do PROFINET Device utilizado como ponto de acesso para comunicagéo (Device
Access Point).

TCP: protocolo orientado a conexao que realiza controle de fluxo, verificagao de erros e reenvio de pacotes de
dados entre dispositivos da rede (Transmission Control Protocol).

UDP: protocolo nao orientado a conexao, que envia dados de forma independente, sem controle de fluxo,
retransmisséo ou verificagdo de ordem, permitindo baixa laténcia de comunicagao entre dispositivos (User
Datagram Protocol).

LLDP: protocolo da rede PROFINET que facilita a descoberta de topologia, comissionamento e substituicio
de dispositivos em falha na rede sem a necessidade do uso de um software especifico.

MRP: protocolo de redundancia utilizado em topologias de rede em anel PROFINET (Media Redundancy
Protocol).

PNO: associacdo industrial dedicada ao desenvolvimento, padronizacdo e promogdo de tecnologias de
comunicacéo e automagcéo industrial, como PROFIBUS e PROFINET (PROFIBUS Nutzerorganisation e.V.).

Jitter: termo usado para descrever a variagdo no atraso ou na instabilidade do tempo de transmissao de dados
em uma rede ou sistema.

MAC: identificador Unico atribuido a dispositivos de rede para garantir uma comunicagao correta entre eles em
uma rede local (Media Access Control).

RT: tempo real (Real Time).
IRT: tempo real isécrono (Isochronous Real-Time).

GSDML.: arquivo XML usado em redes PROFINET para descrever Devices, incluindo identificagdo, parametros
de configuracdo, médulos e informacgdes de diagnéstico.
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1.2 O PROTOCOLO PROFINET

PROFINET (Process Field Network) € um protocolo de comunicagc&o industrial baseado em Ethernet
amplamente utilizado no campo da automacdo de manufatura e processos. E gerido pela PROFIBUS &
PROFINET International e é considerado o sucessor do PROFIBUS.

Em uma rede PROFINET, os Controllers gerenciam a comunicagdo e o controle dos Devices. Os Devices, por
sua vez, executam as tarefas conforme as instrugdes dos Controllers além de fornecerem dados de status e
diagndstico. Tanto os Controllers quantos os Devices podem atuar como provedores, papel de envio de dados,
e como consumidores, papel de recepcéo de dados.

PROFINET utiliza os protocolos TCP e UDP para tarefas que nao sao criticas em termos de tempo, como
configuracao, parametrizacéo e diagnosticos. O modo de comunicacéo RT é utilizado para comunicagao ciclica
e deterministica, essencial para aplicagbes que exigem transferéncia de dados em tempo real. O modo IRT é
uma extensado do modo RT que permite o sincronismo de tempo dos dispositivos para aplicagdes que requerem
alta precisdo, como controle de movimento softmotion.

1.3 DOCUMENTOS DE REFERENCIA

Recomenda-se a consulta dos documentos relacionados a rede PROFINET apresentados na Tabela 1.1.

Tabela 1.1: Documentos de referéncia.

Documento Versao Fonte
PROFINET System Decription Technology and Application 11/2018 PNO
PROFINET Design Guideline 1.59 PNO
PROFINET Assembling Guideline 212 PNO
PROFINET Commissioning 1.53 PNO

1.4 AVISO IMPORTANTE SOBRE SEGURANGA CIBERNETICA E COMUNICAGOES

Os CLPs da WEG, modelos PLC410, PLC500, PLC500ED e PLC500MC, possuem a capacidade de se
conectar e trocar informagdes por meio de redes e protocolos de comunicacdo. Embora tenham sido
projetados e testados para garantir o funcionamento adequado com outros sistemas de automacao utilizando os
protocolos mencionados neste manual, € essencial que o cliente compreenda as responsabilidades associadas
a informagéo e a ciberseguranga ao utilizar este equipamento.

Portanto, é de inteira responsabilidade do cliente adotar estratégias de defesa em profundidade e implementar
politicas e medidas para garantir a seguranca do sistema como um todo, incluindo as comunicag¢des enviadas e
recebidas pelo equipamento. Essas medidas incluem, mas n&o se limitam a, instalagao de firewalls, programas
antivirus e antimalware, criptografia de dados, controle de autenticac¢éo e controle fisico de acesso dos usuarios.

A WEG e suas afiliadas néo se responsabilizam por danos ou perdas decorrentes de violagbes de seguranca
cibernética, incluindo, mas nao se limitando a, acesso n&o autorizado, intrusao, vazamento e/ou roubo de dados
ou informacbes, negacéo de servigo ou qualquer outra forma de violagdo de seguranca. A utilizacdo deste
produto em condi¢des para as quais nao foi especificamente projetado ndo é recomendado e pode acarretar
danos ao produto, a rede e ao sistema de automacgéo.

Neste sentido, é imprescindivel que o cliente compreenda que intervenc¢des externas por meio de programas
de terceiros, a exemplo dos sniffers ou programas com agbes semelhantes, possuem o potencial de ocasionar
interrupcdes ou restricdes na funcionalidade do equipamento.

1.5 MARCAS REGISTRADAS

PROFINET® é marca registrada da PROFIBUS Nutzerorganisation e.V.

Todos as outras marcas registradas séao propriedades de seus respectivos titulares.
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2 INTERFACE ETHERNET

A comunicagdo PROFINET é realizada através das interfaces Ethernet, indicadas na Figura 2.1 para o PLC500
e PLC410. Inicialmente, cada porta Ethernet possui o endereco de IP indicado na Tabela 2.1, podendo ser
alterado através da aplicagdo no software CODESYS.
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Figura 2.1: Indicacdo das interfaces Ethernet dos PLCs. (a) PLC500 e (b) PLC410.

Tabela 2.1: Enderecos padrao para as interfaces Ethernet.

PLC410 PLC500 Endereco de IP padrédo
ETH ETH1 192.168.1.10
- ETH2 192.168.2.10

A distribuigado dos pinos do conector segue o padrao Ethernet 1000BASE-TX. A interface Ethernet do PLC410
suporta velocidades de até 100 Mbps, enquanto as interfaces Ethernet do PLC500 alcangam até 1000 Mbps.

A interface & compativel com diversos protocolos de comunicagao, incluindo PROFINET. Para instrugdes sobre
como configurar essas redes, consulte as Notas de Aplicagéo do produto disponiveis no site da WEG.

2.1 LEDS DE INDICAGAO

As portas Ethernet possuem LEDs para indicagdo de velocidade e link/atividade da rede, como indicado na
Figura 2.2. Estes LEDs possuem o comportamento descrito pela Tabela 2.2 e Tabela 2.3.
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Figura 2.2: Leds de velocidade e link/atividade da interface Ethernet do PLC500.
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Tabela 2.2: LED S1 - Velocidade.

Estado Descrigao
Apagado Equipamento desligado ou link de 10 Mbps
Verde, sdlido Link de 100 Mbps

PLC410, PLC500, PLC500ED, PLC500MC | 2-1


https://www.weg.net/

INTERFACE ETHERNET

Tabela 2.3: LED L1 - Link/Atividade.

Estado Descrigao
Apagado Equipamento desligado ou sem link
Ambar, sélido Com link e sem atividade na rede
Ambar, piscando Com link e com atividade na rede

2.2 INSTALACAO DA REDE PROFINET

A rede PROFINET, como varias redes de comunicacéao industriais, pelo fato de ser aplicada muitas vezes em
ambientes agressivos e com alta exposicao a interferéncia eletromagnética, exige certos cuidados que devem
ser tomados para garantir uma baixa taxa de erros de comunicagéo durante a sua operacao.

ATENGAO!
& Recomenda-se a utilizagdo de componentes passivos (cabos, conectores, switches) certificados
para aplicagdes industriais.

As caracteristicas recomendadas para o cabo utilizado na instalagao sao:
= Cabo padréo Ethernet, 100Base-TX, CAT 6 ou superior.
= Cabo blindado.
= Comprimento maximo de 100 m para conexao entre equipamentos.

Switches podem ser utilizados em redes PROFINET em conjunto com outros protocolos de rede TCP/UDP,
como demonstrado na Figura 2.3. Switches que possuem compatibilidade com o protocolo LLDP oferecem
diagnosticos mais avancados do PROFINET, além possibilitarem a integragdo com dispositivos que nao
suportam MRP.

NOTA!
@ Para garantir um gerenciamento confiavel da rede e capacidades avangadas de diagndstico,
recomenda-se utilizar dispositivos e switches compativeis com PROFINET.

Controller
& Server

Sﬁi

E o
s [pLEs00 e
) £ |

Device

PROFINET

Server Server
Figura 2.3: Topologia de rede PROFINET com outros protocolos TCP/UDP na porta Ethernet 1 do PLC500 utilizando um switch.
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ATENGAO!

& O protocolo PROFINET e EtherCAT néo funcionam utilizando a mesma porta Ethernet. Nos
modelos PLC500, PLC500MC e PLC500ED ¢é necessario que cada protocolo utilize uma interface
separada, conforme demonstrado na Figura 2.4.

Device Device

PROFINET  gjave

- 1

Devic

o

Slave

L son

Master

et — |
bR o ¥

EtherCAT

Figura 2.4: Topologia de rede PROFINET e EtherCAT utilizando interfaces Ethernet distintas.

Uma conexao adequada ao sistema de aterramento é essencial para minimizar problemas de interferéncia
eletromagnética em ambientes industriais. E importante evitar a conexdo do cabo em muiltiplos pontos de
aterramento, especialmente em locais onde ha diferengas de potencial entre os pontos de terra. Além disso,
recomenda-se que 0s cabos de sinal e comunicagao sejam instalados em rotas dedicadas, mantendo distancia
dos cabos de poténcia.

PERIGO!
Instalagdes de aterramento inadequadas podem causar falhas na rede PROFINET e representar
risco de choque elétrico fatal.

2.3 TOPOLOGIAS DE REDE PROFINET

As topologias de rede em um sistema PROFINET podem variar conforme as necessidades do projeto e
a arquitetura da instalagdo. O protocolo possui funcionalidade de varredura da rede, sendo capaz de
automaticamente detectar a topologia instalada. Destacam-se a topologia em estrela, na qual um switch central
conecta todos os dispositivos, conforme ilustrado na Figura 2.5; topologia em cadeia, que permite a conexao
de dispositivos em sequéncia, como pode ser visto na Figura 2.6; e a combinagéo das duas topologias, como
exemplificado na Figura 2.7.
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Device

Controller

Device

Figura 2.5: Topologia estrela PROFINET.

Controller

Device Device

Figura 2.6: Topologia cadeia (daisy-chain) PROFINET.

Device

0"

! CODESYS

Figura 2.7: Topologia mista PROFINET.
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3 PROJETO NO CODESYS

Neste capitulo, sdo apresentados os passos para criar um projeto e adicionar o Controller e o Device PROFINET
no CODESYS.

3.1 CRIAGAO DO PROJETO

No software CODESYS, crie um novo projeto utilizando o template Standard project, escolha o diretério e o
nome da aplicagéo. Depois, selecione o dispositivo PLC500 e a linguagem de programagéao desejada, conforme
a Figura 3.1.

'\]‘% New Project x
Categories Templates
+~[ Libraries A i
3 Proj p = 'E
{3 Projects . =l Standard Project x

Empty project  HMI project Standard
project project w... x You are about to create a new standard project. This wizard will create the following
| :'i | objects within this project:

- One programmable device as specified below

- A program PLC_PRG in the language spedified below

- A cyclic task which calls PLC_PRG

- & reference to the newest version of the Standard library currently installed.

Device PLC500 (WEG) ™
PLC_PRGin Ladder Logic Diagram (LD) i
A project containing one device, one application, and an empty implementation for PLC_PRG
Name PLC500_PROFIMET_Cantroller
oK Cancel
Location ‘C:Wsershser\pommenm\CODESYS\ ~ | -

|
‘ cat | |
|

Figura 3.1: Configuragéo do projeto no CODESYS.

NOTA!

@ Caso o dispositivo PLC410, PLC500, PLC500ED ou PLC500MC ainda nao esteja disponivel nas
opgoes, deve-se baixar e instalar o WEG package para o CODESYS. Confira o Manual do
Produto disponivel no site da WEG para encontrar os passos e configuragdes necessarias.

Criando uma aplicagéo para o PLC500 as interfaces de redes padrao serdo pré-configuradas automaticamente,
como mostrado na Figura 3.2.

Devices * o x
=5 ALCSO0_PROFINET. Controller -
=il Device (PLCS0D)
= 80 PLE Logic
= O Application
m] Library Manager
[ PLC_PRG (PRG)
—@ Task Configuration
= @ MainTask
] pLC_PRG
u? Setup (Setup)
~& 1.0s (1/0s)
+ ]i] Expansions (Expansions)
m ETH1 (ETH1)
[ eH2 ETH)
[ can (cam)
- [l Rs485 (RS485)

Figura 3.2: Arvore de projeto inicial do PLC500.
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3.2 ADICIONANDO O PROFINET CONTROLLER

Clique com o botao direito na interface Ethernet escolhida para comunicacgéo e selecione Add Device. Uma
nova janela sera aberta. Expanda os icones Fieldbuses, PROFINET 10 e PROFINET IO Master através
do simbolo + até aparecer o dispositivo PN-Controller como mostrado na Figura 3.3. Com o dispositivo
selecionado, clique em Add Device.

Devices - 1 x
=[5l PLCSO0_PROFINET. Controller -
= Il Device (PLCSOD) [ Add Device b
=B PLC Logic
= Application Name PN_Controller
m Library Manager Action
@ PLC_PRG (PRG) © 2ppend device Insert device Flug device (O) Update device
= @ Task Configuration
- \% MainTask String for a full text search Vendor <Al vendors> ~
B PLC_PRG
ﬂ? Setup (Setup) Mame Vendor Version Description
2 I_Os (1j0s) =i m Fieldbuses
+ ]“ Expansions (Expansions) + <= EtherNet/IP
m ETH1 (ETHL) % cut +- Wil Modbus
[ ez Em) | = £ PROFINET 10
Copy .. e ;
m CAN (CAN) ke 57 PROFINET 10 Device
[ rs4as (Rs485 B Paste =/ ¥ PROFINET IO Master
¥ Delete [ Pn-controller CODESYS  4.6.0.0  PROFINET IO Controller
Refactoring 3
! @ Group by category [ Display all versions(for experts only) (] Display outdated versions
[= Properties...
: [  wame:PN-Controler
2 Add Object Vendor: CODESYS
Categories: PROFINET IO Master
) Add Folder... Version: 4.6.0.0
[ AddDevice.. Order Number: 1
- - Description: PROFINET IO Controller L=
Disable Device
Update Device...
Dﬁ Edit Object Append selected device as last child of
Edit Object With... EIHL
. R &  (You can select another target node inthe navigator while this window is open.)
Edit IO mapping
Import mappings from CSV... [m Close
- Export mappings to C5V...
52 Devices | i Modules

Figura 3.3: Adicionando o PROFINET Controller.

O dispositivo PN-Controller sera incorporado a arvore do projeto e as tarefas Profinet_CommunicationTask
e Profinet_IOTask serdo automaticamente adicionadas, conforme ilustrado na Figura 3.4.

Devices - 1 x
=[5 PLCSOD_PROFINET. Controller -
=l Device (PLCS00)
=Bl pLC Logic
-O Application

m Library Manager
“[iF] PLC_PRG (PRG)
-@ Task Configuration
'@ MainTask
-] PLC_PRG
=3 Profinet_CommuricatiorTask
: @ PM_Controller.CommCyde
@ Profinet_IOTask
n? Setup (Setup)
~ & 1.0s (1/0s)
+]" Expansions (Expansions)

= [ em1Em
ﬁ PM_Contraller {(PN-Controller)
m ETHZ (ETHZ)
< [F can(can)
- [ rs485 (RS485)

Figura 3.4: PN-Controller adicionado na arvore do projeto.
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NOTA!

©

Profinet_IOTask é a tarefa utilizada para comunicagdo ciclica dos pacotes PROFINET
RT. Profinet_CommunicationTask € a tarefa utilizada para comunicacéo aciclica da rede
PROFINET, sendo sua prioridade baixa por nao ser critica.

3.3 ADICIONANDO O PROFINET DEVICE USANDO O ARQUIVO GSDML

Clique com o botao direito sobre o PN-Controller e selecione Add Device. Uma nova janela sera aberta.
Os Devices que ja possuem seu arquivo GSDML instalado no repositério do CODESYS serdo exibidos.
Selecione o Device desejado com a sua correspondente versao de firmware e clique em Add Device, conforme
demonstrado na Figura 3.5.

Devices v 1 x
= '[9 PLCSD0_Profinet Controler -
= & Device (PLCS00ED)
B0 pLC Logic

=} Application
(i Library Manager
9 pLc_prG PrRG)
= Task Configuration
= MainTask
@) pc PRG

@ Add Device

Name  CFW900_Anybus

Action

© Appenddevice () Insert device ) Flug device () Update device

=& Profinet_CommunicationTask

-4 PN_Controler, CommCyce String for a ful text search Vendor <l vendors> =
&
& Profinet {0Task Name Vendor Version Descript
ot setup (setup) 0 rei
2 1os o9 T Pedbuses
. = 1 PROFINETI0
+J1] Expansions Expansions) T )
8 e = gﬂ;[NHl‘DSavE
* [ PN_controller (PN-Contraller) m DE"E'E
@ e Ema) $ cut i Anybus CompactCom PRT 2-Port
13 can cam By Copy i~ crwi
crws00
RS485 (R5435)
@ B Poste = [ CFWS00 Anybus
¥ Delete (@ crwo00 Anybus WEG W=, HW= Supports
Refactoring » (1 Mws00
Properties...
I8 Group by category (] Display all versions (for experts only) [ Display outdated versions
fm  Add Object
[ Mame: CFW300 Anybus
() Add Folder.. e
'Add Devicen, ‘ Categories: PROFINET [0 Slave
i L H=
Insert Device.. Order Number: CFWS00 Anybus §
S — Description: Supports RT, IRT and non-cydic communications =Y
Disable Device
Update Device...
[§" Edit Object
Append selected device as last child of
Edit Object With PN_Controller
Edit |0 mapping @  (You can select another target node in the navigator while this window is open.)
Import mappings from CSV...

Close

Add Device

Export mappings to CSV..
T

Figura 3.5: Adicionando PROFINET Device utilizando o repositoério.

3.4 IMPORTANDO ARQUIVO GSDML NO CODESYS

Caso o0 equipamento nao seja encontrado na janela anterior, deve-se obter o seu arquivo GSDML do fabricante
e importa-lo no CODESYS. A seguir, sera instalado o arquivo GSDML do CFW900 como exemplo que se
encontra disponivel na pagina do produto no site da WEG. A instalagao do arquivo GSDML deve ser feita em
Tools — Device Repository, conforme demonstrado na Figura 3.6.

[ rs48s5 (rs485)

5 Device Repository 'Y
“® PLCS00 Profinet_Controller,project - CODESYS -
Location System Repository ~ Edit Locations...
File Edit View Project Build Online Debug | Tools | Window Help (C:\ProgramData\CODESYS\Devices)
Bl & o @ 2 | @4 % A 44 @ CODESYS Installer..
i) Lirary Repository... Installed Device Descriptions
Devices |m Device Repositery... String for a full text search Wendor <Al vendors> v | Install... |
=@ :fmﬁﬂﬁ‘ftcﬂ"'m‘ff &) Visualization Style Repository... Name Vendor  Version  Description Uninstall
= il Device (LCS00) & ([ Miscel
! License Repository. * [ Miscelaneous Export.
oo E OPC U Infarmation Model Reposit * @ reduees
= £} Application = nformation Model Repository... & B o cevices
i) Library Manager [ License Manager... * [ pLcs
] pLC_PRG (PRG) |]  Device License Reader... +. @ SoftMotion drives
=-{# Task Configuration
=& MainTask Customize...
& pLc_prG Options..
=g Profinet_CommunicationTask Import and Export Options...
4] PN_Controller.CommCyde Seripting R
&2 Profinet_10Task e
- ofF sctup (setp) Edge Gateway 3
= 10 0/09) Automation Server »
+]1I Expansions (Expansions) Miscellaneous D
[T Em1EMY
[ ETH2 ETHZ)
[T can cany

Figura 3.6:

Instalando novo dispositivo em Device Repository no CODESYS.
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NOTA!

@ PROFINET Devices que utilizam CODESYS, como por exemplo o PLC500, PLC500MC,
PLC500ED e PLC410, ndo necessitam que um arquivo GSDML seja importado. Estes utilizam o
CODESYS PROFINET Device que ja estao incluidos na biblioteca PROFINET do CODESYS.

Clique em Install... e selecione o arquivo GSDML, conforme a Figura 3.7. Depois de selecionado o GSDML,
a janela Device Repository exibira uma mensagem que o dispositivo foi instalado e seu icone sera mostrado
na lista de dispositivos.

% Device Repository x
Location  System Repository ~ Edit Locations...
(C:\ProgramData\CODESYS\Devices)
Installed Device Descriptions
String for a full text search Vendar <Al vendors> ”; Install...
® Install Device Description x
Name Vendor Uninstall
& > v 1 70« WEG. > cfwdD0_anybus_profinet_g.. v C Pesquisar em cfw00_znyb... @ | B 1 PROFINET 10 Slave =
. port..
i = [ General
Organizar +  Nova pasta =- 1o 0 ; - %[22 Anybus CompactCom PRT 2-Port
Nome Data de mo... | Tipo 1 i - [ cFW-11
[ cFws00 Renew Device
> [ Este Computador ~ Semana passada = [ CFW900 Anybus Repository
> Rede ‘s«\ GSDML-V2.41-WEG-CFW900 Anybus-20240307xml  02/05/2025 ... Arquivo Fonte XML (0 |crwsao Anybus WEG
#-[2 Mwsoo
> ) Linux |
| | = @ C:\Users\ User \Downloads\WEG-CFW300-anybus-profinet-gsdml\cfw300_anybus_profinet e
Nome: V2.41-WEG- - : | Automatic detecti Ii*ec v . . etails...
ome: ‘GSDML V2.41-WEG-CFWS00 Anybus-20240307.xml | utomatic detection (*xml;* et - Device DAP" nstaled to device repasitory

‘ Close

Figura 3.7: Selecionando o arquivo GSDML e instalagdo bem-sucedida do dispositivo.

3.5 ADICIONANDO PROFINET DEVICE USANDO A VARREDURA DA REDE

Outra forma de adicionar um PROFINET Device no CODESYS é por meio da varredura da rede. Para isso, o
arquivo GSDML do PROFINET Device deve estar instalado no CODESYS, e o Device deve estar previamente
configurado e conectado a rede. No exemplo a seguir sera adicionado um PLC500 ja configurado como
PROFINET Device, para mais informagdes de como foi feita a configuragao consulte o guia de aplicagao
PROFINET Device na pagina do produto disponivel no site da WEG.

NOTA!

@ Dependendo do dispositivo, pode ser necessario realizar uma pré-configuracéo para que ele opere
corretamente na rede PROFINET. Consulte a documentagéo do respectivo dispositivo no site do
fabricante.

Clique com o botao direito sobre o PN-Controller e selecione Scan for Devices..., os dispositivos ja
configurados como PROFINET Device e que estiverem conectados via Ethernet na mesma faixa dos enderegos
IP serdo exibidos, conforme o exemplo demonstrado na Figura 3.8.

NOTA!

@ A opcédo Scan for Devices funciona apenas se o PLC500 ja estiver configurado como
PROFINET Controller. Caso contrario, € necessario realizar o download do programa para
efetuar a configuragdo. Detalhes da configuragdo do PROFINET Controller podem ser vistos
na Segdo 4.1 CONFIGURACAO INTERFACE ETHERNET.
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PROJETO NO CODESYS

B |
' #2[: Pn_Controller (PN-Controller)
Cut
(@ em2E™HD & Scan Devices m} X
..... [ can cany Copy
[ rs48s (Rs4ss) B Paste Scanned Devices
¥ Delete Device name Device type Station Neme 1D number  MAC Address 1P Address  SubnetMask Gateway
. = pn_device CODESYS PROFINET Device.. | pn-device 16400000001 00:01:CO:30:1470 152.168.1.20 255.255.255.0

Refactoring 4 - pn_device_1 | Output 88it 16400001002

Properties - pn_device_2 | Input 8Bit 16400001001

=

% Add Object

2 Add Folder...

[ Scanfor Devices...
Acknowledge Diagnosis
Acknowledge Diagnosis Subtree

3 1&M Auto-lP - --> Reset BlinkLED SetNameand P [T Show only unnamed stations () Show differences to project

[§° Edit Object

Edit Object With... lProduct: CODESYS PROFINET Device (0x1017)
vendor: CODESYS GmbH { 0x02CC )

Edit 10 mapping Role:  PNIO Device
Import mappings fram CSV...
Export mappings to CSV... Scan Devices Copy to project Close

Figura 3.8: PROFINET Device detectado através da varredura de rede.

Para adicionar individualmente os dispositivos detectados, selecione-os e clique em Copy to Project. Também
€ possivel copiar todos os dispositivos detectados para o projeto utilizando a opgdo Copy All Devices to
Project. Para finalizar a configuragado deve-se realizar um novo download no PLC.

ATENGAO!

& Caso ja exista um PROFINET Device configurado na arvore do projeto, ao selecionar a opgao
Copy All Devices to Project para adicionar novos dispositivos, os dados em Process data e
1/0 Mapping dos PROFINET Devices previamente configurados podem ser sobrescritos. Para
garantir que as configuragcdes dos dispositivos ja existentes ndo sejam alteradas, utilize a opgéo
Copy to Project e copie apenas os novos dispositivos que deseja adicionar ao projeto.

NOTA!

@ Caso o arquivo GSDML do dispositivo detectado n&o esteja instalado, sera exibida a mensagem
“Attention! The device was not found in the repository”, e ndo sera possivel adiciona-lo ao
projeto. Obtenha o arquivo GSDML através do seu fabricante e siga os passos de instalagdo
apresentados anteriormente.

Neste momento, a interface PN-Controller deve possuir os dispositivos adicionados, como mostrado no
exemplo da Figura 3.9.

Devices > o x
=[5 ALCE00 Frofinet_ Contraller -
= -fl Device (pLCS00)
3 Bl PLE Logic
= O Application

m Library Manager
B9 pLc_PRG (PRO)
‘@ Task Configuration
‘ @ MairTask
8] pic_pre
- - Profinet_CommunicationTask
@ PN_Controller. CommCydle
@ Profinet_IOTask
n? Setup (Setup)
<3 1.0s (1/0s)
+ﬂ] Expansions (Expansions)
- [ emit Y
- m PN_Controller (PN-Controller)
= 'I'@ pn_device (CODESYS PROFINET Device)
) pn_device_1 (Output &5it)
@ pn_device_2 (Input 8Bit)
[ enr EH)
[ can can
(1] rs4ss (Rsass)

Figura 3.9: Dispositivos adicionados para a comunicagdo PROFINET.
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4 CONFIGURAGAO REDE PROFINET

Neste capitulo, sdo apresentados os passos de como configurar uma rede PROFINET com o PLC500 atuando
como Controller no CODESYS.

4.1 CONFIGURAGAO INTERFACE ETHERNET

A configuracdo das interfaces Ethernet do PLC500 pode ser feita pela aba Setup através do CODESYS,
conforme indicado na Figura 4.1.

o Setup x| =

Setup Parameters Parameter Type Value Default Value Unit  Description
+- [l Firmware

+ - [ Date and Time

+- [l Termination Resistors

PLC Setup IEC Objects

Setup 1f0 Mapping

= [ Ethernet 1
© i Mode Enumeration of BYTE Independent Independent Interfaces configuration mode (Independent or Switch)
@ P STRING '192.168.1.10° '192.163.1.10° Ethernet 11IP {configure only in "Static” mode)
H  NetMask STRING '255,255,255.0' '255,255,255.0' Ethernet 1 netmask (configure only in "Static™ mode)
# IP assignment Enumeration of BYTE Static Static Ethernet 1 IF assignment mode
g MAC STRING ‘not updated' ‘not updated' Ethernet 1 MAC

= [ Ethernet 2
# Mode Enumeration of BYTE Independent Independent Configurable in Ethernet 1
@ P STRING '192.168.2. 10" '192.168.2.10° Ethernet 2 IF {configure only in "Static” mode)
’ @ NetMask STRING '255,255,255.00 '255,255,255.0' Ethernet 2 netmask (configure only in "Static™ mode)
[y assignment Enumeration of BYTE Static Static Ethernet 2 IP assignment mode
g MAC STRING ‘not updated' ‘not updated' Ethernet 2 MAC

= [ Default Route
@ Default Route Enumeration of BYTE Mone Mone Default route for Ethernet (Ethernet 1 for Switch mode)
i Gateway STRING '192.168.1. 100' '192.168.1.100' Gateway (configure only in "Default Route™ mode)

+- [l LEDs Indication

Figura 4.1: Configuragéo interface de rede para o PLC500.

Para obter o endereco IP de uma interface de forma automatica na rede, modifique o campo IP assigment
para DHCP. Ao selecionar essa opgao, a interface solicitara um enderego IP a um servidor DHCP disponivel
na rede, que atribuira um IP valido e outras configuragdes, como mascara de sub-rede e gateway padrao.

ATENGAO!

& As portas Ethernet, quando configuradas em modo Independent, devem operar em redes
distintas. Nao utilizar a faixa de enderecgo 192.168.234.XXX, pois ela é reservada para acesso ao
PLC500 através da interface USB2. Configurar incorretamente essas portas pode resultar em
perda de acesso ao PLC, tornando-o inacessivel via Ethernet até que as configuragbes sejam
corrigidas.

4.2 MODO SWITCH

O PLC500 pode operar no modo Switch, no qual uma nova interface de rede, chamada br1, é criada para
interligar virtualmente as interfaces Ethernet 1 e Ethernet 2, permitindo que ambas compartilhem o mesmo
endereco IP configurado na Ethernet 1. O usuario pode alterar o modo de operagéo das interfaces de
Independent para Switch no pardmetro Mode da interface Ethernet 1, como demonstrado na Figura 4.2.

ATENCAO!

& Caso o PLC500, PLC500MC ou PLC500ED sejam configurados no modo Switch a comunicagéo
PROFINET é estabelecida apenas pela interface ETH1. A ETH2 pode ser utilizada para expandir
a rede PROFINET na topologia em cadeia (daisy-chain) ou para outros protocolos TCP/UDP.
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o Setup x | -

Setup Parameters Parameter Type Value Default Value Unit  Description
+ 4l Firmware

+- [ Date and Time

* [ Termination Resistors

PLC Setup IEC Objects

Setup If0 Mapping

= [l Ethernet 1
L @ Mode Enumeration of BYTE Independent Interfaces configuration mode (Independent or Switch)
PP STRING '192.168.1.10" Ethernet 11P {configure only in "Static” mode)
L@ NetMask STRING Switch '255,255,255.0' Ethernet 1 netmask {configure only in "Static” mode)
- @ IP assignment Enumeration of BYTE Static Static Ethernet 1 IF assignment mode
o MAC STRING ‘not updated' ‘not updated' Ethernet 1MAC

+- [ Ethernet 2
#.- [ Default Route
*+- [l LEDs Indication

Interfaces configuration mode (Independent or Switch)

Figura 4.2: Configuracdo do modo switch das interfaces Ethernet.

NOTA!
Ao mudar para o modo Switch de operagéo, recomenda-se reiniciar produto, pois essa acao é
necessaria para garantir o funcionamento adequado de alguns protocolos de comunicagao.

4.3 CONFIGURAGAO DA REDE

Todo dispositivo em uma rede ethernet requer um endereco IP e uma mascara de sub-rede. A rede deve
ser configurada com enderecos validos para cada PROFINET Controller e PROFINET Device, garantindo que
0s enderecos sejam unicos e dentro da faixa permitida de enderegos IPv4. Caso contrario, problemas de
conectividade podem ocorrer.

Clicando duas vezes na interface Ethernet que possua o PROFINET Controller, uma janela & aberta, conforme
mostrado na Figura 4.3. A caixa Browse é usada para a selecao da porta Ethernet. Abaixo desta caixa,
pode-se alterar o IP, mascara de rede e o gateway do dispositivo.

NOTA!
@ Para utilizar a caixa Browse, o PLC500 deve estar corretamente conectado e identificado no
computador. Caso contrario, um erro de comunicacgao de rede sera gerado.

[ ETHL x| -
General
Network interface  ethl Browse...
Log IP address 192 . 168 . 1 . 10
Network Adapters X
Ethernet Device Parameters Subnet mask 255 . 255 . 255 . O
Default gateway o .0 .0 .0 Interfaces
Status . . . Name Description IP address
[:] Adjust operating system settings
lo 127.0.0.1
Ethernet Device I/O Mapping
Ethernet Device IEC Objects eth2 152.168.2.10
sith 0.00.0
iiommaton usb2 192.168.234. 234
|
IP address 192 . 168 . 1 . 10
Subnet mask 255 . 280 . 255 . O
Default gateway 0.0 .0 .0
MAC address 00:01:C0:33:B1:97
Corcs

Figura 4.3: Configuragao de rede para o PLC500 utilizando ETH1 em modo independent.
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NOTA!

@ No campo Network interface, insira 0 nome da interface que sera utilizada pelo PLC500 para
comunicagdo PROFINET. Se este campo permanecer vazio, a comunicagdo ndo funcionara
adequadamente.

Se 0 PLC500 for configurado no modo Switch, a interface br1 deve ser utilizada para comunicagdo PROFINET,
conforme demonstrado na Figura 4.4. Se a interface ndo estiver configurada ainda nesse modo, ela nao
aparecera na opc¢ao Browse, sendo necessario digita-la manualmente. Certifique-se que o endereco IP esteja

igual ao configurado na porta Ethernet 1 do Setup do PLC500.

NOTA!

@ A interface br1 aparece ap6s o download do programa no PLC500 configurado em modo Switch.
Novamente, é importante garantir que o produto seja reiniciado quando esta for a primeira vez em
que a interface Ethernet estiver sendo configurada nesse modo.

{ emH1 x|

General

Network interface br1

Browse..

Log

Ethernet Device Parameters

Status

Ethernet Device [/O Mapping

Ethernet Device IEC Objects

Information

1P address 192 . 168 . 1

.11

Subnet mask 255 . 255 . 255 .

0

Default gateway o .0 .0

[:] Adjust operating system settings

.0

Figura 4.4: Configuracéo de rede para o PLC500 como modo switch.
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4.4 CONFIGURAGAO PROFINET CONTROLLER

Dé um duplo clique no PN-Controller para abrir a janela de configura¢des gerais do PROFINET Controller. O
parametro Station Name é o nome exclusivo do Controller da rede, quando adicionado pela primeira vez por
padrao vem com o nome controller. Caso outro Controller esteja na rede deve-se alterar o nome para que
sejam diferentes.

First IP Address e Last IP Address definem o intervalo de enderecos IP dos PROFINET Devices na
rede. Subnet mask e Default gateway podem ser configurados para acessar a sub-redes dos dispositivos.
O intervalo de enderecos deve ser compativel com o IP configurado na interface Ethernet utilizada para
comunicagcdo PROFINET.

A opgao Application stop — Substitute values permite que, caso o Controller entre no modo STOP, os valores
das saidas dos PROFINET Devices na rede sejam substituidos pelos valores definidos previamente por cada
dispositivo. A opcéo Add to I/0 mapping configura variaveis de estado do provedor para os dados de entrada
e estado do consumidor para os dados de saida.

NOTA!
@ As opcoes Application stop — Substitute values e Add to I/0 mapping estao habilitadas por
padréo e sao, em geral, recomendadas para a configuragao.

(7] Pn_controller x | -

General y
Station name controller

Overview Default Slave IP Parameter

Topology First IPaddress 192 .18 . 1 . 2
Last IP address 192 . 188 . 1 . 254
Media Redundancy
Subnet mask 255 . 255 . 255 . 0

I G Epi Default gateway o .0 .0 .0
PNIO IEC Objects
170 Provider | Consumer Stalus

PNIO Parameters @ 2pplication stop - Substitute values

@ 2dd to /0 mapping
Log
Substitute Input-Data

Status © zero

Information () Last valid value

Port Dala

Port-001

Peerstationfport w ‘ ‘ i

Check cable length

Transmission rate ~
Fixed rate / disable autonegotiation
DCP Boundary

PeerToPeer Boundary

Deactivate port

Figura 4.5: Configuragbes gerais do PROFINET Controller.
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4.5 CONFIGURAGAO PROFINET DEVICE

Dé um duplo clique no icone do PROFINET Device para abrir a janela de configuragdes gerais. Similar ao
Controller, o PROFINET Device possui um Station Name que deve ser exclusivo na rede. Nos campos do IP
parameter permite editar o endereco IP, sub-mascara de rede e gateway do dispositivo.

ATENGAO!
& Caso o PROFINET Device tenha sido adicionado manualmente através do Add Device, o seu
Station Name e IP Parameter devem ser iguais ao configurado no dispositivo.

As opgdes em Communication configuram como sera o comportamento da comunicagao ciclica PROFINET
entre o Controller e o Device.

NOTA!

@ A comunicacao aciclica PROFINET é possivel de ser realizada utilizando a biblioteca CommFB.
Ela é automaticamente adicionada ao Library manager quando um PROFINET Controller esta
presente na arvore do projeto. Confira a documentagéo da biblioteca para mais informagées no
Library manager ou no CODESYS Online Help.

Reduction time é um fator multiplicativo do Send Clock, definindo o tempo para envio ciclico de dados
do Device para o Controller. Por exemplo, se Send Clock for de 2ms e Reduction time for de 4, tem-se
2ms x4=8ms, assim o envio de dados ciclicos sera de 8ms. Phase é um parametro para dividir os pacotes de
dados em etapas para melhor distribui¢cdo do trafico de rede entre os PROFINET Devices.

NOTA!

@ Para estabelecer uma comunicagdo basica PROFINET é recomendado manter os valores
padréo de Send Clock, Reduction time, Phase e Data hold time (ms) que forem importadas
individualmente dos PROFINET Devices através da varredura de rede.

|}l CODESYS_PROFINET_Device X | -

General Station name PMN-Device

Port data

10%5 Status

Log IP Parameter

P address 192 .168 . 1 . 2
Subnet mask 255 . 255 . 255 . 0

PNIO /O Mapping Default gateway o .0 .0 .0

PNIO Parameters

PNIO IEC Objects Communication

Send clack {ms) 1 Data hold time {ms) 12&'

Reduction ratio 4 - VLAN ID

Phase = w

Status

Information

RT dass RT Class 1 il
‘Dptions
Fast Startup
Shared device
Settings
i Set All Default values | | e Read all values | | [ write Al Values

Parameters Value Data Type Allowed Values  Description

Figura 4.6: Configuragbes gerais do PROFINET Device.
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Caso o PROFINET Device foi adicionado através do Scan for Devices os seus submodulos ja irdo estar
configurados na arvore do projeto. Dependendo do dispositivo, os tipos de dados em cada submdédulo podem
ser diferentes. No exemplo, tem-se um PLC500 configurado como PROFINET Device possuindo 2 submdédulos:
InOut_8bit para 8 variaveis de entrada e 8 variaveis saida do tipo BOOL e InOut_Float32 para 1 variavel de
entrada e saida do tipo FLOAT. As variaveis presentes dos submodulos podem ser mapeadas em variaveis da
aplicacao conforme a necessidade.

= m PMN_Controller (PMN-Controller)
= 'I'm pn_device_plc500 (CODESYS PROFINET Device)
[l pn_device_plcson_1 (InOut &Eit)
[l pn_device_pleso0_2 (InOut Float32)

Figura 4.7: PLC500 como Device PROFINET na arvore de projeto com seus submoédulos.

NOTA!

@ Os submodulos do PLC410, PLC500, PLC500MC e PLC500ED como PROFINET Device podem
ser totalmente costomizados de acordo com a aplicagdo. Para mais detalhes confira o guia de
aplicagdo PROFINET Device na pagina do produto disponivel no site da WEG.

Caso o PROFINET Device seja adicionado manualmente a arvore do projeto, podera ser necessario configura-
lo. Para isso, clique com o botéo direito em PN-Controller e selecione Add Device.... Em seguida, escolha o
PROFINET Device desejado.

Os controladores PLC410, PLC500, PLC500MC e PLC500ED podem ser adicionados como CODESYS
PROFINET Device.

=-[@ em1EmHY
=[] PN_Contraller (PN-Controller) % c [ Add Device x
) ut
# 4] pn_device_plcs00 (copesvy ° = T
m ETHZ (ETHZ) Copy Acton
- O Append device () Insert device Plug device () Update device
[ can (can) & Paste
String for a full text search Vendor <Al vendors> v
[ rs485 (Rs4a5) ¥ Delete
m Ethernet (Ethemet) Name Vendor Version Description
Erne Erne . =
Refactoring [ el
PROFINET 10
a. ) = & PROFINET IO Slave:
[= Properties.. ¥ (4 General
=yo
5 Add Object - copesrsrac
evice x- running 25 evice (
m CIFX PROFINET Devic CODESYS V3.x-HW 2 CODESYS PLC PROFINET D i
h Ad d Fol d El... m CODESYS PROFINET Device  CODESYS SW=V4.4.0, HW=0 'CODESYS PLC running as PROFINET Device.
m CODESYS PROFINET Device  CODESYS SW=V4.6.0, HW=0 'CODESYS PLC running as PROFINET Device.
| Add Dwice.“ m CODESYS PROFINET Device 35 -Smart So...  V4.3.0 'CODESYS PLC running as PROFINET Device.
m CODESYS PROFINET Device  CODESYS V4.5.0 'CODESYS PLC running as PROFINET Device.
Inzert Device... - #[coDESYS PROFINET Device | coDESYS V4.6.0 CODESYS PLC running as PROFINET Device.
Scan for Devices... {8 Group by category (] Display all versions (forexperts only) (] Display outdated versions
Diszable Device ¥  Name: CODESYS FROFINET Device
‘Vendor: CODESYS
. ‘Categories: PROFINET IO Slave
Update Device... Version: V4.5.0
Order Number: - =
" . . Description: CODESYS PLC running as PROFINET Device. )
[ Edit Object
Edit Object With...
Edit 10 mapping Append selected device as last child of
| . § csv PN_Controller
mpart mappings from ®  (You can select another target node inthe navigator while this window is apen.)
Export mappings to C5V.. —

Figura 4.8: Adicionando manulamente um PROFINET Device.
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Para adicionar os submaédulos, clique com o botao direito no PN_Controller e clique em Add Device.... A
janela exibira os tipos de variaveis disponiveis para o dispositivo.

(@ Add Device X

Name  InOut_SEit

Action

Appenddevice () Insertdevice | Flug cevice () Updatedevice
d d d date d
String for a full text search Vendor <Al vendors> ~
Name Vendor  Version  Description
= [ Feldbuses
= 4 PROFINET 10
= PROFINET 10 Module
. #- [ Features
= (@ emiEHY [ Trput
\ = (il pn_Contraller (PN-Controlier) [ mputfoutput
i 4 M on_device_pleS00 (CODESYS PROFINET Device) . il moute4syte CODESYS ~ V4,60  Modue with Input- and Output-Data
; K] CODESYS_PROFINET Device (CODESYS PROFINET Device) - Dot CODESYS V4SO Madule with Input- and Output-Data
) e ) % Cut [l moutFioat3z CODESYS V460 Module with Inout-and Output-Data
E . [l moutFioats2™s CODESYS ~ V4.6.0  Modue with Input-and Output-Data
[ can (can) Copy @) mout Structured CODESYS V460  Module with Input- and Output-Data
H [ Rrs485 (Rs485) & Paste - i) mout unsigneds2 CODESYS  V4.6.0 Module with Input- and Output-Data
[ Ethernet (Ethernet) % Delete .~ [ moutunsigned32*8  CODESYS V460 Module with Input- and Output-Data
# -3 output
Refactaring 3
i I8 Group by category [_] Display all versions(for experts only) [ Display outdated versions
Properties...
@  mame:InOut 8Bt
i1 Add Object Vendor: CODESYS
Categories: PROFINET 10 Module
) Add Folder... Version: V4.6.0
- Order Humber: - =
‘ Add Device... Description: Module with Input- and Output-Data Y
Insert Device...

Disable Device
Update Device...

[{ Edit Object
Edit Obje:t With... Append selected device as last child of
CODESYS_PROFINET_Device

Edit10 mapping ©  (You can select snather target nads inthe navigstar while this window is apen.)
Import mappings from CSV..
Export mappings to CSV... dase)

Figura 4.9: Adicionando manualmente submodulo no PROFINET Device.

ATENCAO!

& A composigéo dos submdédulos de um PROFINET Device que for inserida manualmente
deve corresponder exatamente como esta configurado no dispositivo para a comunicagéo ser
estabelecida. Assim, é recomendado utilizar a fungcao Scan for device para que o PROFINET
Device encontrado na rede ja seja adicionado no projeto com os seus submodulos configurados.

Dependendo do PROFINET Device, é possivel adicionar diversos submaédulos com diferentes tipos de dados.
Consulte o manual ou guia de aplicacao especifico do seu dispositivo para mais informacgdes.

NOTA!
@ Para os PLCs WEG com CODESYS, o numero maximo de dados suportados € de 1440 bytes
para variaveis de saida e 1440 bytes para variaveis de entrada.

A figura abaixo apresenta um exemplo de um PLC500 configurado como PROFINET Device, com trés tipos de
submodulos adicionados.

= ¥i) CODESYS_PROFINET Device (CODESYS PROFINET Device)

----- il nout_ssit (Inout s8it)

(i) 1nout_Fioat32_8 (InOut Float3278)

----- ﬂ] InCut_Unsigned32 (InCut Unsigned32)

Figura 4.10: CODESYS PROFINET Device com 3 submédulos.

NOTA!
@ Para facilitar a identificagao pode-se alterar o nome do dispositivo e seus submaodulos clicando
com o botao direito Refactoring — Rename ou através de Properties.
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5 MONITORACAO

Neste capitulo, sdo apresentados alguns métodos de monitoragdo das variaveis da rede PROFINET e
diagnostico de erros de comunicagdo no CODESYS.

5.1 MONITORAMENTO DE VARIAVEIS

Pode-se monitorar as variaveis declaradas na rede através de dois métodos, primeira possibilidade seria
adicionar no programa do CODESY'S e monitorar online os valores das variaveis. No segundo método requer
apenas que habilite Always Update Variables — Enabled 1 (use bus cycle task if not used in any task)
no rodapé da aba PNIO Module 1/0 Mapping para cada submddulo, como indicado pela seta vermelha da
Figura 5.1.

NOTA!
@ O bus cycle task utilizado para as variaveis de 1/0 do PROFINET por padrao é Profinet_IOTask.

ATENGAO!

& Utilizar as variaveis de entradas e saida do PROFINET I/O em varias tarefas pode levar
a comportamentos inesperados. Recomenda-se utilizar as variaveis na tarefa padrao
Profinet_IOTask, ou em outra tarefa exclusiva configurada em PN-Controller — PNIO I/O
Mapping — Bus Cycle Options.

@ pn_device_plc500_1 X ] -
General Find Filter Show all ~ 4k Add FB for |0 Channel... * Go to Instance
PNIO Module O Mapping Variable Mapping  Channel Address Type Default Value Unit  Description
Input Data %IBT7 USINT
PNIO Module IEC Objects #) Read_DI1_PLC500_Profinet_Device Y Bit0 WINTT.0 BOOL
k. Bit1 %INT7. 1 BOOL
Status 4 application.PLC_PRG.Input_var "% Bit2 s BOOL
E Bit3 %IX77.3 BOOL
Information 4 Bit4 %IXT7. 4 BOOL
k. Bit5 %IN77.5 BOOL
k. Bits %IX77.6 BOOL
E Bit7 %IXT7.7 BOOL
Inputs PS5 SRIBTE Enumeration of BYTE
OutputData  %QB22 USINT
" Write_DO1_PLC500_Profinet_Device ] BitD %Q¥22.0  BOOL
" Bit1 %Q¥22.1  BOOL
"% Bit2 %Qx22.2  BOOL
"% Bit3 %Q¥22.3  BOOL
"% Bit4 QK224 BOOL
" Bit5 %Q¥22.5  BOOL
"% Bit6 %QX226  BOOL
" Bit7 %QK22.7  BOOL
Outputs CS %LIB79 Enumeration of BYTE
Reset Mapping Always updatevariables |Enabled 1 (use bus cyde task if not used in any task)
"1@ = Create new variable " = Mapto existingvariable Enabled 1 {use bus cyde tused in any task)

Figura 5.1: Opgao de atualizagdo das variaveis PROFINET.

A Figura 5.7 mostra a tela de visualizagao de variaveis do CODESYS para os dois submdédulos de um PLC500
como PROFINET Device através do monitoramento online.

PLC410, PLC500, PLC500ED, PLC500MC | 5-1



MONITORAGAO

=3 ALCS00_Profinet_Coniroller = ‘ Find Filter Show all b Add FBfor I0 Channel... *~ Go to Inst;
= General in itter Show o - or [0 Channel o to Instance
1P Device [connected] (PLES00) I
= [l pLc Logc BNIO Modle 0 Mopping Varisble Mspping  Channel Address Type Default Value CurrentValue  Prepared Value Unit  Description
= ) Application [run] = TputData  WETZ  USINT Only subelements updated
. %ﬂ Ubrary Manager PNIO Module IEC Objects *p Read D11 PLCS00_Profinet Device ‘9 B %779 BOOL
PLC_PRG (PRE) Bit %771 BOOL
= (&8 Task Confiquration Status % Application PLC_PRGInput_var B B ®pR2 BOOL
& MainTask ] Bit3 RIXTZ.3 BOOL
) pic pRG Information 5 Bits w774 BOOL
£ Profinet_CommunicationTask ) Bits %IXT7.5 BOOL.
48 PN_Controler.CommCyde * Bits WIXTZE  BOOL
£ Profinet_10Task ] Bit7 BIXTZ.T BOOL
f Setup (Setup) £ Inputs PS AIB78 Enumeration of BYTE
2 1.0s rjos) =" Ouputbata  %QBZ2  USINT
1&; Expansions (Expansions) "§ Write_DO1_PLES00_Profinet_Device ‘9 & wox22.0  BOOL
ETHL (ETHI) ) BitL %Qxz21  BOOL
[ PN_contraler (PN-Contraller) ] Bit2 %QX22.2  BOOL
=4 }) pn_deviez_pleS00 (CODESYS PROFINET Device) L Bit3 %QX22.3  BOOL
@) pn_device_pic500_1 (tnout 86it) L) Bitd %Qx22.4  BOOL
@ pn_device_ples0_2 (inout Fioat32) LM Bits %QX22.5  BOOL
@ ez Em2) ] Bits %QX22.6  BOOL
(@ can can ) Bit7 %QX22.7  BOOL u
g RS485 (R5485) £ Outputs C8 %879 Enumeration of BYTE GooD
Ethernet (Ethernet)
ResctMapping  Always updatevariables  Enabled 1 (use bus cyd task f not used in any task)
‘g =Create new variable i =Mapto edsting variable
i) pn_device_plcs00_2 X =
General ‘Find Filter Show all - dp Add FEfor 10 Channel.. * Go'to Instance
NIO Madule 1 Mapeing Variable Mapping ~ Channel Address Type Default Value Current Value  Prepared Value Unit  Description
-~ Read REAL Var ) Input Data °ID20 REAL 314150
PNIO Module TEC Objects 4 pusPs  %Eed EmeratonofsrTE 000
" Write REAL Var “  OuputDats  %QD6  REA 117,017
Status £ OuputsCs  %B8S  Enumeration of BYTE Goop
Information
ResctMapping  Alwaysupdatevariables  Enobled 1 (use bus cyde task f not used in any task)
“ = Create new variable " =Mapto edsting variable
Device user: Anonymous Lastbuid: © 0 ® 0 Frecomple o/ G RUN Program loaded Program unchanged Project user: (nobody) [0

Figura 5.2: Monitorando variaveis PROFINET modo online no CODESYS.

NOTA!
O PLC410, PLC500, PLC500MC e PLC500ED como Device PROFINET ndo possuem a

funcionalidade de um PROFINET Controller configurar via rede o enderego IP. Assim o simbolo *%

no CODESYS PROFINET Device € mostrado normalmente quando a conexao € estabelecida com
o dispositivo. Na aba Status do CODESYS PROFINET Device uma mensagem ira aparecer que
essa funcionalidade nio esta habilitada, porém comunicagao PROFINET funciona normalmente.

/'I'@ pn_device_plc500 x] =
General
Diagnosis data
Port data Module

Submodule V1 (Subslot 0x0001)

1 (Subslot 0x8000)

_ﬁ Runtime Configuration:
IP-Change not enabled on specified interface | PN-Device will operate with limitations.
Enable update of IP-address in *.cfg - File

P1  (Subslot 0xB8001)

I0%3

Log

PNIO I/O Mapping

PNIO IEC Objects

Status
Alarms

Information Sequence  TimeStamp  Subslot  Channel  Type Severity Message

Acknowledge

Figura 5.3: Aviso funcionalidade de alteragcdo de IP via rede PROFINET n&o hablitada.

5.2 ERROS DE COMUNICAGAO

Ao encontrar problemas de comunicagdo, como mostrado na Figura 5.4, analise as informacdes de Status e
Logs dos dispositivos, verifique se os cabos estdo devidamente conectados, qual o estado do LED da porta
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Ethernet utilizada no PLC e revise as configuracdes realizadas. Icones vermelhos ou exclamagdes podem
representar falhas de comunicagéo ou configuragao.

PLCSO0_Profinet_Contralier -
= 2 HI Device [connected] (PLCS00)
;..@g PLC Logic
+-1} Application [run]
%ﬁ Setup (Setup)
= 1.0s(1/0s)
]“ Expansions (Expansions)
(@ e ETHY
= [ PM_controller (PN-Contraller)
= A K pn_device_plc300 (CODESYS PROFINET Device)
A pn_device_pleSoo_1 {InOut 8Bit)
Al pn_device_plcS00_2 (InOut Float32)
(@ ETH2 ETH)
[ can cany
[0 rs48s (Rs4a5)
m Ethernet (Ethernet)

Figura 5.4: Indicacao de comunicagcdo com falhas.

Na aba de Status do PN-Controller sdo exibidas informacdes de diagndsitico da rede, como numero de
conexdes estabelecidas, numero de frames enviados e recebidos, tempo médio de envio e recepgéo de dados,
entre outros.

[ PN_Controller x | -
General PNIO . Running
Overview Last diagnostic message
Topology Driver Diag PROFIMET IO Driver diagnostic information
- Controller Status Run
Media Redundancy - Connections 1 MNumber of established connections
- Online Controller is Online, DCP-Services available (e.g. Scan)
PNIO If0 Mapping - IP Active UPD/IP based services active (e.g. Connect, Read /Write-Data)
- Stationname ‘controller' current Name of Station
PNIO IEC Objects 4' IPParameter currently active IP-Settings
Log = Ethernet Statistc
Received Frames 96151 Overall number of received Frames
Status - Received RT-Frames 73926 Overall number of received PROFINET-RT Frames
nvald Cydic Frames 1] Mumber of received invalid Cydic Data Frames
Information - Send Errors 1} Mumber of failed raw-ethernet frame transmissions (CmpSysEthernet)

Ethernet

Running

Figura 5.5: Janela de Status do PROFINET Controller.

A aba Logs do PN-Controller possui informag¢des mais detalhadas sobre a comunicagédo PROFINET realizada
pelo PLC500.

1) PH_controller x|
General F & 4+ 8 |©36 IG 25 |®U Iﬂ 131 ‘@U Search in messages o of ‘ UTC Time | EMER
vervien Severity Time Stamp Description Component
] 14,11,2025 13:14:41,435 Station ‘pn-deviceplc500': Connected (Diagnosis +Module-Diff available 1) Profinet Controller
Topology o 14.11.2025 13:13:58.932 Station ‘pn-device-plc500": Error[81813F02] - PNIO: DCP no RealStationName Profinet Controller
L] 14,11.2025 13:13:58.494 Station 'pn-device-plc500's Error[CF81FD0S] - Aborted: AR consumer DHT expired Profinet Controller
Media Redundancy & 14,11,2025 13:11:46.276 Station ‘pn-device-plc500'; Connected {Diagnosis + Module-Diff available 1) Profinet Controller
L] 14,11,2025 13:11:43.768 Ethernet Link-Status: Up Profinet Controller
PNIO [fO Mapping i 14,11.2025 13:11:43.692 Init Device: IP = 192,168, 1.10 / 255.255.255.0 / 0.0.0.0 Profinet Controller
o 14.11.2025 13:11:43.692 Init Device: StationMame = controller Profinet Controller
D EEE e [ 14.11.2025 13:11:43.692 No valid remanent data. Profinet Controller
L 14.11.2025 13:11:43.692 na remanent data - use defaults Profinet Controller
tog @ 14.11.2025 13:11:43.608 Duplicate MAC (00:01:C0:2F:F3:C0) of Profinet Ethernet Adapter | Profinet Controller
Status 1] 14.11.2025 13:11:38.497 Reset Configuration Profinet Controller
o 14.11.2025 13:11:36.029 Stopped Profinet Profinet Controller
Information & 14.11.2025 13:10:49.553 Station ‘pn-device-plcS00': Connected (Diagnosis available 1) Profinet Controller
o 14.11.2025 12:57:55.412 Station ‘pn-device-plc500": Error[81813F02] - PNIO: DCP no RealStationName Profinet Controller
o 14.11.2025 12:57:54.974 Station ‘pn-device-plc500': Error[CF81FD05] - Aborted: AR consumer DHT expired Profinet Controller
Auto scrolling: ON  Displaying all available log entries.

Figura 5.6: Logs do PROFINET Controller.
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O PROFINET Device também possui abas de Status e Log que podem ser usadas para dignéstico da rede.
Cada um de seus submaodulos possui uma aba de Status que os campos Diagnosis data e Alarms podem
indicar novas informacdes sobre erros de comunicagédo ou configuracdo. No exemplo abaixo o submddulo
esta indicando falha de configuragdo, resultado de uma configuragdo manual errada de um ou mais dos seus
submaédulos (Submodule-State: Wrong submodule).

(] InOut_unsi x| =
=3 ALCS0 Profinet Controfler -
S8 EEEEEam] Genere! Diagnosis data
= [0 rcLogc
+ € Apphcation (] PNIO Module /0 Mapping Module
%5 o Setup (Setup) S — Submodule  (Subslot 0x0001)
= 10s o9 @ submadule-State: Wrong submodule
# %3] Expansions (Expansions) Status
=G M EmLETHY
[ PN_Controller (PN-Contraller) Information

=% i) pn_device_ple500 (CODESYS PROFINET Device)
%3 [ pn_device_plcS00_1 (InCut 88it)
A ([} [nout_unsigneds2 (Inout Unsigned32)
A [l) pn_device_plc500_2 (InOut Float32)

[ ETHz2 ETHZ)
1 can (can) Sequence  TimeStamp  Subslot  Chanmel  Type  Severity  Message

Alarms

23 [ rs485 (RS485)
[ Ethernet Ethernet)

Acknowledge

Figura 5.7: Submédulo do PROFINET Device indicando falha de configuragéo.

Depois de restabelecida a comunicagao apds algum erro o simbolo & ira aparecer. Para retirar a indicagdo
cligue com o botéo direito no dispositivo e em Acknowledge Diagnosis ou va até a aba Status e clique no
botdo Acknowledge.

= "2 7] [PN_Contralier (PN-Contraller '

=74 K1) pn_device_plc500 (CODES| % Cut
> @ pn_device_plc500_1 (I Copy
@ pn_device_plc500_2 (I & Paste
@ emz E™H) ® Delete
[ can cany )
m Rs485 (RS485) Refactoring 3
m Ethernet (Ethernet) [= Properties...
iz Add Object
) Add Folder...

Scan for Devices..,

Acknowledge Diagnosis

Acknowledge Diagnosis Subtree
Edit Object
Edit Object With...

Edit 10 mapping
Import mappings from CSV...

Export mappings to CSV...
[ PN_Controller x| -~
General .
PNIO B Running | The error has been deared.
Overview Last diagnostic message Acknoviledge
Topalogy Driver Diag PROFINET IO Driver diagnostic information
- Controller Status ~ Run
Media Redundancy Connections 1 humber of established connections
- Online TRUE Controller is Online, DCP-Services available (2.g. Scan)
PNIO /O Mapping 1P Active TRUE UPD/IP based services active (e.g. Connect, Read/Write-Data)
* Stationname ‘controller' current Name of Station
HIEECEE + IPParameter currently active IP-Settings
*- Ethernet Statistic
Log
-~ Link Status Up
Status MAUType 100BASE-TX full duplex mode
Information
Ethernet : Running

Figura 5.8: Limpando indicagao de erro da comunicagdo PROFINET.
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